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OZET
Yiiksek Lisans Tezi
Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma
Betiil Giil SARSEL
Yasar Universitesi
Sosyal Bilimler Enstitiisii
Kamu Hukuku Anabilim Dah
Kamu Hukuku Yiiksek Lisans Program

Giiniimiizde bilgisayar teknolojisinin hizla gelismesi ve bir¢ok islemin bilgisayar
araciligi ile gergeklestirilmesi, yapilan islerde biiyiik kolaylik ve verim artis1 saglamasina
karsin bilgisayarlarin islenen suglarda yaygin sekilde kullanilmasma yol agmustir. Diger
taraftan bilgisayar teknolojisinin kullanilmasi suretiyle islenen suglarda, klasik delil elde etme
yontemlerinin yetersiz kaldigir goriilmistiir. Bir bilgisayarin igerisinde veya birbirlerine ag
seklinde baglanmis olan bilgisayarlarin bagli bulundugu sistem icerisinde delil aranmasi ve
bunlara elkonulmasi ayr1 bir islem niteligindedir. Bu bakimdan CMK m.134’te, genel
nitelikteki arama ve elkoyma tedbirlerinin 6zel bir seklini ifade eden, “Bilgisayarlarda,
Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma” tedbiri
diizenlenmistir. S6z konusu diizenleme, temel hak ve dzgiirliikklere yaptig1 miidahale agisindan
son derece dnemlidir. Tedbir, hukuk diinyamiza giriginin 11. yilin1 doldurmus olsa da siirekli
gelisen bilisim teknolojileri sayesinde giincelligini hala korumaktadir. Biz de tezimizde,
glincelligini koruyan CMK m.134’i, ayrintilartyla ve baglantili oldugu konularla birlikte ele
alarak; tedbirin hukukumuzda dogru bir sekilde uygulanabilmesi igin kimi tartismali
noktalarda fikirlerimizi beyan ederek, bu konuya katkida bulunmaya calisacagiz.

Calismamizin ilk boliimiinde, Bilgisayarla ilgili temel kavramlara, Adli Bilisim ve
Elektronik Delil kavramlariyla ilgili terminolojiye yer verilmistir. ilgili terminolojileri
takiben, Adli Bilisim Uzmanlig1 ve Adli Bilisimin Evreleri aciklanmis; elektronik delil elde
edilirken dikkat edilecek hususlardan ve elektronik delilin ceza muhakemesindeki yerinden
bahsedilmistir. Calismamizin ikinci boéliimiinde, “Arama ve Elkoyma” koruma tedbirleri
incelenmis; bu tedbirlerin tanimlarina, hukuksal niteliklerine, tarihsel gelisimlerine,
amaglarina, ¢esitlerine ve kosullarina deginilmis; bu tedbirlere hakim olan ilkeler agiklanmis;
bu tedbirlere kars1 bagvurulabilecek kanun yolundan/yollarindan ve tedbirlerin uygulanmasi
sirasinda  tesadiifen elde edilen delillerin akibetinin ne olacagindan bahsedilmistir.
Calismamizin esas konusunu degerlendirdigimiz {igiincii boliim olan son bdliimde ise, CMK
m.134’tin ama¢ ve kapsamina, hukuksal niteligine, tarihsel gelisimine, kosullarina,
uygulanma sekline deginilmis; tedbir temel hak ve Ozgiirliikler agisindan degerlendirilmis;
Avrupa Konseyi Siber Su¢ Sézlesmesi’nin genel ve iilkemizdeki durumundan s6z edilmis;
mukayeseli hukukta bilisim sistemlerinde arama ve elkoyma islemlerinin ne sekilde
gerceklestirildigi aciklanmis; bu tedbire karsi basvurulabilecek kanun yolundan/yollarindan,
tedbir sonucunda elde edilen verilerin delil olma 6zelliginden ve tedbirin hukuka aykirt bir
bicimde gergeklestirilmesi halinde kaynaklanacak zararlarin tazmininin nasil olacagindan
bahsedilmistir. Ayrica ilgili yerlerde Yargitay ve AIHM Kararlari’ndan drnekler verilmistir.

Anahtar Kelimeler : Bilgisayar, Arama, Kopyalama, Elkoyma, Adli Bilisim, Elektronik
Delil



ABSTRACT
Master Thesis
Search, Copy and Seizure in Computers, Computer Programs and Their Files
Betiil Giil SARSEL
Yasar University
Institute of Social Sciences
Department of Public Law
Master of Public Law Program

Despite the fact that the fast development in computer technology and the realization of
a vast number of computer operations nowadays facilitated great easiness in the tasks that are
done and the increase in efficiency, it resulted in widespread use of computers in the crimes
committed. On the other hand, it has been seen that the classical methods of obtaining
evidence has been insufficient for crimes committed by the use of computer technology. The
seeking of evidence and its seizure inside a computer or inside a system wherein computers
are connected to each other in the form of a network is a separate transaction. It is for this
reason that the measure of “Search, Copy and Seizure in Computers, Computer Programs and
Their Files” has been arranged in Article 134 of CCP (Code of Criminal Procedure), which
expresses a special way of the search and seizure measures in general terms. The
aforementioned arrangement is of great importance due to the intervention it has on
fundamental rights and freedoms. Even though this measure has completed 11 years since its
entry into our legal world, it is still up to date thanks to the ever-developing information
technologies. By handling Article 134 of CCP, which is still up-to-date, in detail and together
with the subjects to which it relates to, we will try, in this thesis, to contribute to this subject
by declaring our thoughts on controversial topics in order for the measure to be applied in the
most correct form in our legal world.

In the first part of this study, basic concepts related to computers and terminology
related to the concepts of Computer Forensics and Electronic Evidence have been discussed.
Following the related terminologies, Computer Forensics Expertise and Phases of Computer
Forensics have been explained; points of attention that is required while obtaining electronic
evidence and the position of electronic evidence in criminal procedure have been mentioned.
In the second part of this study, “Search and Seizure” protection measures have been
analyzed; definitions, legal qualities, historical developments, purposes, varieties and
circumstances of these measures have been touched upon; principles possessing these
measures have been explained; legal way/ways to be applied against these measures and the
fate of evidence obtained by coincidence during application of these measures have been
mentioned. The last part, being the third part, where the main subject of this study is
evaluated, the purpose and content of Article 134 of CCP, its legal quality, historical
development, conditions and method of application has been touched upon; the measure has
been evaluated from the view point of basic rights and freedoms; the position of European
Cyber Crime Convention in general and in our country has been mentioned; the way how
search and seizure operations are realized in comparative law information systems has been
explained ; legal way/ways to be applied against this measure , the characteristic of the data
that is obtained as a result of the measure being the evidence and the way to compensate for
the damages that could result in the case when the measure is realized against law has been
mentioned. Besides, in relevant parts examples are given from the decisions of Supreme
Court and ECHR (European Court of Human Rights).

Key Words : Computer, Search, Copy, Seizure, Computer Forensics, Electronic Evidence
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GIRIS

Diinyada teknolojinin her gecen giin akil almaz bir hizda gelismesiyle birlikte ortaya
cikan bilgisayar ve cep telefonu gibi iiriinler, insan hayatin1 gegmise nazaran daha rahat ve
daha kolay bir hale getirmistir. Yirminci yiizyilin ortalarinda icat edilen bilgisayar, hayatimizi
her gecen giin daha kolay hale getiren iiriinlerin basinda gelmektedir. Giiniimiizde bilgisayarin
kullanilmadig1 bir alan hemen hemen hi¢ kalmamistir. Bu da, bilisim suglarinin etki sahasini
inanilmaz bi¢imde artirmigtir.

Bilisim suclarinda delillerin, ¢ogunlukla bilisim sistemlerinde yani elektronik ortamda
yer aldigr goriilmektedir. Bilisim sistemleri, bir sucun islenmesinde dogrudan veya dolayl
olarak kullanildiklarinda, konusunda uzman kisiler vasitasiyla iglerinde barindirdiklar
delillerin tespit edilerek ortaya cikarilmasi, dolayisiyla ceza muhakemesinin temel amact olan
maddi gercege ulasilmasi adina biiyiik 6nem tasimaktadir. Elektronik ortamda yer alan bu
deliller ¢ok kolay bir sekilde bozulabilmekte, yok edilebilmekte veya gizlenebilmektedir.
Dolayisiyla bunlarin elde edilmesi, tasinmasi, saklanmasi hatta sahtelik iddiasinda
bulunulmasi halinde sahte olup olmadiginin ispati, ancak 6zel yontemler kullanilarak ortaya
konulabilecek uzmanlik gerektiren hususlardandir. Bilisim sistemlerinden, delil elde edilmesi,
adli bir bilim olan Adli Bilisim’in alanina girmekte; elde edilen deliller Elektronik Delil
olarak adlandirilmaktadir. Bu iki kavram, ¢alismamizin ilk boliimiinde, ilgili terminolojiyle
birlikte agiklanacaktir.

Gelisen bilisim teknolojileri, hem sug islemeyi kolaylastirip hem de islenen suglarin
gizlenmesini saglarken ayni zamanda islenen suglarin izinin stiriilmesinde 6zellikle ceza
yargilamasinda biiyiik faydalar saglamaktadir. Bu durum bilisim teknolojilerinin sadece ceza
yargilamas1 alaninda yardimci oldugu anlamima gelmemekte; ayni zamanda hukuki
uyusmazliklarda da zaman igerisinde 6nemli bir rol oynamasi beklenmektedir.

Bilisim suglari, biitiin diinyada oldugu gibi lilkemizde de artmaktadir. Bunun yani sira
klasik suglar acisindan da bilisim sistemlerinin kullaniminin artmakta oldugu goriilmektedir.
Bunun sebebi, bilisim artik her alanda kullanilir hale gelmis olmasidir. Dolayisiyla gerek
bilisim suglarinda gerek klasik suglarda maddi gergege ulasmak amaciyla bilisim
sistemlerinin incelenmesi zorunluluk arz etmektedir. Ne var ki elektronik ortamda yer alan
delillerin izinin siirlilmesi, toplanmasi, muhafazasi, incelenmesi, c¢Oziimlenmesi ve
raporlanmast klasik delillerle karsilastirildiginda  biiyiik  farklilar  barindirmaktadir.
Calismamizda, bu farkin iizerinde durup; elektronik delil elde edilirken dikkat edilecek
hususlara ve elektronik delilin ceza muhakemesindeki yerine deginecegiz.

Elektronik delillerin elde edilmesi sirasinda, siiphelilerin bilisim sistemleri {izerinde
uygulanacak koruma tedbirlerinin, kisilerin temel hak ve 6zgiirliiklerine miidahale anlamini
tasidig1 da bir gergektir. Zira bu koruma tedbirleriyle, siiphelilerin 6zel hayatlarina dogrudan
miidahale edildigi gibi kisisel verilerinin de desifre olmasina neden olunmaktadir. Bu sebeple,
calismamizda, tez konumuz olan tedbiri, temel hak ve oOzgiirliikkler agisindan da
degerlendirecegiz.
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Ceza muhakemesinde delil elde etme araclarinin basinda koruma tedbirleri gelmektedir.
Ozellikle arama ve elkoyma tedbirleri, hem siiphelinin ya da samigin yakalanmasi, hem de
delil toplanmasi i¢in vazgecilmez araglardir. Ancak bu tedbirler bilisim sistemlerinden delil
etmek icin yetersiz kalmistir. Bunun {izerine, 5271 sayili CMK’nin 134. maddesinde, tez
konumuz olan, “Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitliklerinde, Arama,
Kopyalama ve Elkoyma” koruma tedbiri diizenlenmistir. Bu madde, arama ve elkoyma
tedbirlerinin 6zel bir seklidir. Tez konumuz, mevzuatimizda, “Arama ve Elkoyma” ile ilgili
baslik altinda diizenlendiginden; ¢alismamizin ikinci bolimiinde arama ve elkoyma
tedbirlerine yer verilecektir.

Calismamizin bir biitiin olarak bastan sona anlasilmasi adina, tez konumuzun nesnesi
olan bilgisayarin ne olduguna ve bilgisayarla ilgili temel kavramlara ilk bdliimde yer
verilecektir. Esas konumuz ise, son boliim olan {i¢iincii boliimde incelenecektir. Ayrica son
boliimde, konumuzun, uluslararasi boyutta en detayli sekilde ele alindigi uluslararas: ilk
diizenleme olan AK Siber Su¢ Sézlesmesi’nin iizerinde durulacak; ABD, Ingiltere, Fransa ve
Almanya’da bilisim sistemlerinde arama ve elkoyma islemlerinin ne sekilde
gerceklestirildiginden bahsedilecektir. Ilgili yerlerde, Yargitay ve AIHM Kararlari’ndan
yararlanilacaktir. Sonu¢ kisminda ise, tedbirle ilgili genel degerlendirmemizi yapip; tedbirin
hukukumuzda dogru bir sekilde uygulanabilmesi i¢in kimi tartismali noktalarda fikirlerimizi
beyan ederek, bu konuya katkida bulunmaya ¢alisacagiz.
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BIiRINCi BOLUM

BILGISAYARLA ILGILi TEMEL KAVRAMLAR, ADLI BILiSIM VE
ELEKTRONIK DELIL

I.  BILGISAYARLA iLGILi TEMEL KAVRAMLAR

Tezimizin bu ilk boliimiinde; tez konumuz olan, “Bilgisayarlarda, Bilgisayar
Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma”nin daha iyi anlasilmasi i¢in
konuyla ilgili temel kavramlar oncelikle agiklanmaya calisilacaktir. Ayrica konuyu yakindan
ilgilendiren Adli Bilisim ve Elektronik Delil kavramlartyla ilgili terminolojiye bu ilk kisimda
yer verilmistir.

A. Bilgisayar

Bilgisayar, ortaya ¢ikisindan itibaren “sayisal makine”, “matematiksel makine”,
“otomatik makine”, “otomatik sayisal makine”, “elektronik sayisal intergratér” ve “hesap
makinesi”’, “ordinatér”, “hesap otomati” gibi kavramlarla tamimlanmissa da; Bati’da
“computer” kelimesiyle en yaygin kullanima sahiptir’. ‘Hesaplayarak sonuca ulasma, sayma,
toplama, hesaplama, hesap etme’ anlamlarina gelen to compute sézciiglinden tiiretilmis olan

computer sdzciigii, bilgisayari icat eden Amerikalilar tarafindan bu makineye verilen addir®.

Ulkemizde, “kompiitiir”, “komputer”, “elektronik beyin”, “elektronik hesap makinesi”
seklinde ifadeler kullamlmis, zamanla bilgisayar kelimesi Tiirkge’ye yerlesmistir®,

Bilgisayarda oldugu gibi, bir bulusun hem giindelik yasama bu kadar girmis olmasi hem
de hukuksal diizenlemelere konu olmasi tanim ve kavramlarin igeriginin dogru olarak
doldurulmasin: daha da 6nemli hale getirmektedir®.

Amerika Birlesik Devletler1 Bilgisayar Sahtekarli§i ve Bilgisayarlarin Kotiiye
Kullanilmas1 Yasasi’'nda (1984) bilgisayar: ‘Her tiirlii elektronik, optik, elektrokimyasal
verileri veya yliksek hizda bilgileri isleyebilen, aritmetik islem veya depolama fonksiyonuna
sahip olan ve herhangi bir bilgiyi depolama imkani bulunan veya dogrudan bu bilgiyi ilgili
yere ileten veya bu bilgileri birlestirme islemi yapan bir aygit’ olarak tanimlanmustir®.

AK Siber Su¢ Sozlesmesi®, bilgisayar1 bir sistem olarak ele almistir. Buna gore
bilgisayar sistemi: ‘Bir program g¢ergevesinde, otomatik veri islemi yapan bir veya birden
fazla birbirine bagl veya ilgili cihaz ve cihaz gruplar1’ olarak m.1-a’da tanimlanmistir.

! Karagiilmez, Ali, Bilisim Suc¢lart ve Sorusturma-Kovusturma Evreleri, Segkin Yaymcilik, 5.Baski, Ankara,
Temmuz 2014, 5.48

2 Diilger, Murat Volkan, Bilisim Suglar: ve Internet Iletisim Hukuku, Seckin Yayincilik, 6.Baski, Ankara, Eyliil
2015, s.62

3 Karagiilmez, Ali, s.48

4 Diilger, Murat Volkan, s.61

% Orta, Mesut, Bilisim Suglarinda Adli Analiz, (Damisman:Prof.Dr.Mustafa Avci), Selguk Universitesi Sosyal
Bilimler Enstitiisii, Doktora Tezi, 2015, https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, (T-
393117), .32

® https://www.bg.org.tr/Doc/AvrupaBirligiSiberSuclarSozlesmesi.doc

1
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TDK’nin Bilim ve Sanat Terimleri S6zligii’nde yer alan tanima gore bilgisayar7: ‘Cok
sayida aritmetiksel ya da mantiksal islemlerden olusan bir isi, calismasi sirasinda bir
isletmenin ise karigmasi gerekmeksizin, 6nceden verilmis bir izlenceye gore, 6zdevimli olarak
yiiriiten bir veri isleyici. Bir bilgisayar dizgesi elektronik ve mekanik birimlerden olusan
donanim ile bu donanim birimlerini ya da kaynaklar1 istenen islere yoneltip verimli bir
calisma diizeni igerisinde kullanabilmek ic¢in gerekli tiim izlencelerden ve veri yapilarindan
olusan yazilim ogelerini kapsar. Minibilgisayar, mikrobilgisayar tanimlarinin disindaki
geleneksel bilgisayarlar ana islem birimlerinin hiz ve yapisina, ana belleklerinin siasina, dis
belleklerin ve giris-¢ikis birimlerinin tiirliiliigline, sayisina ve hizina gore biiyiik, orta boy ya
da kiigiik dizgeler olarak siniflandirilir.’

Adalet Bakanligi’'nin 6zel bir komisyona hazirlattigi, “Bilisim Agi Hizmetlerinin
Diizenlenmesi ve Bilisim Sug¢lar1 Hakkinda Kanun Tasaris”’nin® 2/1-b bendindeki tanima gore
bilgisayar: ‘Bellegindeki programa uygun olarak aritmetik ve mantiksal islemleri yapabilen,
karar verebilen, yiirlitecegi programi ve isleyecegi verileri ezberinde tutabilen, c¢evresiyle
etkilesimde bulunabilen aracglar1’ ifade etmektedir.

Tanimlardan anlagilacag iizere bilgisayar, elektronik tarzda tasarlanmig bir cihaz olup,
igerisine yerlestirilen mikrogipler ve devreler sayesinde veri isleme gorevini yerine
getirmektedir. Veri isleme bilgisayar1 diger elektronik cihazlardan ayiran en Onemli
ozelliklerden biridir. Bu ozellik, bilgisayarin, diger elektronik cihazlardan farkli olarak
kendine Ozgii bir “bilisim yetenegi’ne sahip oldugunu gostermektedir. Mevzuattaki
diizenlemelere bakildiginda, bilgisayarin, bilisim yetenegine sahip olmasi ile TCK’daki
bilisim sistemi® tanim da birbiriyle 6rtiismektedir™. Bilgisayarlar sadece verileri islemekle
kalmaz, ayn1 zamanda onlar1 saklayabilme veya kayit altina alma islemlerini de
yapabilmektedirler. Bu sayede veriler bir¢ok kez kullanilabilirler.

Tanimlarda bulunan aritmetik ve mantiksal iglemlerin yaninda bilgisayarlar, otomatik
olarak girdi (input), ¢ikt1 (output), saklama ve programlanma islemleri de yapabilmektedir.
Verinin bilgisayara aktarilmasi, programin yiiklemeye alinmasi ve islemlerle ilgili komutlarin
girilmesi iglemlerine girdi islemi adi verilmektedir. Girdi islemlerinin yapilmasi, bilgisayara
baglanabilen klavye, fare (mouse), mikrofon, disket, CD, DVD, tarayict vb. gibi girdi
birimlerine (input units) baglidir. Girilen verilerin dis ortama geri gonderilmesi islemleri ¢ikti
islemi olarak adlandirilir. Girilen bilgilerin birer ¢ikt1 olarak gdriinebilmesi i¢in ekran, yazici,
¢izici, ses ¢ikis1, hoparlor vb. gibi ¢ikti birimlerine (output units) ihtiyag duyulur™.

"http://www.tdk.gov.tr/index.php?option=com_bilimsanat&arama=kelime&guid=TDK.GTS.58c29cfcd1fd09.28
745025

& http://www.tbd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-tasarisi/

9 TCK m.243%iin gerekgesi : °...Bilisim sisteminden maksat, verileri toplayp yerlestirdikten sonra bunlari
otomatik iglemlere tabi tutma olanagini veren manyetik sistemlerdir. ..." seklindedir.

% Unal, Osman Gazi, Bilgisayarlarda, Bilgisayar Programlarmda ve Kiitiiklerinde Arama, Kopyalama ve
Elkoyma, (Danigman:Prof.Dr.Fatih Selami Mahmutoglu), Gazi Universitesi Sosyal Bilimler Enstitiisii, Yiiksek
Lisans Tezi, 2011, https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, (T-280254), s.5-6

1 Unal, Osman Gazi, s.6-7
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B. Bilgisayar Programi

Bilgisayar programi (Computer program), verileri toplayip yerlestirdikten sonra bunlari
otomatik islemlere tutma olanagini veren manyetik sistemler olarak tanimlanabilir'?. Diger bir
tanimda ise bilgisayar programi, bir bilgisayar vasitasiyla belirli bazi gorevleri
gerceklestirmek icin olusturulan yazili talimatlar dizisi olarak tarif edilmektedir™.

Ayrica, bilgisayar programinin ne oldugu, FSEK’in 1-B maddesinin “g” bendinde ‘Bir
bilgisayar sisteminin 6zel bir islem veya gorev yapmasini saglayacak bir sekilde diizene
konulmus bilgisayar emir dizgesini ve bu emir dizgesinin olusum ve gelisimini saglayacak
hazirlik calismalarini ifade eder.” seklinde tanimlanmastir.

Bilgisayar programlari, telif haklar ihlal edilerek ¢ogaltilan programlarda oldugu gibi
bizatihi kendileri suca konu olabilecekleri gibi isleyis tarzlart veya igerdikleri kaynak kodlar
ya da anlamli hale getirdikleri veriler sebebiyle elektronik delil olarak sorusturma ve
kovusturmaya, dolayisiyla da arama ve elkoymaya konu olabilirler. Esasen elektronik
delillerin 6zet degerlerini almaya yarayan adli bilisim yazilimlari da birer bilgisayar
programudir™,

Bilgisayar programlari, sistem, ¢evirici ve uygulama programlar1 olarak ii¢ kategoride
siniflandirlir™. Sistem programlari, bilgisayar sisteminin ya da uygulama programlarimin
caligtirilmasini saglayan program tiirleridir. Bu programlara MS-DOS, IBM-DOS, UNIX ve
XENIK gibi programlar rnek gosterilebilir. Cevirici programlar, farkli formatlama ya da
programlama dilleri ile hazirlanan programlari, bilgisayarin anlayacag: sekle doniistiiren veya
bilgisayarla uyumlu hale getiren programlardir. Uygulama programlart ise, belirli bir isin
yapilmast i¢in olusturulan 6zel nitelikteki programlardir. Giinliikk hayatimizda kullandigimiz
ve belirli bir fonksiyona sahip her tiirlii program, uygulama programidir.

C. Bilgisayar Kiitiigii

Bilgisayar kiitiiklerinin “hard disk (sabit disk)” seklinde anlasilmasi gerekir. Ingilizce
“log” kelimesinin karsilig1 olan “kiitiikler” daha ¢ok internet servis saglayicilarinin internet
erisimi sagladiklar1 kullanicilara ait [P numaralarini ve diger erisim bilgilerinin depoladiklari
veri tabanlarmi ifade etmektedir'®. Sadece veri tabami bilgisayar kiitiiklerini tanimlamakta
yetersiz kalabilir. Ornegin, evraklarin IBM tiirii bir sistemde saklandif1 igerik
yonetim uygulamalar1 ve donanimlar1 da CMK m.134 anlaminda bir bilgisayar kiitiigii olarak

2 Ozbek Veli Ozer / Kanbur Mehmet Nihat / Dogan Koray / Bacaksiz Pinar / Tepe ilker, Ceza Muhakemesi
Hukuku, Seckin Yayincilik, 7. Baski, Ankara, Ekim 2015, s.423 ; Tanrikulu, Cengiz, Ceza Muhakemesi
Hukukunda Bilisim Sistemlerinde Arama ve Elkoyma, (Danisman:Prof.Dr.Cumhur Sahin), Gazi Universitesi
Sosyal Bilimler Enstitiist, Doktora Tezi, 2014,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, (T-376401), s.318 ; Olmez, Aslan,
Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Kopyalama ve Bunlara Elkoyma, Terazi Aylik
Hukuk Dergisi, Yil:4, Say1:30, Subat 2009, s.45-46

'3 Tanrikulu, Cengiz, s.318

¥ Tanrikulu, Cengiz, s.318

!> Yasar Yusuf / Dursun Ismail, Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama
ve Elkoyma Koruma Tedbiri, http://e-dergi.marmara.edu.tr/maruhad/issue/download/5000001574/5000000684,
s.18

1% Ozbek/Kanbur/Dogan. . ., 5.423 ; Olmez, Aslan, s.46
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kabul edilebilecektir. Bu anlamda bilgisayar kiitiigiiniin sabit diskleri de kapsadig1 seklindeki
goriisler dogru olacak, sabit diskleri veya verilerin saklandigi ortamlari veya veri tasiyicilarini
bilgisayar kiitiigii kavramu icersinde degerlendirmek gerekecektir'”’.

Bilgisayar kiitiikleri (Computer files) yalnizca kullanicinin kendi bilgisayarinda yer alan
bir bilgisayar programi araciligiyla kullanabilen, verilerin saklandigi depolama araglariyla
sinirli degildir. Bunun yaninda bir bilgisayar araciligiyla ag iizerinden ulasilabilen gerek
kullaniciya ait ve gerekse kullaniciya ait olmayip ancak ortak paylasima ve kullanima agik
diger bilgisayarlardaki veri depolama araclarma ulasabilmek miimkiindiir. Ozellikle, dosya
transfer protokolii (FTP-File Transfer Protocol) ile ag iizerinden erisilebilen uzak
bilgisayardaki saklanmis verilerin tutuldugu alanlara girmek suretiyle uzak bilgisayarlardaki
istenen dosya kiitiiklerinin transfer edilmesi ya da bir kopyalarinin arag bilgisayara indirilmesi
olanakli hale gelmektedir™®,

D. Veri

Bilisim sistemlerinin temel birimi, lizerinde yiikseldigi yapi taslar1 olan verilerdir. Veri,
bilgilerin formata doniistiiriilmiis halidir. Bilisim sistemlerinin amaci verileri saklamak,
islemek ve sonug glkarmaktlrlg.

Ingilizce’den “data” kelimesinin karsilig1 olarak dilimize aktarilmis olan veri: ‘Bilgi
tagiyan herhangi bir simge, damga ya da analog bir biiyiikliikk’ seklinde tanimlanabilecegi
gibi; ‘Olgu, kavram ya da komutlarin iletisim, yorum ve islem icin elverisli bicimsel ve
uzlasimsal bir gosterimi’ denilmek suretiyle de tanimlanabilir®. Dl'ilger21 ise veriyi su sekilde
aciklamistir: ‘Bilisim sistemlerinin tizerinde islem yapabildigi, bu islemlere dayali sonuglar
tiretebildigi, saklayabildigi, sakladiklarin1 sonradan tekrar okuyup isleyebildigi ve diger
bilisim sistemlerine iletebildigi her tiirlii bilgi.’

AK Siber Sug Sozlesmesi®’nde bilgisayar verisi: ‘Bir bilgisayar sisteminin belli bir
fonksiyonu yerine getirmesini saglayan uygun programlari igeren, bir bilgisayar sistemi i¢cinde
islem yapmaya uygun bir formda bilgi veya konsept ve bilgilerin sunumu anlamia gelir.’
seklinde m.1-b’de tanimlanmustir. Ayrica, TCK m.243’{in gerek¢esinde ‘Sistem icindeki biitiin
soyut unsurlar, fikrada gecen veri teriminin kapsamindadir’ denilerek veriye ait sinir ¢izilmis
ve verinin soyut alanda bulunmas1 gerektigi belirtilmistir®®,

Adalet Bakanligi’nin 6zel bir komisyona hazirlattigi, “Bilisim Agi Hizmetlerinin
Diizenlenmesi ve Bilisim Suc¢lar1 Hakkinda Kanun Tasarisi”nin® 2/1-n bendindeki tanima
gore veri: ‘Bilgisayar tarafindan {izerinde islem yapilabilen her tiirlii deger’dir.

" Berber, Fatih, Bilgisayar Kiitiigii Ne Demektir, http:/fatihberber.com/bilgisayar-kutugu-ne-demektir/, s.1 ;
Tanrikulu, Cengiz, s.319

'8 Yasar/Dursun, s.20

19 Ozbek/Kanbur/Dogan..., 5.423 ; Olmez, Aslan, s.46

20 Unal, Osman Gazi, s.10

2 Diilger, Murat Volkan, s.85

22 https://www.bg.org.tr/Doc/AvrupaBirligiSiberSuclarSozlesmesi.doc

23 Orta, Mesut, s.43 ; Unal, Osman Gazi, s.10

2 http://www.thd.org.tr/bilisim-agi-hizmetlerinin-duzenlenmesi-ve-bilisim-suclari-hakkinda-kanun-tasarisi/
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Elektronik veri kaydetmeye elverisli disket, CD, DVD vb. tiim veri tastyicilarda kayith
bulunan elektronik veriler de ceza muhakemesinde delil olarak kullanilabilirler®®. Ancak
elektronik verilerin hukuka uygun delil (CMK m.217/2) olarak kullanilabilmesi i¢in, CMK
m.216’da agiklandigi tizere, “kanuna aykirt olarak elde edilmemis olmast” gerekir.

E. Yazilim

Bir bilgisayarin belirli bir islem yapabilmesi, gerekli komutlarin bilinen bir diizende
siralanmasi iglemine bilgisayarin programlanmasi denir. Belli bir isin yapilmasi tarif eden
her ifadeye program denir. Biitiin programlarin toplamina da yazilim (software) denir.
Yazilim, uygulama yazilimlari, sistem yazilimlari olmak {izere iki ana gruba ayrilir.
Uygulama yazilimlari; programlama dilleriyle yazilan kullaniciya yonelik yazilimlardir.
Sistem yazilimlar1 ise uygulama yazilimlarinin belli bir donanim grubu iizerinde piiriizsiiz
olarak ¢alismasini saglayan zemin programlarini icerir®.

Sistem yazilimlari, cogunlukla konunun uzmani olan yazilim sirketleri ya da bilgisayar
tireticisi sirketler tarafindan gelistirilmektedir. En iyi bilinen sistem yazilimi isletim
sistemidir. Bilgisayarin donanim birimleri ile kullanici arasinda koprii gorevi goren ve
donanim pargalarinin yonetimini saglayan kodlardan olusan yapilara isletim sistemi
yazilimlar1 denilir. Diger sistem yazilimlar1 ise programlama dilleri ve hizmet programlari
sistemidir. Hizmet programlarina 6rnek olarak, veri ve program hazirlama veya diizeltme,
karsilastirma veya siralama hizmetlerinde kullanilan programlar sayilabilir. isletim sistemleri,
donanim ile kullanict arasindaki koprii gorevi gérmekte iken uygulama yazilimlari, isletim
sisteminin kullanicinin ihtiya¢ duydugu uygulamalarin tamamini karsilayamadigi durumlarda
ihtiya¢ duyulan muhasebe, ofis, personel, bordro gibi yazilimlar olarak tanimlanabilirler?’.

Bilgisayarlar, dolayisiyla icerisinde ¢alisan isletim sistemleri, bilisim suglar1 agisindan
birer delil deposu mahiyetindedir. Uzman bir kisinin yapacagi delil toplama islemi sayesinde
pek cok olay aydinlatilabilir. Ancak, isletim sistemleri arasinda biiyiik farklar bulundugu,
uzmanlarin gézden kagirmamasi gereken bir konudur®®,

F. Donanim

Donanim (Hardware), bilgisayar1 olusturan her tiirlii fiziksel ve elektronik parcaya
verilen addir. Yazilimlar bilgisayarlarin soyut kisimlarini olustururken, donanimlar ise
bilgisayarlarin somut kisimlarini olusturmaktadirlar®®. Bir bilgisayarda teknik agidan
bulunmasi gereken asgari donanim unsurlarini, merkezi islem birimi (CPU-Central Process
Unit), salt okunur bellek (ROM-Read Only Memory), rastgele erisimli bellek (RAM-Random
Access Memory), cevre giris (input), ¢ikis (output) birimleri olusturmaktadir. Bunlarla birlikte

% Yenisey Feridun / Nuhoglu Ayse, Ceza Muhakemesi Hukuku, Seckin Yaymcilik, 3. Baski, Ankara, Ekim
2015, s.421
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Veri Depolama birimleri ve bilisim sistem aglarina ve ozellikle internete baglanmak igin
gerekli olan ag erigim araclari bulunmaktadir®.

Bilgisayarlar, verileri tutmak igin iki tiir saklama yontemi kullamirlar®":

e Birincisi, verilerin anlik olarak kullanilmak amaciyla tutuldugu, Tiirk¢e’de bellek, ingilizce
orijinalinde Rastgele Erigsimli Bellek (RAM-Random Access Memory) olarak ifade edilen
bellek, bilgisayarin islemleri gergeklestirirken kullandigi alan veya mikro islemcili
sistemlerde kullanilan bir tiir veri deposu olarak tanimlanabilir. Bellek, bilgisayarin ana
kart1 {izerinde yer almakta olup; bilgisayar, islem yaparken program kodlar1 ve verileri
tutmak i¢in bellegi (RAM’i) kullanir. Bu bilgilere erismek ve bilgileri degistirmek
mimkiindiir. Bu bellege ayni zamanda okunup/yazilabilir bellek de denilmektedir.
Bilgisayarin en 6nemli parcalarindan birisini olusturan ve yiiksek erisim hizina sahip
bulunan bellek (RAM), yapis1 geregi bilgisayarin kapanmasiyla birlikte tutmakta oldugu
bilgileri kaybeder, bu sebeple bellegin sabit disk gibi bilgi tutma 6zelligi bulunmamaktadir.

e Ikinci tiir veri saklama yontemi ise, verilerin kalici olarak saklandigi ve ileride tekrar
kullanilmak iizere depolandigi disk sistemleridir. Adli bilisim agisindan 6nemli olan,
kullanic tarafindan diskteki bilgilerin silinmesi durumunda, silinen bu verilerin uygun arag
ve yontemler kullanilarak tekrar elde edilebiliyor olmasidir. Bunun nedeni, diskin ¢alisma
sistemi olup, disk tizerinde gergeklesen silme islemi kalict degildir; dolayisiyla silinmis bu
veriler, uzmanlarca g¢esitli yontemlerle kurtarilabilmektedir. Sabit disk, bilgisayarda okuma
ve yazma olaymin, diger adiyla saklama isleminin gerceklestigi, bilgilerin kalic1 olarak
yazildigi, bilgisayarin gii¢ tunitesinin devre digi birakilmasiyla bilgilerin kaybolmadigi
fiziksel bir Unitedir. Bilgiler, sabit diskte manyetik olarak saklanir. Sabit diskler, bir
bilgisayardaki en énemli delil kaynaklaridir. Uzerlerinde ¢ok hizli sekilde ileri ve geri
hareket edebilen kollarin bulundugu iist {iste bindirilmis plakalar vardir ve bu plakalar
disklerin en 6nemli pargalaridir. Diskler, dis diinyaya kars1 6zel bir koruma igerirler. Bir
sabit disk, neredeyse kiiciik bir kiitiphanede bulunabilecek bilgilerin tamamini
barmdirabilmektedir. Kullanicinin yaptig1 islemlerin, kullandig1 yazilimlarin, en énemlisi
kaynaklarii yonettigi isletim sisteminin biitiin bilgileri ¢ogunlukla sabit disk {izerinde yer
almaktadir. Bilgiler, sabit disk tizerinde adeta bir dosya dolabinda depolandig: gibi belirli
bir yontemle dizilirler. Herhangi bir sekilde bilisim suglarinda kullanilmis bulunan bir
bilgisayar, suca iliskin delilleri kendi lizerinde, yani ¢ogunlukla diski i¢erisinde barindirir.

G. IP Adresi

TDK’min Bilim ve Sanat Terimleri Sozliigii’nde yer alan tanima gore IP adresi*?: Bir
terminalin bilgisayar agindaki yerini ve baglanti ucunu kesinlestiren dort parcali 32 bitten
olusan numaras1’dir. Bir bagka tanimiyla IP adresi, internete baglanmak isteyen bilgisayarlara
Internet Servis Saglayicilari tarafindan atanan kimlik numarasidir. Bunlar 0 ile 255 sayilari
arasindan degisen, genellikle noktali onluk (desimal) formatta gosterilen 32 bitlik adreslerdir

%0 Avsar, Yakup, .92
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(6rnegin, 155.212.56.73.). Su an “Internet Protocol Version 4 (IPv4) Standard” denilen bir
standart kullanilmaktadir. Bu standart ile yaklasik dort milyar IP adresi kullanilabilmektedir®,

IP adresleri, dinamik ve statik olmak tizere ikiye ayr111r34. Internet Servis Saglayicist
tarafindan internete baglanmak isteyen bilgisayara gecici olarak atanan IP adresleri
dinamiktir. Statik IP adresleri ise, degismeyen adreslerdir. Sunucu bilgisayarlarda statik IP
kullanilir.

IP adresinin iki 6nemli islevi bulunmaktadir. Birincisi, bilisim ag1 tizerindeki cihazin
tanimlanmas1 ve bu sayede taninmasi, ikincisi ise cihazin cografi olarak yerinin bilinmesidir.
Hangi bilgisayara hangi IP adresinin atanmis oldugu Internet Servis Saglayici tarafindan
bilinmektedir. Bu nedenle bir sugta kullanilmis bilisim cihazlar1 sahip olduklar1 IP adresi
kullanilarak takip edilebilmektedir®.

Sorusturma ve kovusturma esnasinda yapilan en biiyiik hatalardan birisi herhangi bir
eylemin gergeklestirildigi siiphesiyle bir IP numarasi elde edildiginde, bu numaray1 kullanan
kisinin dogrudan siipheli, sanik ve suclu yapllma51d1r36. Yargitay’in 8. CD’nin 24.10.2013 T.
2012/21817 E. 2013/25428 K. sayili kararinda isabetli bir sekilde belirtildigi {izere, IP
numarasi kullanilan bilgisayar1 géstermeyip internetle olan baglantiy1 g6stermektedir37.

Pek cok sorusturma sonuna kadar hakkiyla yiiriitiildiiglinde IP numarasini kullanan
kisinin ya da kurumun gerceklestirilen hukuka aykiri eylemden haberinin dahi olmadigi
ortaya ¢ikmaktadir®. Yargitay da IP adreslerinin dogru ve gerektigi gibi arastirilmamasini
bozma nedeni yapmaktadir®.

II. ADLIBILiSIM

Bilgisayarin 80°1i yillarin bagindan itibaren hizla yayilmasi sonucu, bilgisayar islerinde
kullanan kisi, sirket veya kurumlar kadar sorusturma makamlar1 da suglarda kullanilan bilisim
sistemlerinde esasen nelerin olup bittigini ve gerceklestirilen islemlerde nasil delil elde

% Diilger, Murat Volkan, s.802
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edilebilecegini 6grenmek istemislerdir®®. Sorusturma makamlari, sugta kullanilan veya sugun
sonuglarinin ortaya ¢iktig bilgisayarlarda nelerin olup bittigini isin uzmanlarina inceletmisler
ve bu islemler konusunda uzmanlara raporlar hazirlatmislardir®. Bilisim sistemlerinin
kullanilmasinin artmasina paralel olarak, bilisim sistemleri ve bu sistemlerde tutulan veriler,
delil olarak sorusturmacilarin karsisina daha ¢ok ¢ikmis; bdylece bu delillerin toplanmasinda
g6z Oniinde bulundurulmasi gerekli olan kurallar yavas yavas, iilkeden iilkeye farklilik arz
edecek sekilde diizenlenmeye baslamis; bu kurallarin gelisimi ile amaci bilimsel yontemlerle
elektronik ortamlarda giivenilir deliller elde etmek olan “Adli Bilisim Bilimi” ortaya
cikmigtir®.

Ulkemizde adli bilisim alanindaki calismalarin temeli, Emniyet Genel Miidiirliigii
biinyesinde, “Bilisim Suglar1 Biirosu”nun kurulmasiyla atilmis olup; 2001 yilinda bu biironun
ad1, “Internet ve Bilisim Suglar1 Sube Miidiirliigii” olarak de{gistirilmistir“. Daha sonra
EGM’de, Kacakeilik ve Organize Suglarla Miicadele Daire Baskanlig1 biinyesinde “Bilisim
Suglar1 ve Sistemleri Sube Miidiirliigii’ne yer verilmistir*. Son olarak, bilisim teknolojileri
kullanilarak islenen suclarin sorusturulmasi ve elektronik delillerin incelenmesi ic¢in destek
veren gorevli daire bagkanliklarinin ve tasra teskilatindaki birimlerin daginik yapisinin tek bir
cat1 altinda toplanmasini, miikerrer yatirimlarin Oniine gecilmesini, bilisim suglariyla
miicadelenin etkin ve verimli olarak yiiriitiilmesini saglamak amaciyla 2011/2025 sayili
Bakanlar Kurulu Karar1 ile EGM biinyesinde “Bilisim Suclariyla Miicadele Daire
Baskanhigr™® kurulmustur®®.

Adli bilisimin dogmasinin 6nemli bir nedeni de internettir”’. internet kullanimi diinyada
1990’larin sonunda bilinmeye, dikkatleri lizerine ¢ekmeye baslamistir. Bilgisayarlar, akill
cep telefonlar, tablet vb. glinlimiizde yaygin sekilde ve internet ile birlikte kullanildigindan
¢ok dnemli delil kaynaklar arasinda sayilmaktadir®®.

Adli bilisim agirlikli olarak ceza yargilamasinda kullanilmakla birlikte zaman igerisinde
hukuk yargilamasi1 konularinda da yardimci olabilecek bir alandir. Bilgisayar ve manyetik
ortamlardan elde edilen deliller yaklastk otuz yildir yargilamada delil olarak
kullanilmaktadir®.

Adli bilisim sugla ilgili olarak diisiiniildiigiinde ceza muhakemesine ait bir alandir.
Giliniimiiz diinyasinin en yaygin ve etkin iletisim mecrasi olan internet aginin ozgiirliik¢ii
yaninin korunmasi, ancak diger yandan da ag araciligiyla islenen suclarla etkin bir
miicadelenin olmazsa olmaz unsuru, demokratik bir ceza muhakemesi hukukuna sahip
olmaktir. Yiriitiilecek adli bilisim siirecinde de; sug delillerine ulasilmasi hedeflenirken,
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iletisim Ozgiirliigli ve 6zel hayatin korunmasi basta olmak iizere, siipheli haklar ile diger
temel hak ve 6zgiirliiklerin gozden ¢ikarilmamasi gerektigi unutulmamalidir®®.

A. Tanim ve Tlgili Temel Kavramlar
1. Bilisim

TDK’min Bilim ve Sanat Terimleri Sozliigi'nde yer alan tanima gore bilisim™:
‘Insanoglunun teknik, ekonomik ve toplumsal alanlardaki iletisiminde kullandig1 ve bilimin
dayanagi olan bilginin, 6zellikle elektronik makineler araciligiyla, diizenli ve ussal bigimde
islenmesi bilimi. Bilgi olgusunu, bilgi saklama, erisim dizgeleri, bilginin islenmesi,
aktarilmast ve kullanilmasi yontemlerini, toplum ve insanlik yarar1 gozeterek inceleyen
uygulamali bilim dali. Disiplinler arasi 6zellik tasiyan bir 6gretim ve hizmet kesimi olan
bilisim bilgisayar da igeride olmak {izere, bilisim ve bilgi erisim dizgelerinde kullanilan tiirli
araglarin tasarlanmasi, gelistirilmesi ve lretilmesiyle ilgili konular1 da kapsar. Bundan baska
her tiirlii endiistri iiretiminin 6zdevimli olarak diizenlenmesine iliskin teknikleri kapsayan
0zdevin alanina giren bir¢cok konu da, genis anlamda, bilisimin kapsami igerisinde yer alir.’

Diilgersz’e gore bilisim: Insanlarmn teknik, ekonomik, siyasal ve toplumsal alanlardaki
iletisiminde kullandig1 bilginin, 6zellikle bilgisayar araciligiyla diizenli ve akilc1 bigimde
islenmesi, her tiirden disiinsel siirecin yapay olarak yeniden {iretilmesi, bilginin
bilgisayarlarda depolanmasi ve kullanicilarin erisimine agik bulundurulmast bilimidir.
Ogretide bilisim sézciigiiniin bir¢ok tanimi yapilmistir. Bu tanimlarda dikkati ¢eken ortak yon
veri igleme, veri aktarimi ve bunlarin bilgisayarlar araciligiyla yapilmasidir.

Bilisim sozciigiiniin  kaynagi ayni kokten gelmekte olan Fransizca informatique
sozcugldiir, bu sozcliik Tirkge’ye cevrilerek enformasyon olarak kullanilmistir. Ancak
sonradan bu yabanci kaynakli sozciik terk edilerek Tiirk¢e karsiligi olan “bilisim™ sézcugii
kullanilmaya baslanm1$t1r53.

Ulkemizde bilisim kavrami hukuk alaninda ilk kez 1989 tarihli TCK 6n tasarisinda
kullanmilmistir. 5237 sayili TCK’ya ait gerekgede ise bilisim kavramimin tanimi
bulunmamaktadir™.

2. Adli Bilisim

Tip, fen ve sosyal bilimler alanindaki bilgilerin adaletin hizmetine sunulmasi ile
ilgilenen bilim dallarinin tamami adli bilimleri olusturur®. Adli patoloji, adli psikoloji, adli

% (Ozen Muharrem / Bastiirk ihsan, Bilisim-Internet ve Ceza Hukuku, Adalet Yaymevi, 1.Baski, Ankara, Ekim
2011, 5.92-94
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toksikoloji, adli seroloji, adli travmatoloji, adli hemogenetik, adli otomotiv, balistik, adli
belge incelemesi, adli odontoloji, adli osteoloji, adli entomoloji, adli mikrobiyoloji, adli
arkeoloji, adli sosyoloji, adli genetik, adli miihendislik ve adli antropolojiyi, adli bilimlerin
baslica ¢alisma alanlari olarak saymak miimkiindiir®®. Adli bilisim de bir adli bilim dalidir®".
Adli bilisimi, simdilik kendi alaninda bilgisayar, yazici, tarayici, dijital video, dijital fotograf,
mobil telefon, depolama aygitlari, e-posta, internet vb. seklinde ayirmak miimkiindiir®.

Adli Bilisim teriminin orijinal ismi “Computer Forensics”tir. Bu kavram “bilgisayar
(computer)” kelimesi ile mahkemeye ait olan, adli anlamina gelen “forensic” kelimelerinden
olusmaktadir. Dilimize tam olarak g¢evrildiginde “bilgisayar kriminalistigi” ya da “bilgisayar
adli bilimi™° denilebilir; ancak doktrinde agirlikli olarak “Adli Bilisim” terimi tercih
edilmektedir®.

Disketlerden, sabit disklerden ve ¢ikartilabilir disklerden delil elde etme amaciyla veri
kurtarma islemi olan ve elektronik delillerin muhteva ettigi bilgileri, delil inceleme
stireglerini, hukuki ve etik sorumluluklari g6z Oniinde bulundurarak, delilin biitiinliiglini
koruyarak ve maddi gergegi agiga ¢ikarmak amaciyla; kopyalama, belirleme, ¢éziimleme,
yorumlama ve belgeleme siireclerinin biitiiniine adli bilisim adi verilmektedir®. Bu veriler,
bilgi saklamak amaciyla kullanilan medyalarin aktif alanlarinda, silinmis alanlarinda veya
artik alanlarinda bulunmaktadir.

Verilerin kurtarilmasi, imha edilmesi, saklanmasi, doniistiiriilmesi; sifreleme, sifre
¢ozme, gizli dosya bulma vb. gibi birgok islem adli bilisimin ¢aligma alani olarak kabul
edilmektedir®.

Adli bilisim, bilgisayarin sabit disk siiriiciisiiniin (hard disk drive) otopsi islemini
yapmaktadir®™. Ciinkii bilisim sugu sonrasinda, bilisim sisteminde (6zellikle sabit disk
stiriiclisiinde) ¢esitli seviyelerde depolanan bilgiler, uzman ekiplerce, 6zel yazilim araglar1 ve
tekniklerle bulunup gomiilii bilgi kesfedilmeye caligilmaktadir®.

Adli bilisimin temel amaci; potansiyel olarak goriilen yasal ve elektronik delillerin
sirastyla kesfedilmesi, toplanmasi, analiz edilmesi ve sunulmasi olarak tanimlanabilir®®. Adli

Unsal, Bilisim Sistemleri Uzerine Arama ve Elkoyma Tedbirine iliskin Mevzuat ve Uygulamada Yasanan
Sorunlar, (Danisman:Yrd.Dog.Dr.Leyla Keser Berber), istanbul Bilgi Universitesi Sosyal Bilimler Enstitiisii,
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bilisimin temel varlik sebebi, herhangi bir kisiyi suclu ya da masum gostermek degil; adli
birimlere sayisal delillerin eksiksiz ve tarafsiz bir bicimde sunulmasini saglamaktlr%. Adli
bilisim herhangi bir yorum faaliyeti icermeyen, tamamen teknik bir inceleme yontemidir; zira
delillerin yorumlanmasi ve bir kisinin suclu olup olmadiginin belirlenmesi faaliyeti, bu
delillerin adli bilisim siireglerinden gegerek adli birimlere aktarilmasi sonucu, yargi
makamlari tarafindan gergeklestirilmektedir67.

3. imaj Alma

Adli bilisim kavramlarmdan bir digeri imaj almadir. Imaj alma (Forensic image),
inceleme igin alinan birebir kopyaya, bilgisayar kriminalistiginde verilen isimdir®. imaj alma
islemi neticesinde elde edilen kopya, “adli kopya (forensic duplicate)” olarak
adlandiriimaktadir®. Uygulamada bilgisayarin incelenmesini gerektiren davalarda, delil
karartmanin miimkiin mertebe Oniline gecilebilmesi agisindan, yapilan ilk is bilgisayarin
imajini almaktir’®.

Bu birebir kopyalama yani imaj alma islemi, incelemeye tabi hedef sistem tizerindeki
verilerin bit bazinda diisiik seviyede kopyalanmas ile gergeklestirilmelidir’*. Alian kopyanin
gecerli bir imaj olabilmesi i¢in sistem {izerindeki verilerin bit seviyesinde yansisinin alinmasi
yani diigiik seviyede kopyalanmasi gerekmektedir. Kopyalama islemi esnasinda daha istikrarlt
olmalar1 sebebiyle donanimsal yazma koruma araglarinin kullanilmasi tavsiye edilmektedir.
Kopyast alinacak sistemin delil biitiinliiglinlin bozulmamasi i¢in gerekli onlemler alindiktan
sonra imaj alma islemi gergeklesmelidirn.

Imaj almada asagida sayilan hususlara dikkat edilmelidir’®:

a) Imaj alma programi ile orijinal delilin birebir (bit-to-bit, sector-by-sector) kopyasini
almali, ham goriintii (raw image) veya birebir kopya ve ek bilgileri (tarih, saat, imaj1 alan
kisinin ismi, olayimn ismi, vb.) beraberce alabilmeli.

b) imaj alma isleminde gegerli asgari adli bilisim standartlar1 saglanarak kullanilan program
orijinal medyada herhangi bir degisiklik yapmamali.

) Program her tiirlii disk arabirimi (IDE, SCSI, ATA, vb.) ile ¢alisabilmeli, program orijinal
diske ait imaj1 bir baska diske alabilecegi gibi USB disk veya benzeri harici medyaya

66 Ozen/Ozocak, s.45

7 Ozen/Ozocak, .45

%8 Orta, Mesut, s.153 ; Ekizer, Ahmet Hakan, Adli Bilisim (Computer Forensics),
http://www.adlibilirkisi.org/index.php?sayfa=makaleoku&kategori=11&id=499, s.3 ; Bostanct Umit / Benzer
Recep, Tirk Hukuk Sisteminde Bilgisayarlarda Arama, Kopyalama ve Elkoyma, https://www.j-
humansciences.com/ojs/index.php/IJHS/article/download/3385/1571, s.1214 ; Diilger, Murat Volkan, s.821 ;
Cakir Hiiseyin / Kilig Mehmet Serkan, Bilisim Suglarma iliskin Delil Elde Etme Yéntemlerine Genel Bir Bakis,
http://uvt.ulakbim.gov.tr/uvt/index.php?cwid=9&vtadi=TSOS&c=ebsco&ano=176271 1f1e48a9390170643986
a5f64b336129&7?, s.27

% Bostanci/Benzer, s.1215

7 Kaya, Muhittin, Adli Bilisim, Ankara Barosu Uluslararasi1 Hukuk Kurultay: 2008: Bilisim ve Hukuk, Ankara
Barosu Yaynlari, Cilt 2, Ankara, 8-11 Ocak 2008, 5.103

™ Ekizer, Ahmet Hakan, s.3 ; Bostanci/Benzer, s.1214

"2 Bostanci/Benzer, s.1214

3 Yetim, Servet, 5.1210-1211
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alabilmeli ve alinan imaj1 bir dosya halinde tutabilecegi gibi kullanicinin belirtecegi ve
teknolojinin miisaade edecegi biiyiikliikte parcalar halinde alabilmeli.

d) Program arizali disklere ait imaji alabilmeli ve imaj alma sirasinda meydana gelen biitiin
hata mesajlarini sirayla kayit altina almali.

e) Veri yedekleme {initeleri kolay zarar gormeyecek iinitelerden segilmeli, miimkiinse imaj
alma islemleri video ile kayit altina alinmali.

f) Herhangi bir sistemin imaj1 alinirken bagimsiz baska bir bilgisayar kullanilmali.

g) Sabit disk vb. aygitlarin tamamuiyla suretleri ¢ikartilmali.

h) Dosya sisteminin suretini almadan ziyade boliim bazli kullanim mevcut ise kullanict erigim
alanlar1 ayr1 ayr1 alinmali.

1) Alinan imajlar siiriiciilerle eslestirilmeli ve birbirine karistirilmamali.

J) Orijinal siiriiciiler giivenli bir ortamda saklanmali.

k) Imaj alma sirasinda miimkiin oldugu kadar saldirilara daha az maruz kalan ve uzun siire
bilgileri muhafaza edebilen bant iiniteleri tercih edilmeli.

Imaj alma iki tiir yapilabilmektedir: birincisi donanim kullanarak imaj alma, ikincisi ise
yazilim yoluyla imaj alma islemidir’®. igerisinde 6zel olarak hazirlanmis yazilim bulunan bir
donanim cihazi yardimiyla imaj alma islemi gerceklestirilebilecegi gibi bir bilgisayar aracilig
ile bu konuda gelistirilmis 6zel yazilimlar kullamlarak imaj alinmasi da miimkiindiir”. ikinci
yontemde imaj1 alinacak cihazin bilgisayar baglantisinin bir sekilde saglanmasi gerekmekte
olup bu sirada kopyasi (imaji1) alinacak sistem higbir sekilde ¢alistirllmamali; yani sistemin
kaynak depolama iinitesi kapali/pasif olmalidir’.

Giivenilir bir imaj alma cihazinin sahip olmas1 gereken ézellikler sunlardir’’:

a) Orijinal disk ve boliimiiniin bit dizisi olarak birebir kopyasini alabilmeli,
b) Orijinal diskte degisiklik yapmamali,

€) Alinan imajin biitiinligiinii dogrulayabilmeli,

d) Girdi/Cikt1 (Input/Output) hatalarin1 kaydedebilmelidir.

4. Hash Degeri

Hash degeri, bilgisayar medyasinda bulunan tiim 0 ve I’lerin birbirleri ile belirli bir
algoritma kullanilarak ¢arpilmasi sonucu elde edilen degerdir78.

Teknik bir terim olan hash degerinin, birebir Tiirk¢ce karsiligi bulunmamaktadir.
Kanimizca bu terim i¢in “Ozet Degeri” ifadesi kullanilabilir. Bu tamamen oneri niteliginde
olup; ¢alismamizda ifade biitiinliigiiniin bozulmamasi agisindan terimin orijinalini kullanmaya
devam edecegiz.

™ Orta, Mesut, 5.154

"> Orta, Mesut, s.154

’® Orta, Mesut, 5.154-155

" Cakar Hiiseyin / Kilic Mehmet Serkan, Adli Bilisim ve Elektronik Deliller, Seckin Yayincilik, 1.Baski, Ankara,
Agustos 2014, s.173 ; Bostanci/Benzer, s.1215 ; Diilger, Murat Volkan, s.823

78 Bostanci/Benzer, s.1215
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Hash degeri icin, “bir dijital belgenin DNA sidir” benzetmesi yapilmaktadir’®. Adli
bilisimde hash algoritmasi insanin parmak izi ile ayni islevi yerine getirmektedir. Ciinki
parmak izinde oldugu gibi, hash algoritmasi da ait oldugu dosya ya da diske 6zel ve tektir™.

Hash algoritmas1 standardi olarak bir¢ok secenek olmasina karsin, en ¢ok kabul goren
iki standart 128 bit MD5 (Message Digest Algorithm 5) ve 160 bit SHA-1 (Secure Hash
Algorithm)’dir®". Uygulamada hash degeri ¢ikarilirken MD5’in tercih edilmesinin sebebi:
pratik, kolay, hizli ve her tiirlii isletim sisteminde sorun ¢ikarmadan ¢alisabilen bir program
olmasidir®.

Hash fonksiyonlarinin “tek yonlii algoritma” 6zelligi, kriptografik hash algoritmalarinin
en dnemli karakteristiklerindendir®. Tek yonlii algoritma, “elektronik delilin hash degerini
degistirmeden degistirilemeyecegini”®* ifade eder; yani bir dosyanin hash degeri degismemis
ise dosya da degismemistir85. Hash degerleri ¢cok hassas olup, dosyada bir bitin degismesi
tamamen farkli bir hash degeri meydana getirir; dosyaya tek bir karakterin eklenmesi ile takip

eden biitiin bloklarin hash degeri degisir®.

Yapilan inceleme sonucunda hazirlanan raporda yer alan hash degeri ile inceleme
yapilan siiphelinin kullandig1 bilgisayarin sabit diskinin imajinin alinmasi esnasinda
olusturulan ve imaj1 alinan diskin kullanicisina da bir kopyasi verilen hash degerinin ayni
olmasi gerekmektedir®. Aksi takdirde yapilan analiz sonrasinda elde edilen bulgulara itiraz
edilmesi soz konusu olacak ve bunun gegerli bir delil olarak kabul edilmesi miimkiin
olmayacaktlrgg.

Sabit disk lizerinde verilerin bulundugu alanlar sarsinti, nem, manyetik etkiler gibi
sebeplerle kullanilamaz hale gelebilmektedir. Bu alanlara bozuk alan (bad sector)
denilmektedir. Belge 6zetinin hesaplanmasinda bu bozuk alanlar dikkate alinmamaktadir. Bu
nedenle bozuk alan sayis1 6nem arz etmektedir®,

Ozdilek® e gore: ‘Iyi bir hash algoritmas iki 6zellige sahiptir: tek yonliidiir ve cok az
sayida ¢atigmaya (collision) yol agar. Tek yonlii olma, sabit bir girdi verilerek sabit bir sonug
tiretmekte kullanilan, ancak orijinal girdilerin tersine miihendislik yontemleriyle dogru bir

& Ozmestik, Fehmi Unsal, s.23 ; Diilger, Murat Volkan, s.823 ; Tanrikulu, Cengiz, s.324 ; Orta, Mesut, s.270

80 Diilger, Murat Volkan, s.823 ; Cakir/Kilig, s.176 ; Ozmestik, Fehmi Unsal, s.23 ; Tanrikulu, Cengiz, s.324

8l Ozmestik, Fehmi Unsal, s.23 ; Diilger, Murat Volkan, s.824 ; Cakir/Kilig, s.177 ; Orta, Mesut, s.270

8 Keser Berber, Leyla, Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve El
Koyma, http://www.ankarabarosu.org.tr/Siteler/1940-2010/Kitaplar/pdf/n/Hm12.pdf, 5.478

8 Cakir/Kilig, s.177

8 Kaya, Muhittin, 5.105

8 Cakar/Kilig, s.177

8 Cakar/Kilig, s.177

8 Diilger, Murat Volkan, s.824

8 Diilger, Murat Volkan, s.824

% Orta, Mesut, 5.270-271 ; Diilger, Murat Volkan, s.824 ; Kili¢, Mehmet Serkan, Elektronik Delillerin Hukuken
Gegerliligi Agisindan ilk Miidahalenin Onemine iliskin Bir Inceleme, Terazi Aylik Hukuk Dergisi, Y11:10,
Say1:102, Subat 2015, s.40 ; Bostanci/Benzer, s.1215

% Ozdilek, Ali Osman, CMK m.134 Uygulamasinda Verilerin MD5 Algoritmas: ile “Hash” Degerlerinin
Almmasmda Cakisma (Collision) Sorunu, Galatasaray Universitesi Hukuk Fakiiltesi Dergisi 2010/1
Prof.Dr.Kdksal Bayraktar’a Armagan 2.Cilt, s.1499
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bigimde geri getirilemedigi bir algoritmaya sahip olmak demektir. Catigma (collision) ise,
hash fonksiyonu iginde ortaya g¢ikan ve delilerin biitiinliglinii ve dogrulugunu dogrudan
etkileyen konulardan biridir. Catigsma ayn1 hash degeriyle sonuglanan iki farkli verinin ortaya
ctkmast durumudur.” Ulkemizde kolluk kuvvetlerinin CMK m.134 kapsaminda yaptiklari
uygulamalarda yaygin olarak kullandiklar1 MDS5 algoritmasinin bu tiir ¢atismalar1 ig¢inde
barindirdig tespit edilmistir’™. Bu durum MD5 algoritmasinin verilerin biitlinliiglini ve delil
degerini kanitlama konusunda siiphe yaratan bir delil giiciine sahip oldugunu gdstermektedir.
MD)5 yerine gelistirilmis olan SHA-0 ve SHA-1 algoritmalarinin da bugiin i¢in ¢ok diistik
ihtimalle de olsa ¢atismaya agik olduklari tespit edilmistir®.

Uygulamada karsilagilan en onemli ihmallerden biri, hash degerinin siki bir sekilde
kontrol ve takip edilmemesidir. Delillerin elde edilmesi ve imaj alma islemleri sirasinda
kolluk kuvvetleri tarafindan elde edilen ve rapora islenen hash degerinin, bilirkisi raporunda
yer alan hash degeri ile tutarli olmadigi gozlenmekte; bu sebeple de bilirkisinin incelemis
oldugu imajin gerceginden farkli oldugu ve bu imaj iizerinden elde edilen bulgularin adli
bilisim acisindan delil niteligi tasimadig1 sonucuna ulasllmaktadlr%.

Hash degeri lizerindeki hassasiyet nedeniyle, adli bilisim uzmanlarinin iizerinde
calismalarini yaparak calisacaklart disk imajlarini, 6ncelikle baska bir diske kopyalamalar1 ve
kendilerine verilen imaj tizerinde ¢alisma yapmamaya 6zen gostermeleri gerekmekte olup;
aksi halde imaj tizerinde herhangi bir nedenle meydana gelebilecek degisiklik hash degerinin
degismesine ve sonrasinda yapilan tiim inceleme islemlerinin gegersiz olmasina neden
olacaktir™.

B. Adli Bilisim Uzmam

Adli bilisim uzmanmin amaci, gesitli yontemler ve araglar kullanarak elde ettigi veriyle
bu veriyi iireten ya da kullanan kisi/kisiler arasindaki bagi bulup, ortaya ¢ikarmaktir. Adli
bilisim uzmanlari, karmasik ve ileri diizey yazilimlar kullanarak sabit disk, tasiabilir (flash)
bellek, hafiza kart1 vb. cihazlari inceleyebilirler; bu incelemelerin yapilabilmesi i¢in son
teknoloji donanim ve yazilim triinlerinin kullanilmas1 gerekmekte olup, kolluk i¢inden de bu
cihaz ve yazilimlan etkin sekilde kullanabilecek egitimli ve deneyimli uzmanlar istihdam
edilmelidir®. Keza adli bilisim uzmanlari, gerek yazilim gerek donanim olarak teknolojinin
sunmus oldugu en son olanaklar1 kullanarak, bozulmus ya da hasar géormiis bir sabit disk,
yedekleme {initesi vb. medya aygitlarindan bilginin ne sekilde kurtarilacaginin yol ve
yontemlerini bilmeli ve kullanmahdirlar®®. Bu yontemler, bilgisayarla ilintili bir¢ok sucun
¢Oziilmesi agisindan Snemlidir®.

Adli bilisim uzmani, bilisim teknolojileri konusunda giiclii bir altyapiya sahip olmali,
disklerin nasil c¢alistigindan, verilerin nerelerde bulunabileceginden, dosya sistemlerinin

% Ozdilek, Ali Osman, s.1499
% Ozdilek, Ali Osman, s.1501
% Diilger, Murat Volkan, s.824
% Diilger, Murat Volkan, s.825
% Orta, Mesut, 5.182

% Orta, Mesut, 5.182

9 Cakar/Kalig, 5.26
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calisma mantigindan, silinen verilerin nerelerden elde edilebileceginden haberdar oldugu gibi
calistigr alan ile ilgili olarak hukuki g¢erceveden de haberdar olmali, iizerinde galistig
delillerin hangi durumlarda yargi mercileri tarafindan reddedilebilecegi konusunda da temel
bilgisi bulunmalidir®®.

Adli bilisim alaninda yapilan bilirkisi incelemesi diger inceleme alanlarina nazaran
farkliliklar gostermektedir. Ciinkii bir bilisim aygit1 her ne kadar ilgililerce elde edilmis olsa
da igerigindeki delil niteligi tasiyan dosya, belge, kayit veya bilgiler genellikle inceleme
sonucunda tespit edilmekte ve bilirkisi raporunda tanimlanmaktadir™. Bazi durumlarda faili
bulmak, adli bilisim uzmaninin kapasitesine bagli olmaktadir. Islenen sug ile ilgili olarak
neler olup bittiginin net bir bicimde ortaya konulmasi, adli bilisim uzmani i¢in bir gérevdir.

Adli bilisim uzmanm kabul edilmek i¢in birtakim sertifika programlar1 mevcuttur. Bu
programlardan birine devam ederck sertifika almak ve adli bilisim uzmani sifatina sahip
olmak miimkiindiir. Bilisim Suglar1 ve Adli Bilisim alaninda uluslararasi alanda en ¢ok kabul
gormiis sertifikasyonlardan bazilari sunlardir’®: ‘ENCE (Encase Certified Examiner), CCE
(Certified Computer Examiner), CCCIl (Certified Computer Crime Investigator), CFCE
(Computer Forensic Computer Examiner), CIFI (Certified Information Forensics
Investigator), PCI (Professional Certified Investigator).’

Bilisim Agi Hizmetlerinin Diizenlenmesi ve Bilisim Suglar1 Hakkinda Kanun
Tasarisi’nda adli bilisim uzmanlarinin ancak yetki belgesi alarak bilirkisilik yapabilecegi; adli
bilisim uzmanligimin ve yetki belgesiyle ilgili hususlarin yonetmelikle diizenlenecegi ve
CMK’daki bilirkisilik diizenlemelerinin bu konuda genel bir norm oldugu Vurgulanmlstllol.
Ancak tasarinin sonraki metinlerinde adli bilisim uzmanlariyla ilgili diizenlemeler tasaridan

¢ikarilmstir.

Tiirkiye’de adli bilisim incelemelerinde mahkemelere resmi bilirkisilik yapacak bir tane
kurum vardir; o da, adli bilisim incelemelerinde mahkemelere destek olmasi amaciyla Adli
T1p Kurumu biinyesinde 2004 yili icinde kurulan “Fizik Ihtisas Dairesi Ba§kanllgl”102dlr103.

6754 sayil Bilirkisilik Kanunu, 24.11.2016 tarihli 29898 sayili RG’de yayimlanarak
yiirtirliige girmistir. Kanun’un “Amac ve Kapsam™, 1. maddesinde su sekilde agiklanmistir:
‘Bu Kanun’un amaci; bilirkisilerin nitelikleri, egitimi, se¢imi ve denetimine iliskin usul ve

% Orta, Mesut, 5.183

% Cakir/Kilig, 5.494

100 Ekizer, Ahmet Hakan, Adli Biligim Uzmanligt Sertifikasyonlari,
http://www.adlibilirkisi.org/index.php?sayfa=makaleoku&Kkategori=11&id=136, s.1 ; Tan, Aydogan, s.7 ; Unal,
Osman Gazi, s.15

191 (Jnal, Osman Gazi, s.15

192 6754 sayih Bilirkisilik Kanunu m.30: ¢... Fizik Ihtisas Dairesi ve Trafik Ihtisas Dairesinin raporlari Adli Tip
Ust Kurullarinda incelemeye alinamaz. Bu dairelerden birinin verdigi raporlar ile diger bilirkisi raporlari
arasinda ¢eliski bulunmasi halinde mahkeme veya Cumhuriyet Savciliklarinca gerekgesi belirtilmek suretiyle
talep edilmesi iizerine raporlar, ilgili ihtisas dairesinin en az yedi uzmanmmn katilimi ile olusan genisletilmis
uzmanlar heyetince incelenir ve kesin olarak karara baglamir. Kararlar katilanlarin oy ¢okluguyla alinir, esitlik
halinde baskanin bulundugu taraf oy ¢oklugunu saglamis olur. Fizik ve Trafik Ihtisas Dairelerinin genisletilmis
uzmanlar heyetinin ¢alisma usul ve esaslar: yonetmelikle diizenlenir.’

103 Keser Berber, Leyla, s.477 ; Keser Berber, Leyla, Adli Bilisim, CMK md.134 ve Disiindiirdiikleri,
http://www:.leylakeser.org/2008/07/adli-biliim-cmk-md-134-ve-dndrdkleri.html, s.3
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esaslarin belirlenmesi ile bilirkisilik i¢cin etkin ve verimli bir kurumsal yapt olusturulmasidir.
Bu Kanun adli, idari ve askeri yargt alaminda yiiriitiilen her tirlii bilirkisilik faaliyetini
kapsar. Kanunlarda bilirkisilik hizmeti verebilecegi ongériilen kurumlar ile yargi
mercilerinin talebi iizerine bilimsel ve teknik goriis bildiren kamu kurum ve kuruluslari bu
Kanun'un kapsami disindadir.” Bu kanunun yiiriirlige girmesiyle birlikte 1. maddeye
istinaden mevcut durum agisindan, ikili bir ayrima gidilmesi gerekmektedir. Adli biligim
uzman(lar)yinin Fizik Ihtisas Dairesi Baskanlig1 biinyesinde calisan uzmanlardan veya yargi
mercilerinin talebi tzerine “Kamu Kurum ve Kuruluslar1”104ndan tayin edilmesi durumunda,
uzman(lar) Bilirkisilik Kanunu kapsami disinda kalacak olup; uzman(laryin Fizik Ihtisas
Dairesi Bagkanligi biinyesinde c¢alisan uzmanlar disindaki kisilerden veya yargi mercilerinin
talebi tizerine gorevlendirilen kamu kurum ve kuruluslari disindaki 6zel kurum ve
kuruluglardan tayin edilmesi halinde ise bu wuzman(lar) Bilirkisilik Kanunu’na tabi
olacaklardir.

C. Adli Bilisimin Evreleri

Adli bilisimde elektronik bir bulgunun hukuki bir delile doniismesi igin takip edilmesi
gereken asamalara “Adli Bilisim Evreleri” denilir. Bu agamalar takip edilmeden elektronik
delilin, somut olayin c¢ozilmesinde ve yargilama makamlari 6niinde maddi gergegin
aydinlatilmasinda kullanilmasi s6z konusu olamaz.

Amerika basta olmak iizere diinya genelinde birgok iilkede adli bilisim evreleri ya dort
105.

ya da bes baslik altinda toplanmaktadir=:

e llk evre, polisin olayla karsilasip delilleri topladig1 evredir. Polisin olay karsisinda ne
sekilde hareket edecegi, delilleri nasil toplayacagi, olay yerinde karsilastigi kisilere nasil
davranacagina dair kurallar vardir.

e Ikinci evre, ayna goriintiisiiniin alindig1; bizim yedekleme dedigimiz kopyanm (imajin)
alindig1 evredir. Bu tam bir adli bilisim siirecidir yani teknik olarak yiiriitiilen bir siirectir.
Keza burada da delillerin biitiinliigiiniin korunmasi i¢in uyulmasi gereken kurallar vardir.

104 6754 sayih Bilirkisilik Kanunu m.1’in gerekgesi: ... Bu cercevede, adalet islerinde resmi bilirkisilik yaparak
bilimsel ve teknik gériis bildirmekle gérevli Adli Tip Kurumu, adli tip mevzuati ¢ergevesinde adli tip olaylarinda
ve diger adli konularda resmi bilirkisilik yapan yiiksekogretim kurumlart ve birimleri; saghk meslek
mensuplarinin mesleklerini icra ederken ortaya ¢ikan adli konularda mahkemelere goriis vermekle gorevli
Yiiksek Saghk Surasi; uzmanhk alanlarina giren adli sorusturma ve kovusturmalar ile idari sorusturmalarda
rapor hazirlayarak goriis bildirmekle gérevli jandarma kriminal laboratuvarlari; adli ve idari sorusturmalar
sirasinda elde edilen maddi delilleri, bilimsel usullere gore inceleme ve degerlendirme yaparak, su¢ ve su¢lunun
tespitinde gorevii polis kriminal laboratuvarlari, sorusturma veya kovusturma evresinde ele gecirilen ve
sahteliginden siiphe edilen banknotlar: inceleme ve degerlendirmekle gorvevli Tiirkiye Cumhuriyet Merkez
Bankasi; sorusturma veya kovusturma evresinde ele gecirvilen ve sahteliginden siiphe edilen madeni para ve
sikkeleri inceleme ve degerlendirmekle gorevli Darphane ve Damga Matbaasi Genel Miidiirliigii; sug
gelirlerinin aklanmasi alamindaki gelismeler ile aklama sugunun énlenmesi ve ortaya ¢ikarilmasina yonelik
yéntemler konusunda arastirmalar yapmakla gérevli Mali Suglart Arastirma Kurulu; basilmig eserlerin kiigiikler
icin muzir olup olmadigi hususunda yargi mercilerine resmi bilirkisilik yapmakla gorevli Kiigiikleri Muzir
Nesriyattan Koruma Kurulu gibi kendi kurulus kanunlarina gére bilirkisilik hizmeti veren kurumlar ile yarg
mercilerinin talebi iizerine bilimsel ve teknik goriis bildiren TUBITAK, Hifzissithha Enstitiisii ve halk saghg
laboratuarlar gibi kamu kurum ve kuruluslart Kanunun kapsami disinda tutulmaktadir.”

105 Keser Berber, Leyla, 5.476 ; Keser Berber, Leyla, s.1
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e Ugiincii evre “inceleme ve analiz” evresi olup; bu evre, alinan kopyanin incelendigi ve arzu
edilen delil ne ise o delile ulasilmaya calisildigi; ise yaramayan diger bilgilerin
bilgisayarda birakildig1 evredir. Dolayisiyla delil olarak mahkemeye sunulacak veriler bu
evrede tespit edilir ve ortaya ¢ikarilir.

e Son evre “rapor” evresidir; raporlama 6nemlidir, ¢iinkii bu evre, mahkemeye delil olarak
sunulacak hususlarin ne oldugunun, adli bilisim incelemesinin ne sekilde yapildiginin,
delilin hukuka uygunlugunun ne sekilde garanti edildiginin, bu siiregte s6z konusu ilkelere
uyulup-uyulmadiginin, kisacasi incelemenin ne sekilde yapildigiin anlatildigi ve sonug
olarak elde edilen deliller sunlardir diye mahkemeye raporun sunuldugu evredir.

Adli bilisim evrelerini, iilkemizde de bazi yazarlar dorde ayirarak incelerken; bazi
yazarlar ise bu evreleri bese ayirarak incelemektedir'®. Biz adli bilisimin evrelerini; “delil
toplama, inceleme, ¢dziimleme ve raporlama™® olmak iizere dort ana bashk altinda

inceleyecegiz.
1. Delil Toplama

Toplama, delillerin elde edilmesidir. Delillerin saglikli bicimde toplanabilmesi, olay
yerinde yapilan ilk miidahalenin ne kadar saglikli olduguna baglhidir. Deliller ne kadar saglikli
toplanirsa, sonraki asamalar o kadar basarili bir sekilde sonuclanacaktir'®. Olay yerinde elde
edilen delillerin laboratuara getirilmesine kadar olan zaman diliminde delillerin bozulmadan
saklanmasi ve laboratuara sevk edilmesi de bu siire¢ icerisindedir'®.

Delil elde etme caligmasi sirasinda, olay yerinde varsa konu hakkinda bilgi ve tecriibesi
olmayan kisilerin aygit ve sisteme miidahaleleri kesinlikle engellenmelidir. Yanlis bir
miidahalenin, delilleri tiimiiyle yok edebilecegi g6z ardi edilmemelidir'*®.

Giivenlik kontrolleri ve hizmetleri ile ilgili uluslararasi standart komitesi olan ISO/IEC
JTCI SC27 Calisma Grubu 4 tarafindan hazirlanan ve gelistirilen ISO/IEC 27037 standard,
sayisal delilin tespiti, toplanmasi, elde edilmesi ve muhafazasi konularinda kilavuz

niteligindedir*.

Uluslararasi standartlarda belirtilen ilkeler geregince degerlendirme yapildiginda sayisal
112,

delillerin elde edilmesinde goz oniine alinacak ilkeler sunlardir™:

a) Toplanilan, muhafaza edilen, incelenen ve nakledilen delilin, delil glivenligi ve
dogrulugunun uygun bir sekilde saglanmasi icin kolluk kuvvetleri ve adli bilim
organizasyonlar etkili kalite kontrol sistemleri olusturulmalidir.

b) Elektronik delili inceleyen ve elektronik delile elkoyan tiim birimler, uygun standart
yonetim siireclerine bagl kalmalidirlar.

106 Tan, Aydogan, s.4 ; Orta, Mesut, s.157

107 Diilger, Murat Volkan, 5.815 ; Ozmestik, Fehmi Unsal, 5.55
1% Diilger, Murat Volkan, 5.815

% Diilger, Murat Volkan, 5.815

110 Karagiilmez, Ali, s.500 ; Cakir/Kilig, 5.26 ; Ozen/Ozocak, .53
1 Orta, Mesut, 5.278

12 zmestik, Fehmi Unsal, 5.55-56
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c) ilgili birimlerin yonetimi, yillik bazda s6z konusu standart ydnetim siireglerini,
uygunlugunu ve etkinligi saglamak i¢in gézden gegirmelidirler.

d) Kullanilan siiregler, alanda genel olarak kabul goérmeli veya veri toplanmasi veya
kaydedilmesinde bilimsel yontemlerle desteklenmelidir.

e) Ilgili birimler, uygun teknik siireglerin yazili niishalarin1 muhafaza etmelidirler.

f) Elkoyma ve inceleme siiregleri i¢in etkili ve uygun donanim ve yazilimlar kullanilmalidir.

g) Sayisal delile elkonulmasi, delilin muhafazasi, incelenmesi ve nakledilmesiyle ilgili tiim
islemler, daha sonraki gozden gecirme ve taniklik islemleri i¢in yazili sekilde
kaydedilmelidir.

h) Esas delili herhangi bir sekilde degistirecek, esas delile zarar verecek veya esas delili yok
edecek potansiyel eylemler, bu alanda nitelikli personeller tarafindan yerine getirilmelidir.

2. inceleme

Inceleme sirasinda somut olaymn sartlarma gére cesitli yontemler gerceklestirilerek,
delilin biitiinliigiine zarar vermeyecek ve giivenilirligi uluslararasi standartlarda kabul goérmiis
programlar kullanilmalidir*®®, Bu evrede, somut olaya gore siipheli kelimelerin aramasi
yapilabilecegi gibi, sifrelenmis verilerin geri getirilmesi, silinmis verilerin disk iizerine geri
getirilmesi, diskte tanimlanmis veya tanimlanmamis alanlarda bulunan gizli verilerin

bulunmast vb. ¢alismalar da yapilmaktadir™*,

3. Coziimleme

Verilerin ¢oziimlenmesiyle, toplanan verilerin birbiriyle iliskilendirilmesi ve bunlardan
muhakemede kullanilacak sayisal delillerin elde edilmesi saglanir. Bu evrede, veriler bir
zaman dizgesine sokularak, su¢ igeren eylemler dizesi yeniden yapilandirilir. Adli bilisim
uzmani, maddi olay1 yeniden yapilandirirken, giinliik dosya analizi (log file analysis) ve dosya
sistem analizi (file system analysis) olmak iizere iki temel analiz sistemi kullanmaktadir*.
Ginliik dosya analizi, zaman damgalarinin kontrolii, giinliik kayitlarina girdi yapan siirecin
tanimlanmast ve girdinin yaratilma nedenlerinin kontroliinii igermekte olup; zaman
damgalarimin kontroliinde, sistem saatinin zaman damgasinin yaratildigi sistemlere gore

farklilik arz edebilecegi gdzden kagirilmamahidir™®.

4. Raporlama

Adli bilisim siirecindeki son evre, CMK’da ve ilgili yonetmeliklerde 6ngoriilen usul
kurallarina uygun olarak toplanmis delillerin, yapilan inceleme sonrasinda degerlendirilerek,
savcilik makamina sunulmasini igeren raporlama evresidir.

13 Ozmestik, Fehmi Unsal, s.56
14 Ozmestik, Fehmi Unsal, s.56
1% Ozmestik, Fehmi Unsal, s.57
18 Ozmestik, Fehmi Unsal, s.57
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Adli bilisim uzmani, siire¢ icerisinde karsilagtigi tiim detaylar1 belgelemek zorundadir.
Bu belgeleme bazi durumlarda video kamera ile kaydetme, bazi durumlarda fotograflama

seklinde olabilecegi, bazi durumlarda kayit tutma seklinde de gerceklesebilmektedir™”.

Bir adli bilisim raporunda su hususlarin bulunmasina dikkat edilmelidir**®:
a) Olay tarihi, zaman, adres bilgileri,
b) Donanimlarin iiretici, seri numarasi, modeli, unsurlar1 gibi sisteme ait bilgiler,
¢) Verilerin toplanmasi esnasinda sistemin durumuna iliskin bilgiler,
d) Olaya iliskin dosya numarasi, sikayetci veya siipheli bilgileri,
e) Verinin analiz edilmesi esnasinda tiim asamalar ve Ozellikle kullanilan araglar, siiregler,
konular, hata mesajlar1 gibi bilgiler,
f) Olay yerinden toplanan fotograflar ve fiziksel deliller varsa tanik bilgileri.

Adli siiregte teknik ve 6zel bilgiyi gerektiren hallerde bilirkisi raporlar1 vicdani kanaatin
olusmasinda hakimin en biiylik dayanaklarindan birisini olusturdugundan séz konusu
raporlarin agik ve anlasilir, etkin ve doyurucu, bilimsellige uygun olmasi ceza yargilamasi

acisindan Snemlidir™.

I1l. ELEKTRONIK DELIL

Elektronik delil kavrami, ABD’de bilisim suglar1 kavramindan sonra ortaya ¢ikmis, bu
suclarin artigina paralel olarak gelismis ve glinlimiizde de gelismeye devam etmekte olan bir
kavramdir.

Elektronik, eksi yiiklii elektronlarin hareketlerinden yararlanarak c¢esitli donanimlari
yapma bilimine denilmekteyken; dijital ise say1 temeline dayanan ya da sayisal anlamina
gelmektedir'?. Elektronik, serbest elektron hareketlerinin denetimini konu edinir ve bu yapr;
radyo, televizyon, bilgisayar, cep telefonu gibi pek ¢ok aygitin temelini olusturur. Elektronik;
analog (6rneksel) ve dijital (sayisal) olmak {izere iki kisimda ele almmaktadir*®": ‘Analog
temelli devrelerde sinyalin degisimi kiiciik zaman araliklarinda olmaktadir; yani sinyalin
degeri her an farklidir ve sonsuz sayida ara deger s6z konusudur. Dijital 6zellikli devrelerde
ise devreden akim ge¢cmekte ya da gegmemektedir. Anlatimlarda akimin gegme ani (1) ile
gegmeme ani (0) ile gosterilmektedir. Sonug olarak analog devreler, dlgerek ornekleme; dijital
devreler ise sayma islemi yapmaktadir.’

Her dijital yapi, ayn1 zamanda elektroniktir; fakat her elektronik yapi ayni zamanda
dijital degildir; bu agidan, elektronik kelimesi, dijitale gore, daha st bir nitelik tagimakta

17 Ozmestik, Fehmi Unsal, 5.57 ; Cakir/Kilig, .26

118 Ozmestik, Fehmi Unsal, 5.57-58 ; Sen, Osman Nihat, s.3
19 Cakir/Kilig, 5.497-499 ; Orta, Mesut, 5.162-163

120 Karagiilmez, Ali, s.51

121 Karagiilmez, Ali, s.51
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olup; dijital yap:, elektronik yapmin kapsami igerisinde kalmaktadir'??. Diinyada da, biligim
124

alaninda “elektronik”? kelimesi daha yaygin olarak kullamImaktadir'®*,

ETCK’da ve CMUK ’ta, elektronik ya da dijital kelimelerine yer verilmemistir. TCK’da
m.6/1-g ile m.297/1’de “elektronik” kelimesi kullanilmis, “dijital” kelimesi yer almamustir.
CMK’da yalnizca m.43/2’de “‘elektronik posta” ibaresi kullanilmis, “dijital” kelimesine yer
verilmemistir. Biz de tezimizde, 6zel agiklamalar disinda, “elektronik” kelimesini kullanmay1
tercih edecegiz.

Elektronik delilin temelini; bilgisayar ve bilgisayar sistemlerinde bulunan, su¢ veya
uyusmazlikla ilgili olan, veriyi ifade eden her tiirlii bilgi veya deger olusturmaktadir™®.
Elektronik veriler gizli (latent) bir yapida olmasi, bu delillerin agiga ¢ikarilabilmeleri igin 6zel

cihaz ve yazilimlarla incelenmeleri gerekliligini ortaya koymaktad1r126.

Elektronik verilerin zellikleri sunlardir™?’:
a) Elektronik veriler, kolaylikla kopyalanabilir ve ¢ogaltilabilirler.
b) Elektronik veriler, manyetik alan, sicaklik, nem gibi sebeplerle bozulabilirler.
c) Elektronik veriler, iizerlerinde islem yapilmak suretiyle kolayca degistirilebilirler.
d) Elektronik veriler, tekrar elde edilemeyecek sekilde silinebilirler.
e) Elektronik veriler, gizlenmis veya sifrelenmis baska verileri tizerlerinde barindirabilirler.

Elektronik delillerin tasimas1 gereken nitelikler sunlardir*?;

a) Kabul edilebilir olmalidir (admissible). Elektronik delil, mahkemede goriilmekte olan
davada elverisli, kullanilabilir olmalidir.

b) Giivenilir, aslina uygun olmalidir (authentic). Elektronik delil, mahkemedeki dava konusu
olayla ve faille baglantili olmalidir.

c) Hatasiz, dogru olmalidir (accurate). Elektronik delil ve toplanma usulii, aslina
uygunluguna, giivenilirligine golge diisiirmemelidir.

d) Eksiksiz, tam olmalidir (complete). Elde edilebilen tiim deliller toplanmalidir. Bu deliller,
yalnizca failin suclanmasina iligkin degil, varsa sugsuzluguna iliskin olanlar1 da
kapsamalidir.

e) Mahkemeyi inandirici olmalidir. Elektronik delil, kanitlama degerine sahip olmalidir.
Sanal yapida olsa da, uygulamali bir sunum testine tabi tutulmalidir.

f) Yasal kurallara uygun olmalidir. (CMK m.134’e aykiri olarak bilgisayarlarda arama,
kopyalama ve elkoyma islemi yapilmissa, elde edilen elektronik delil, yukarida sayilan ilk
bes kosulu tasisa bile yasaya uygun sayilmayacaktir.)

122 Karagiilmez, Ali, s.51-52 ; Ayn1 goriis i¢in bkz. Unal, Osman Gazi, s.16 ; Cakir/Kilig, s.144

123 Elektronik ticaret (e-ticaret), elektronik posta (e-posta, e-mail), elektronik haberlesme gibi. ..

124 Karagiilmez, Ali, s.52

125 Unal, Osman Gazi, s.17

126 Cakir/Kilig, s.145 ; Ozen/Ozocak, s.59 ; Sarsikoglu, Senel, Ceza Muhakemesinde Delil ve Ispat Hukuku
Agisindan Elektronik Delil (E-Delil) Kavramu,
http://uvt.ulakbim.gov.tr/uvt/index.php?cwid=3&vtadi=THUK &ts=1481708927 &keyword=bili%FEim&s f=1&
page=9&detailed=1, s.440

127 Cakar/Kalig, s.146

128 Karagiilmez, Ali, s.509
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Dijital aygitlardan elde edilebilecek ve delil olusturabilecek nitelikteki elektronik
129,

deliller sunlar olabilir™":

e Video goriintiileri,

e Fotograflar,

e Yazi dosyalar1 (Word, Excel, PowerPoint vb. dosyalari),

e C(Cesitli bilgisayar programlari,

e lletisim kayitlar1 (SMS, MMS, WhatsApp, Facebook Messenger, vb. kayitlarr),
o Gizli veya sifreli dosyalar veya klasorler,

e Dosyalarin olusturulma, degistirilme ve erisim tarih kayitlari,
e Son girilen ve sik kullanilan internet siteleri,

e internet ortamindan indirilen (download) dosyalar,

¢ Yukarida sayilan tiirlerden olup, silinmis dosya veya klasorler.

A. Tanim ve Tlgili Temel Kavramlar

1. Delil

Ispat faaliyetleri sirasinda kullanilan ve hukuk diizeni tarafindan kabul edilen, olay
temsil veya aksettirebilen ve “bes duyu™® ile 6grenilebilen araclara delil denilir'®’. Baska bir
tanimiyla delil**?: Cezai uyusmazligin konusu olan olay: temsil eden, olayin mahkeme oniinde
canlandirilmasina yarayan aragtir. TDK’da yer alan tanima gore delil*®: insam aradig
gercege ulastirabilecek iz, emaredir.

Deliller, beyan delilleri, belge (vesika) delilleri ve belirti (maddi) delilleri olarak ii¢ ana
grupta incelenmektedir’®*: ‘Beyan delilleri; siipheli-sanik beyan delili, tanik ve diger kisilerin
beyan delilleri olmak {izere iice ayrilmaktadir. Belge delilleri; yazili, sekil tespit eden ve ses
tespit eden belgeler olmak flizere kendi i¢inde tlige ayrilmaktadir. Belirti delilleri ise,
olaylardan geriye kalan iz ve eserler olarak tarif edilebilir.” Bir su¢ sorusturmasi sirasinda,
stiphelinin kullandig1 bilgisayar kayitlarindan c¢ikarilan kopya, veri tespit eden belge

(elektronik belge) olup, belge delilidir*®.

129 Ozen/Ozocak, $.59-60 ; Uzunay Yusuf / Kogak Mustafa, Bilisim Suglari Kapsaminda Dijital Deliller,
http://ab.org.tr/ab05/tammetin/134.pdf, s.3 ; Tan, Aydogan, s.2 ; Diilger, Murat Volkan, s.808

130 Giindem, Kemal, CMK md.138 Cercevesinde Tesadiifen Elde Edilen Deliller, (Damsman:Yrd.Dog.Dr.Berrin
Akbulut), Selguk  Universitesi ~ Sosyal  Bilimler  Enstitiisi,  Yiiksek Lisans  Tezi, 2011,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, .27

31 Orta, Mesut, s.231

132 Sarsikoglu, Senel, s.431

133 http://www.tdk.gov.tr/index.php?option=com_gts&arama=gts&quid=TDK.GTS.58c8f85a283193.92680730 ;
Cakir/Kilig, s.140 ; Orta, Mesut, s.232

134 Tanrikulu, Cengiz, s.37

135 Cakir/Kilig, s.142 ; Aksi goriis i¢in bkz. Ozbek, Veli Ozer, Elektronik Ortamda Sakli Bulunan Verilerin Ceza
Muhakemesinde Delil Niteligi ve Degerlendirilmesi,
http://www.journals.istanbul.edu.tr/iuhfm/article/view/1023004171/1023003765, s.188-189 (Elektronik belge,
belge delili degil, belirti delilidir.)
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Muhakeme konusu maddi olayin kanitlanmasi igin delile gerek duyulmakta olup; bu
bakimdan delil bir ispat vasitasidir'™®. Uyusmazlik konusu olaym sabit oldugundan
bahsedebilmek icin s6z konusu olayr dogrudan veya dolayisiyla temsil eden tiim delillere
ihtiya¢ duyulmakta olup; olayla veya olguyla ilgili tiim deliller degerlendirilmeden, hakimin
vicdani kanaatinin  olustugundan veya olaya iliskin bir yargiya varildigindan

bahsedilemeyecektir™’.

Delillerin sahip olmas1 gereken 6zellikler sunlardir’®®;

a) Deliller gercek¢i olmalidir.

b) Deliller ge¢miste vuku bulan somut olayi temsil edici nitelikte olmalidir. Bir baska deyisle,
ceza muhakemesinde deliller ge¢cmiste gerceklesen olaylarla ilgili oldugundan, ortaya
konulan deliller bu olaymn tamamini veya bir kisminm1 yansitmali, bu hususta saglam ve
giivenilir emareler tagimalidir.

c) Deliller akilci olmalidir. Bu baglamda delillerin, maddi gergegi akla uygun, gercek¢i ve
objektif niteliklere dayanan verilerle ispat eder 6zellikte olmas1 gerekmektedir.

d) Delillerin elde edilebilir olmas1 gerekli olup; somut olarak elde edilerek mahkemenin
takdirine sunulmasi imkan dahilinde olmalidir.

e) Deliller kanuna uygun olmalidir. Bu kanuna uygunluk iki bi¢imde ortaya ¢ikmaktadir.
Buna gore deliller, hem kanuna uygun nitelikte delillerden, hem de kanuna uygun
yollardan elde edilen delillerden olmalidur.

f) Deliller miisterek olmalidir. Buna gore, delilin igerigini yalniz mahkeme makaminin
bilmesi yetmemekte, bu delilleri muhakemenin taraflarinin da bilmesinin saglanmasi
gerekmektedir.

Hukuk sistemimizde delil serbestisi ve delillerin serbestge degerlendirilmesi ilkesi
gecerli oldugundan, delil tespiti yoluyla elde edilen delillerin degerinin, mahkeme veya hakim
serbestge takdir edecektir™®. Hukuka aykiri olarak elde edilen bir bulgunun delil olamayacag:
bizzat Anayasal“o’da hiikme baglanmis olup; bu husus geregi, yasak yontemlerle elde edilen
bilgiler mahkeme siirecinde kullanilamayacaktir. Delil giivenligi; maddi delillerin usuliine
uygun bir sekilde tespiti, toplanmasi, saklanmasi, aktarilmasi ve bu islemler yapilirken hukuk
kurallarina uyulmasi hususlarini kapsamaktadir***. Hukuk sistemimizde delillerin giivenilirligi
hususunda alinan tedbirler, klasik sug delillerinin yani1 sira elektronik delilleri de kapsamakta
olup; elektronik delillerin silinmesi veya degistirilmesi islemleri yaptirrmi olan bir durum

haline getirilmektedir**.

138 Degirmenci, Olgun, Bilgi Toplumunun Delil Tiirii: Sayisal Deliller ve Bilimselligi, Terazi Aylik Hukuk
Dergisi, Y11:9, Say1:97, Eyliil 2014, 5.16

Y7 Degirmenci, Olgun, 5.16

138 Ozen/Ozocak, s.57-58 ; Giindem, Kemal, s.27-30 ; Degirmenci, Olgun, s.19-20 ; Sarsikoglu, Senel, s.433-436
139 Cakir/Kilig, s.142 ; Ozen/Ozocak, 5.56-57

Y0 AY m.38/6: ‘Kanuna aykiri olarak elde edilmis bulgular, delil olarak kabul edilemez.’

¥ Cakar/Kalig, s.143

12 Cakar/Kilig, .143
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2. Elektronik Delil

Elektronik delil; herhangi cihaz, bilgisayar ya da bilgisayar sistemi ile olusturulan,
islenen, depolanan ya da iletilen ya da iletisim sistemi ile aktarilan, hiikiim siireci ile ilgili
olan verilerden (dijital formdaki verilerden ya da analog cihaz ¢iktilarindan) olusur'®®. Bagka
bir tanimiyla elektronik delil, elektronik bir cihaz iizerinde saklanabilen veya bu cihazlar
araciligyla iletilebilen muhakeme bakimindan degeri olan bilgi ya da verilerdir'**,

2001 yilinda Fransa’nin Lyon sehrinde yapilan 13. Interpol Adli Bilisim
Sempozyumu’nda, “elektronik delil, elektronik yapidaki bir iletimi veya depolanmis degeri

kamitlayan bilgidir” seklinde tanimlanmistir™®.

Elektronik delillerle fiziksel delilleri karsilastiracak olursak™*;

a) Fiziksel deliller, kural olarak sabit bir yapidadir ve yapisal olarak degistirilmesi zordur.
Oysa elektronik deliller, bilgisayar ve uzun iletisim hatlar1 igerisinde her an yapilar
degistirilebilir.

b) Fiziksel delillerde miimkiin olan degisiklik yapildiginda bunun fark edilebilmesi kolaydir.
Oysa elektronik delillerin yapilarinda, higbir iz birakilmadan kolaylikla degisiklik
yapilabilmesi miimkiindiir.

c) Fiziksel delillere gore elektronik deliller, 6zellikle elde edilmesi asamasinda da kolaylikla
degisiklige ugrayabilir. Bu bakimdan, elektronik delilin elde edilmesi sirasinda ¢ok daha
fazla 6zen gosterilmelidir.

d) Elektronik deliller, elde edildiklerinde, insanlar tarafindan hemen okunamaz; igerigi
hakkinda bilgi sahibi olunamaz. Cogunlukla, bilgisayar yazici ¢iktist alindiktan sonra belli
sekillerde elektronik delil hakkinda ilk bilgiler goriilebilir. Alinan kagit dokiimiinde bile,
eger elektronik delil hakkinda kolluk gorevlilerince bir rapor diizenlenmemigse, bir sey
anlamak zor olabilir.

e) Elektronik delil, bilgisayarlarin onu kaydettikleri 6l¢iide elde edilebilir.

f) Teknolojinin degisim hizi, elektronik delil 6zelliklerinde, elde edilme olanaklarinda 6nemli
etkiye sahiptir.

Mukayeseli hukukta elektronik delil ile klasik delil arasindaki iliski bakimindan,
elektronik delili klasik delile esdeger sayma yoniinde yaygin bir egilim gériilmektedir'®’. Bu
esdegerlilik, kendini Gi¢ alanda gostermektedir: en yaygin esdegerlilik, elektronik belgenin,
kagit bazli belgeye esdeger sayilmasi; ikincisi, elektronik delil olarak kabul edilen “elektronik

3 Keser Berber, Leyla, Bilisim Hukukunda Delillerin Toplanmasi, Ankara Barosu Uluslararasi Hukuk
Kurultay1 2008: Bilisim ve Hukuk, Ankara Barosu Yaynlari, Cilt 2, Ankara, 8-11 Ocak 2008 5.173

1% Sarsikoglu, Senel, 5.439 ; Unal, Osman Gazi, s.16 ; Ozmestik, Fehmi Unsal, s.21 ; Diilger, Murat Volkan,
$.807 ; Tan, Aydogan, s.2

145 Karagiilmez, Ali, s.507 : Sahin, Engin, s.91

148 Karagiilmez, Ali, s.58 ; Sahin, Engin, Sayisal Delilin Ortaya Cikarilmasi Kapsaminda Koruma Tedbirleri,
http://dergipark.ulakbim.gov.tr/legalprogress/article/download/5000164087/5000148477, s.92 ; Orta, Mesut,
$.240-243 ; Ayrintili bilgi i¢in bkz. Goksu, Mustafa, Hukuk Yargilamasinda Elektronik Delil,
(Danisman:Prof.Dr.Ramazan Arslan), Ankara Universitesi Sosyal Bilimler Enstitiisii, Doktora Tezi, 2010,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, 5.39-46

Y7 Degirmenci, Olgun, s.18
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imzanin”~", el ile atilan imzaya esdeger sayilmasi; {iglinciisii ise, elektronik postanin, klasik

posta usullerine esdeger sayilmasidir™®.

3. internet

Internet, “Inter’national ve “Net”work kelimelerinin birlesiminden olusmakta ve diinya
tizerindeki bilgisayar aglarini birbirine baglayan ag olarak tanimlanmaktadir™. Bagka bir
tanimiyla internet; birden fazla haberlesme aginin birlikte meydana getirdigi metin, resim,
miizik, grafik, yazili metin vb. gibi dosyalar ile bilgisayar yazilimlarinin, kisaca insanlar
tarafindan olusturulmus her tiirli bilginin veri halinde paylasildigr ve iletildigi bilisim
sistemleri arasindaki agdir™".

Amerikan Yiiksek Mahkemesi kararlarina gére internet®”: “Birbirleri ile bagli bulunan
bilgisayarlardan olusan uluslararasi agdir. internet, bireylerin diinya ¢apinda haberlesmesi igin
tamamen yeni ve benzeri olmayan bir ortamdir.’

Cagimizin en 6nemli araglarindan birisi haline gelmis bulunan internet aginin (Www-
world wide web) temelleri 1980’in sonlarinda atilmis; 1990’1n baslarinda kamuoyuna agilmig
ve grafik tabanl internet tarayicist kullanima sunulmustur’®®,

Internete baglanan her bilgisayar bir IP adresi almaktadir. Giiniimiizde bilgisayar
disinda internet baglantisi saglayabilen akilli telefonlar, TV’ler vb. de IP adresi almaktadir.

Bilgisayarlarin internet tizerinde bilgi ve mesaj paylasimi yapmalarini saglayan sistem,
basit olarak sdyle 6zetlenebilir™*: Ik olarak her mesaj ve bilgi, paket denilen ufak parcalara
ayrilir, daha sonra bu paketler bir yol boyunca gidecekleri yere ulastirilir, paketler gidecekleri
yere ulastiktan sonra yeniden birlestirilerek ilk orijinal hallerine donistiiriilir. Bu isleri
yapmak, internet iizerinde en 6nemli iki iletisim protokolii olan TCP ve IP’nin gérevidir. TCP
(Transmission Control Protocol), gonderilecek paketlere, ayirma ve yeniden birlestirme isini
yapar. IP (Internet Protocol), gonderilecek paketlerin dogru hedefe gitmelerini saglamakla
yikiimlidiir.’

4. Elektronik Posta (E-Posta)

Elektronik posta, bilgisayar u¢ birimlerinde hazirlanan ve bilgisayar aglari lizerinden
iletilen mesajlardir™. Bagka bir tanimiyla elektronik posta, insanlarin birbirleriyle mektupla
iletisim isteklerinin internet ortaminda gerceklesmesini saglayan bir hizmettir. Iletisim

%8 Sadece imza sahibinin tasarrufunda bulunan, ézel bir aragla olusturulan, nitelikli elektronik sertifikaya
dayanarak imza sahibinin kimliginin tespitini ve imzalanmis elektronik veride sonradan herhangi bir degisiklik
yapilip-yapilmadiginin tespitini saglayan imza
(http:/lwww.tdk.gov.tr/index.php?option=com_gts&arama=gts&guid=TDK.GTS.58c92f9b4ed100.40415114)

9 Degirmenci, Olgun, s.18

%0 Orta, Mesut, 5.31

B Diilger, Murat Volkan, .86-87

152 Karagiilmez, Ali, s.53

153 Orta, Mesut, 5.31
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mektup gibi yazili bir bicimde olmaktadir. Buradaki fark yazinin kagit iizerinde degil; “HTML
156

(Hyper Text Markup Language)”, bicimindeki elektronik belge iizerinde olmasidir".

E-posta yazigmalarindan bahsederken, son donemin popiiler uygulamasi olan; hem
akilli telefonlar hem de tablet bilgisayarlar iizerinde kullanilabilen “WhatsApp™*®’
uygulamasindan da bahsetmek gerekir. Giliniimiizde gencinden yaslisina, akilli telefon
kullanicilarinin ¢ok biiyiik bir kismi1 hizli ve pratik olmasi agisindan karsilikli mesajlasma ve
dosya (fotograf, video, miizik, ses kaydi gibi) gonderme programi olarak WhatsApp’1 tercih
etmektedir. WhatsApp yazigmalari, e-posta yazismalari gibi internet araciliiyla yapilmaktadir
ve kanimizca bu yazigmalar da elektronik belge niteligine haizdir.

E-postalarin okunabilmesi i¢in siirekli internete bagl olmak gerekmemektedir. Gelen e-
postalar internete girildiginde diinyanin her yerinden okunabildigi gibi; e-postalara,
bilgisayar, akilli cep telefonu vb. cihazlara kurulan e-posta alma-génderme yazilimlariyla da
erisilebilmektedir™®®.

E-posta kalintilarinin biiyiik delil degeri olsa da, incelenmeleri zaman almakta ve bu
durum yiiksek maliyetlere sebep olmaktadir. E-posta dosyalarmin incelenmesinde,
bilgisayarda varsayilan olarak bulunan e-posta istemci programlarin veya sonradan kurulan
programlarin aktif olup-olmadigi incelenip kullanilan e-posta adresi/adresleri tespit edilir,
gonderilen ve aliman tiim iletiler listelenir; diger e-posta kalintilarinin tespiti igin ise
bilgisayarda anahtar kelime ile arama yapilabilir™®.

E-posta yazigmalari, sadece kamu hukuku alaninda degil 6zel hukuk alaninda da ¢ok
onemli bir delil olabilir. Ornegin, tazminat davalarinda, bosanma davalarinda, ticaret
hukukunu ilgilendiren haksiz rekabet davasi gibi davalarda, vb.'*

Diinyada e-posta seklindeki mesajlarin mahkemelerde delil olarak kullanimi giderek
yayginlagmakta olup; yapilan bir arastirmaya gore, ABD’de e-postalarin (6zellikle 6zel
hukukla ilgili) davalarda delil olarak kullamlma orani yillara gore artis gdstermektedir'®.
ABD’de 2000 yilinda mahkemelerdeki en yaygin kullanilan elektronik delil olan “e-mail”
kavrami yerine, “evidence mail” kavrami kullanilmaya baglanmistir ve elektronik delilin

kullandig1 hemen her davada posta delil (evidence mail) bulunmaktadir™®.

B. Elektronik Delil Elde Edilirken Dikkat Edilecek Hususlar

Bilisim sisteminde veya internette bulunan verilerin, ceza muhakemesinde delil olarak
kullanilmast agisindan ikili bir ayrim yapmak gerekirlGa: [k husus, belli bir bilisim sisteminde
kaydedilmis, saklanmis olan verilerle ilgilidir. Bu tiir kayitlarda delil, en son yapilan kayit
tarithi esas alinarak belirlenir; yani failin daha once kaydettigi veriyi, artik degistirme

1% Unal, Osman Gazi, .35

57 K eza “Facebook Messenger” uygulamasi da bu sekilde degerlendirilmelidir.
158 Orta, Mesut, s.42

19 Cakir/Kilig, s.38-39

180 Goksu, Mustafa, s.191

161 Karagiilmez, Ali, s.521
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193 Yenisey/Nuhoglu, 5.427
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imkanina sahip olmamas1 gerekir. ikinci husus ise bir bilgisayardan baska bir yere nakledilen
verilerle ilgilidir. Veri nakli yapilirken, her veri bilgisayar ag1 i¢erisinde bir akis izi birakir ve
iletisimin denetlenmesi agisindan buna sinyal bilgisi (CMK m.135/1) adi verilmektedir.
Sinyal bilgilerinin daha sonra kamu makamlar: tarafindan incelenmek {izere uzunca bir siire
saklanmasi, Ozel bir yetkiyi gerektirir. Bu nedenle, bir verinin bir yerden baska bir yere
akisini tespit eden veri ile gonderilen verinin igerigini olusturan veri arasinda fark vardir™®.
Bilgisayarlarda kayitli bulunan verilerin bilgisayarda arama yoluyla elde edilmesi
sirasinda, yukarida belirtilen veri tipleri arasinda fark olduguna ve bu farkli veri tiplerinin
farkli mahkeme kararlar1 gerektirdigine dikkat edilmelidir: sinyal bilgisi niteligindeki
verilerin elde edilmesi igin, iletisimin denetlenmesi karar1 verilmesi gerekirken (CMK
m.135), gonderilen verinin igerigine ulasmak agisindan, “production order” denilen ve CMK
m.134’te kismen diizenlenmis olan ayr1 bir karar verilmesi gerekir'®. Sifrelenmis olan ve
farkli bilgisayarlarda bulunan verilerin bir araya getirilmesiyle anlam ifade eden verilerin s6z
konusu oldugu hallerde, bu tiir sifrelenmis verilere ulasmak ac¢isindan, ayr1 bir tiir karar

verilmesi gerekecektir®.

Canli (adli kolluk miidahalesi sirasinda agik/aktif bulunan) bilisim sistemlerinde, delil
167.

toplama sirasinda asagidaki hususlara dikkat edilmelidir™":

1) Oncelikli ve ugucu olmayan delillerin toplanmasinda geleneksel delil toplama yontemleri
uygulanmali,

2) Minimum seviyede olsa dahi olaya karisan biitiin kullanicilar tespit edilmeli,

3) Delillerden veri edinmede en kiigiik eylemler dahi tespit edilmeli,

4) Orijinal verilerden kopya almada ya da bu delilleri ortaya ¢ikarmada delillerin orijinalligi
bozulmamali ve deliller tizerindeki zaman damgasi1 bozulmamali,

5) Delil arastirma sirasindan sistem saatinin dogrulugu kontrol edilmeli,

6) Delil toplama sirasinda yapilan biitiin faaliyetler video kullanilmak suretiyle kayit altina
alinmali,

7) Delil toplama sirasinda arastirma konusu cihazlar kesinlikle herhangi bir kayit vb.
1slemde kullanilmamal,

8) Olaya konu bilisim sisteminde gergeklestirilen delil tespit etme yontemleri en az iki yol
ile dogrulanabilmeli,

9) Olaya konu bilisim sisteminde kullanilan hafiza araglarinin tamamindaki veriler biyiik-
kiiglik ayrim1 yapilmaksizin toplanmal,

10) Delillerin toplanmasinda zaman kisitliligi gz 6niinde bulundurulmak suretiyle oncelikle
arastirilan konuya iliskin delillere o6ncelik verilerek deliller toplanmali, daha sonra biitiin
verilerin toplanmasina gegilmeli,

11) Toplanan veriler ulagilabilir ve test edilebilir nitelikte olmali,

12) Toplanan veriler biitiinliikk arz etmeli,

13) Toplanan deliller siiphe konusu ile baglantili olmali,

164 Y enisey/Nuhoglu, 5.427

1% Yenisey/Nuhoglu, s.427-428
1% yenisey/Nuhoglu, 5.428

187 vvetim, Servet, 5.125-127
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14) Delil toplanirken sistemlerin agik/aktif kalmasi saglanmali,

15) Fiziksel ve 6zel hafizalar kontrol edilmeli,

16) Olay goriintiileyici kiitiikler gozden gegirilmeli,

17) Dosya ve kayit sistemi kontrol edilmeli,

18) Son yapilan islemler bilgisi kontrol edilmeli,

19) Bilisimin sisteminin bagli oldugu ag bilgileri kontrol edilmeli,

20) Genel ag bilgileri kontrol edilmeli,

21) Internet erisiminde kullanilan programlar kontrol edilmeli,

22) Anti viriis programlarmin kiitiikleri kontrol edilmeli,

23) Son kullanic bilgileri kontrol edilmeli,

24) Kullanici bilgilerinin tamami kontrol edilmeli,

25) Sistem yapilandirma bilgileri kontrol edilmeli,

26) Mevcut olan islemler (agik olan islemler) kontrol edilmeli,

27) Mevcut olan servisler kontrol edilmeli,

28) Makine giincellemeleri kontrol edilmeli,

29) Dosya ve kayit sistemi kontrol edilmeli,

30) Onemli olup-olmadigina bakilmaksizin sistemde yapilan biitiin faaliyetler olusturma,
erisim ve degistirme zamanlarina gore tespit edilmeli,

31) USB ve harici disklerin kullanilip-kullanilmadigi kontrol edilmeli,

32) internet ag1 (web) tarayicilarmin ge¢misleri ve sistemde ulasilabilecek nitelikte sifrelerin
hafizada kayitl olup-olmadig1 kontrol edilmeli,

33) Zamanlanmis gérev olup-olmadigi kontrol edilmeli,

34) Sistemde otomatik ¢alisan programlarin olup-olmadigi kontrol edilmeli,

35) Geri doniisiim kutusu kontrol edilmelidir.

C. Elektronik Delilin Ceza Muhakemesindeki Yeri

Ceza yargilamasinda elektronik delillerin sorusturma ve kovusturma asamasinda delil
olarak kabul edilmesi konusunda iilkemizde oldugu gibi neredeyse biitiin iilkelerde halen bir
takim tartigmalar yasanmaktadlrlss. Maddi gergege ulagsmada elektronik delillere basvurmanin
adeta zorunluluk haline geldigi giiniimiizde eski aligkanliklarin da etkisiyle elektronik
delillere de klasik delil muamelesi yapilabilmektedir'®®. Elektronik delil bir vakianm
dogrudan ispatin1 saglayabilecegi gibi, tam aksini, yani sorusturma ve kovusturma konusu
fiilin fail tarafindan islenmedigini de ortaya koyabilirlm. Elektronik verilerin bir uyusmazlikta
delil olarak sunulup degerlendirilebilmeleri i¢in, tiim delillerin sahip olmalar1 gereken temsil
niteligini tasiyor olmalari, yani bir vakianin gercekligi konusunda hakimde bash basina
kanaat olusturabilecek nitelikte olmalar1 kacinilmaz bir gerekliliktir; aksi halde bunlar ancak

emare gibi dolayl: ispat vasitalar1 olabilirler'’*.

188 Orta, Mesut, 5.283

18% Orta, Mesut, s.283

170 Arslan, Cetin, .195 ; Karagiilmez, Ali, s.606
17 Cakar/Kalig, s.147-148
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Ceza muhakemesinde sekli gercekle yetinilmeyip isin esasi arastirilir’’?. Yargitay
CGK’min 19.04.1993 T. 1993/6-81 E. 1993/110 K. sayili ilke kararma'”® gore’™: ‘Ceza
yvargulamasinin  amaci, hi¢ bir duraksamaya yer vermeden maddi gercegin ortaya
¢ctkarilmasidir. Bu arastirmada, yani gergege ulagsmada mantik yolunun izlenmesi gerekir.
Gergek; akla uygun ve realist, olayin biitiinii veya bir par¢asini temsil eden kanitlardan veya
kanitlarin biitiin  olarak degerlendirilmesinden ortaya ¢ikarimalidir. Yoksa bir takim
varsayimlara dayanilarak sonuca ulasilmasi, ceza yargilamasinin amacina kesinlikle
aykiridwr, Ceza yargilamasinda kuskunun bulundugu yerde, mahkiimiyet kararindan soz
edilemez. Bu ilke evrenseldir.’

Elektronik deliller bilimsel delillerin bir tiiriidiir . Bilgisayarlarda yer alan verilerin
bilirkisi incelemesinden gectikten sonra delil olarak degerlendirilmesi ve ceza hukukunda
kullanilmas: mukayeseli hukukun kabul ettigi zorunluluklardandir'”®. Elektronik delil, elde
edilirken bir takim degisikliklere ugrarsa yargilamada delil olarak kullanilamayacaktir; ancak,
degisiklik sonuca etkili degilse, yani meydana gelen degisiklik delilin niteligini bozmuyorsa
s6z konusu delil bu haliyle géz 6niinde bulundurulabilecektir'”’.,

Delilin bilimsel olmas1 konusunda Amerikan hukukunda ge¢misten giiniimiize yargisal
ictihatlar ile cesitli Olciitler getirilmistir. Amerikan mahkemelerinin yetmis yillik bir siire
zarfinda uyguladiklar “genel kabul olgiitii” 1923 yilindaki Frye v. United States Karar:'na
dayanmaktadir'’®: ‘Delilin elde edilmesi icin kullamlan standardin bilim tarafindan genel
olarak kabul edilir bir uygulama olmasi gerekmektedir. Genel kabul 6lgiitii halen bazi
Amerikan mahkemelerinde kabul ediliyor olmasina ragmen, muhakeme makamini teskil eden
hakimin bilimsel test sonuglarini bilim tarafindan kabul edilebilir olmadig: siirece muhakeme
disinda tutabilmesi nedeniyle ¢ok sinirlayict bir 6l¢iit oldugu ifade edilmektedir.” Amerikan
Yiiksek Mahkemesi’nin 1993 yilindaki William Daubert v. Merrell Dow Pharmacueticals
Karar: ile genel kabul 6lciitiiniin federal delil kurallarina gore bir delilin kabulii i¢in gerekli
sartlardan yoksun oldugu kararlastirlmistir™™®:  “Bilimsel delilin giivenilirligi  konusunu
belirleme yetkisi muhakeme makami olan hakime ait olup, hakim sanki bir kapt denetcisi
(gatekeeper) gibi delilin kabul edilirligi oncesindeki denetimi yapacaktir.’

Bilgisayarlardan ve bilisim sistemlerinden elde edilen delillerde, mahkemece iki konu
tizerinde durulmasi gereklidir: birincisi, davayla ilgili elektronik delillerin giivenilir olup-
olmadigy; ikincisi ise, kolluk gorevlilerince isin basindan itibaren elektronik delilin elde

edilmesi ve muhafaza altina alinmasi islemlerinin giivenilir olup-olmadlgldlrlgo.

172 Orta, Mesut, s.231 ; Diilger, Murat Volkan, s.808 ; Degirmenci, Olgun, s.15 ; Cakir/Kilig, s.140
173 Sinerji Mevzuat ve Igtihat Programi Siirtim: 6.0.0
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Daubert Testi’nde asagidaki faktorler dikkate almmalidir'®:

1) Elektronik delilin elde edilmesinde kullanilan teoriler ve tekniklerin, bilimsel uzmanlar
tarafindan test edilip-edilmedigi,

2) Elektronik delilin elde edilmesiyle ilgili 6rnek teskil edecek bir uygulama ya da yayimin
olup-olmadig,

3) Elektronik delilin elde edilmesinde kullanilan tekniklerin, uzmanlar tarafindan hata
oraninin bilinip-bilinmedigi,

4) Elektronik delilin elde edilmesinde kullanilan uygulamalarin standartlarinin olup-olmadigi,

5) Elektronik delilin elde edilmesinde kullanilan teoriler ve tekniklerin, uzmanlarca genis
oranda kabul edilip-edilmedigi.

Bu faktorler, konuya belirli bir bakis agis1 getirmekte ise de, kontrol listesi veya test
182

tanimi i¢in yeterli degildir—".

Bilisim sistemlerinde veri arama sonucunda elde edilen delillerin bilimselligi, 6zellikle
akilli telefonlardan elde edilen deliller bakimindan Amerikan hukukunda tartismalidir. Akilli
telefon teknolojisinin hizla gelismesi, akilli telefonlardan veri elde etmek igin kullanilan
aracglarin test edilememesine neden olmaktadir. Akilli telefonlardan elde edilen verilerin, tam
ve dogru oldugunu test edebilmek i¢in bagimsiz kisilerce uygulanan teknigin dogrulanmasi
gereklidir'®®. Nitekim People v. Young Karari'nda, ‘Bilimsel gelenek, yeni usullerin bagimsiz
taraflarca dogrulanmasini beklemektedir. Diger bilim insanlart testleri tekrarlayip, analiz
ettiginde, onyargili rapor vermenin tehlikelerini bertaraf ederler.’ denmek suretiyle, bagimsiz
bilim insanlari tarafindan uygulanan usuliin testinin yapilmasinin 6nemine isaret edilmistir'®*,

Elektronik delillerin giivenilirligi, Yargitay kararlarinda da sik sik tartisilmakta ve bu
tirden delillerin degerlendirilmesinde dikkatli ve Ozenli davranilmasi gerektigine isaret
edilmektedir’®®. Ornegin, 9. CD’nin 09.10.2013 T. 2013/9110 E. 2013/12351 K. sayili
kararinda'®® su ifadelere yer verilmistir: ‘... Dijital delillerin yapisi geregi manipiilasyona
actk oldugu bilinmektedir. Diger delil tiirlerine gore ozellik arz eden bazi yonleri olmakla
birlikte dijital deliller de sonugta, deliller hiyerarsisinin kabul edilmedigi, delil serbestisinin
benimsendigi ceza muhakemesi sistemimizde bir ispat aracidir. Ispat araci olan delilin
degerlendirilmesinde, ceza muhakemesi hukukunda bir delil icin ongoriilen nitelikleri tasiyip
tasimadigr nazara alimip, genel olarak; somut olayin ozellikleri, yiiklenen su¢un iglenis bicimi,
dosyadaki diger deliller gibi hususlar gozetilip, ozel olarak da; delilin temsil ettigi olayin
niteligi, ele gecirilig yeri, sekli ve zamamni, bu delilin sair karakteristik ozellikleri gibi hususlar
g6z oniinde bulundurulmalidir. (...) Dijital deliller de, ... diger tiim deliller gibi ...
gizlenmeye, degistirilmeye, bozulmaya elverislidir. (...) Ancak, dijital delillerin
degistirilebilme kolayligi ve sanal olusundan hareketle hiikme esas alinamayacak oldugunun

181 Karagiilmez, Ali, s.608

182 Karagiilmez, Ali, s.608

18 Degirmenci, Olgun, s.24

184 Degirmenci, Olgun, s.24

185 Arslan, Cetin, Dijital Delil ve Iletisimin Denetlenmesi,
http://uvt.ulakbim.gov.tr/uvt/index.php?cwid=3&vtadi=TSOS%2CTHUK &ts=1481709428&keyword=bili%FEi
m%20hukuku&s f=1&page=2&detailed=1, s.194-195

18 Sinerji Mevzuat ve I¢tihat Programi Siiriim: 6.0.0
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ileri siiriilmesi delil olgusuna aykiridwr. Kaldi ki, dijital deliller Tiirk ceza muhakemesi
sisteminde ilk kez bu dava ile giindeme gelmis olmayip, gecmiste de pek ¢ok davada
tartistlmis ve hiikme esas alinmugtwr. ...° Karardan da anlasilacag tizere, elektronik delillerin
kolay bir sekilde degistirilebilir ve sanal olmas1 bu delillerin hiikkme esas teskil etmesine engel
degildir. Ozellikle silindikten sonra kurtarilan veya adli analiz yontemleri kullanilarak yapilan
calismalar sonucu elde edilen delillerin tizerinde kolayca oynanabileceginden itirazlara maruz
kalimabilmektedir. Ancak bu ihtimalin varligi her zaman delillerin iizerinde oynandigi
anlamina gelmeyeceginden degisiklik yapildig1 iddiasinin arastirilmasi gerekmektedir'®’.

Yargitay, doktrindeki bazi goriis sahipleri gibi, ses kayitlarinin tek basma delil
olamayacagi ve diger delillerle desteklenmesi gerektigi goriisiinde olsa da; yine doktrinde, bu
goriisiin  dayanaksiz olmasi nedeniyle izahimmin miimkiin olmadigr yoniinde goriisler de
bulunmaktadir'®®. Centel/Zafer’e gére CMK ’nin ilgili 214. ve 215. maddelerinde, bir belgenin
okunmasindan hareketle metni dar yorumlamak gerekmekte, okunamayan ve goriilerek veya
dinlenerek icerigine vakif olunan teknik aletlerle elde edilen delillerin belgeden ¢ok kesfe
konu belirti olarak degerlendirmek gerekmektedirmg. Alman doktrini de cogunluk olarak bu
yonde goriis belirtmektedir. Oztiirk/Erdem bu gériisiin aksine, ses ve goriintii kayitlarmin,
usuliine gore elde edilmek kaydiyla esasen belge olduklarim1 ve fakat tek basma delil
olamayacagini ve diger delillerle desteklenmesi gerektigini ileri siirmektedir®.

Son olarak, ceza mahkemelerinin verdikleri kararlarin hukuk mahkemeleri agisindan
tagidiklar1 6neme deginmekte fayda goriiyoruz. TBK m.74 (BK m.53) geregince, ceza
mahkemelerinin verdikleri kararlar, hukuk mahkemelerini baglamaz. Ancak bu konuda bazi
istisnalarin var oldugu, doktrin ve Yargitay kararlari®® ile ifade edilmektedir. Hukuk
mahkemeleri her ne kadar kusur, kusurun orani, illiyet bagi ve zarar gibi konularla bagh
olmasalar da, verilen hilkmiin maddi vakiayla ilgili olan tespiti ile baglidirlar; bu sebeple
CMK’da elektronik deliller ile ilgili olan hiikiimler, kismen de olsa, hukuk yargilamasinda
onem arz edecektir'®. Hukuk mahkemesi, ceza mahkemesince verilen delil yetersizligi
yoniindeki hiikiimle bagli olmayacagi icin, CMK’da delillerin ortaya ¢ikarilmasi ile ilgili
kurallara aykir1 olmasi sebebiyle bir delilin kullanilamamis olmasi ve bu sebeple delil
yetersizligi kararit verilmis olmasi halinde, bu karar hukuk mahkemesini baglamayacaktir,

megerki s6z konusu delil hukuka aykir1 olarak elde edilmis olsun*®,

187 Orta, Mesut, 5.286

188 Tanrikulu, Cengiz, s.38

18 Ozbek, Veli Ozer, s.187 ; Tanrikulu, Cengiz, s.39

190 Tanrikulu, Cengiz, s.39

B HGK nin 17.06.1998 T. 1998/19-523 E. 1998/508 K. sayili karar1 ; HGK’mn 06.02.2002 T. 2002/19-16 E.
2002/47 K. sayili karar1

192 Gsksu, Mustafa, s.206

193 Goksu, Mustafa, s.206
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IKiNCi BOLUM
ARAMA VE ELKOYMA
I.  TANIM

A. Aramanin Tanim

Arama, slipheli ya da sani8in, delillerin veya miisadereye konu esyanin ele gegirilmesi

amaciyla konutta veya kisi tlizerinde gerceklestirilen gizli tutulan bir seyin ortaya

¢ikarilmasina yonelik aragtirma islemidir'®*.

194 Oztiirk Bahri / Tezcan Durmus / Erdem Mustafa Ruhan / Sirma Ozge / Kirit Yasemin / Ozaydin Ozdem /
Akcan Esra / Erden Efser, Nazari ve Uygulamali Ceza Muhakemesi Hukuku, Seckin Yaymcilik, 9. Baski,
Ankara, Ekim 2015, s.495 ; Sirma, Ozge, Giincel Olaylar Cergevesinde 5271 Sayili Ceza Muhakemesi
Kanununda Arama, Terazi Aylik Hukuk Dergisi, Y1l:4, Say1:34, Haziran 2009, s.29 ; Erdem, Mustafa Ruhan,
Olaganiistii Hal ve Avukat Biirolarinda Arama, [zmir Barosu Dergisi, Yil:81, Say1:3, Eyliil 2016 ; Farkli
tanmmlar igin bkz. Ozbek, Veli Ozer, Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak Arama, Seckin
Yayinevi, 1.Baski, Ankara, Mayis 1999, s.17 ; Ozbek Veli Ozer / Bacaksiz Pinar, Ceza Muhakemesi Hukukunda
Arama, Ceza Hukuku Dergisi, Yil:1, Sayi:1, Ekim 2006, s.149 ; Ozbekf[(anburfl)ogan..., $.359 ; Eryilmaz,
M.Bedri, Tiirk ve Ingiliz Hukukunda ve Uygulamasinda Durdurma ve Arama, Seckin Yaymcilik, 1.Baski,
Ankara, Mart 2003, s.33 ; Caligir, Kurtulus Tayang, Uygulamada Arama ve Elkoyma, Adalet Yaynevi, 1.Bask,
Ankara, Nisan 2012, s.5 ; Unver Yener / Hakeri Hakan, Ceza Muhakemesi Hukuku, Adalet Yaymevi, 10. Baski,
Ankara 2015, s.389 ; Centel Nur / Zafer Hamide, Ceza Muhakemesi Hukuku, Beta Yayincilik, 12. Baski,
Istanbul, Ekim 2015, s.400 ; Avsar, Yakup, s.5 ; Koparan, M.Resat, Bir Koruma Tedbiri Olarak Arama,
http://www.ceza-bb.adalet.gov.tr/makale/193.doc, s.4 ; Ozelce, Cuma, Koruma Tedbiri Olarak Arama,
(Danisman:Prof.Dr.M.Bedri Eryilmaz), Polis Akademisi Giivenlik Bilimleri Enstitiisii, Yiiksek Lisans Tezi,
2010, https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.5 ; Yildiz, Hiiseyin Serkan, Ceza
Muhakemesi Hukukunda Arama ve Elkoyma, (Danisman:Prof.Dr.Metin Feyzioglu), Ankara Universitesi Sosyal
Bilimler Enstitiisti, Yiiksek Lisans Tezi, 2010, https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp,
s.4 ; Yalgin, Hiiseyin, Onleme Aramasi, (Danisman:Dog¢.Dr.ibrahim Diilger), Selguk Universitesi Sosyal
Bilimler Enstitiisti, Yiiksek Lisans Tezi, 2010, https://tez.yok.qgov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp,
s.6 ; Polat, Levent, Haksiz Arama Sugu, (Danisman:Prof. Dr.Mehmet Emin Artuk), Marmara Universitesi Sosyal
Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2007, https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp,
s.6 ; Bilen, Mesut, Adli 4rama ve Onleme Aramasi, (Damsman:Dog¢.Dr.Mustafa Avci), Dicle Universitesi Sosyal
Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2006, https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp,
s.13 ; Cokmutlu, Metin, Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak Arama ve Elkoyma,
(Danisman:Yrd.Dog.Dr.Isa Déner), Kocaeli Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2007,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.4 ; Acar, Mustafa, Ceza Muhakemesi
Hukukunda Koruma Tedbiri Olarak Arama ve Elkoyma, (Danisman:Prof.Dr.Ahmet Bilgin), Kirikkale
Universitesi Sosyal Bilimler Enstitiisi, Yiksek Lisans Tezi, 2010,
https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp, s.15 ; Onan, Ozan, Ceza Muhakemesi
Hukukunda Arama, (Danigman:Prof.Dr.Veli Ozer Ozbek), Dokuz Eyliil Universitesi Sosyal Bilimler Enstitiisii,
Yiksek Lisans Tezi, 2009,  https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.3 ; Erdagoz,
Ozcan, Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak Arama, (Danisman:Yrd.Dog¢.Dr.Kasim Karagéz),
Erciyes Universitesi Sosyal Bilimler Enstitiisti, Yiiksek Lisans Tezi, 2008,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.18 ; Okten, Pmar, Ceza Muhakemesinde
Arama ve Elkoyma, (Danisman:Yrd.Dog.Dr.Devrim Giingdr), Ankara Universitesi Sosyal Bilimler Enstitiisii,
Yiksek Lisans Tezi, 2010,  https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp, s.3 ; Aksoy,
Semsettin, Onleme ve Koruma Tedbiri Olarak Arama, (Danisman:Dog.Dr.Fatih Selami Mahmutoglu), Istanbul
Universitesi Sosyal Bilimler Enstitiist, Yiiksek Lisans Tezi, 2006,
https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp, s.4 ; Arslan, Tilay, Ceza Muhakemesi
Hukukunda Arama, (Danisman:Dog.Dr.ilhan Uziilmez), Dumlupinar Universitesi Sosyal Bilimler Enstitiisii,
Yiiksek Lisans Tezi, 2009, https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.4 ; Arisoy, Ugur
Kaan, Ceza Muhakemesi Hukukunda Koruma Tedbiri Olarak Arama ve Elkoyma, (Danigsman:Prof.Dr.Ali
Akyildiz), Kirikkale Universitesi Sosyal Bilimler  Enstitiisii, Yiiksek Lisans  Tezi, 2014,
https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp, s.4 ; Baki, Yunus, Adli Arama,
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AOAY™® m.5te arama, ‘bir su¢ islemek veya buna istirak veyahut yataklik etmek
makul stiphesi altinda bulunan kimsenin, saklanamn, siiphelinin, samgin veya hiikiimliiniin
vakalanmasi ve sugun iz, eser, emare veya delillerinin elde edilmesi igin bir kimsenin ozel
hayatimin ve aile hayatimin gizliliginin simwrlandirilarak konutunda, isyerinde, kendisine ait
diger yerlerde, iizerinde, ozel kagitlarinda, esyasinda, aracinda yapilan arastrma islemi’
olarak tanimlanmuistir.

Arama igslemi ortada olmayan, gizli-sakli seylerin ortaya ¢ikartilmasi i¢in yapilir. Bu
nedenle gozle goriilen, koklanarak algilanan veya isitilerek varligi anlasilan delil veya
emarelerin arama kavrami icine girmedigi kabul edilmektedir'®®. Ornegin, polisin, otomobilin
arka koltugunda duran tabancay1 gorerek aract durdurup tabancaya elkoymasi; “gézlem ya da

gozetleme yapilmasi™®’ arama olarak kabul edilemez.

Aramanin konusu: aranan arag, gere¢ ve maddeler ile bir calint1 mal veya uyusturucu
olabilecegi gibi; sug islemek i¢in kullanilabilecek veya bir sugta kullanilmis olan, bigak, silah
gibi her tiirlii tehlikeli, zarar verici madde veya delil niteligi tastyan bilgi, belge veya kagit

olabilir®®,

B. Elkoymanin Tanimi

Elkoyma, ceza muhakemesinde delil olan ya da ileride delil olarak kullanilabilecek veya
miisadereye tabi olan esyanin, esyayi elinde bulunduran kisinin rizas1 olmaksizin adliyenin eli
altina alarak, esyayr elinde bulunduran kisinin esya iizerindeki tasarruf yetkisini ortadan
kaldirmak olarak tanimlanabilir*®®,

AOAY? m.4’te elkoyma, ‘Sucun veya tehlikelerin onlenmesi amaciyla veya sugun
delili olabilecegi veya miisadereye tabi oldugu icin, bir esya iizerinde, rizasi olmamasina
ragmen, zilyedin tasarruf yetkisinin kaldirilmasi islemini ifade eder’ seklinde tanimlanmstir.

(Danisman:Dog.Dr.Ayse Nuhoglu), Marmara Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2007,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.2

195 Sinerji Mevzuat ve ictihat Program Siiriim: 6.0.0

196 Ozbek/Kanbur/Dogan..., 5.359 ; Ozbek/Bacaksiz, 5.149 ; Ozbek, Veli Ozer, s.17-18 ; Avsar, Yakup, s.5

197 Amerikan Yiiksek Mahkemesi, California v. Ciraolo Karari’nda, ugaktan yapilan gézlemin fiziksel miidahale
olmadigi i¢gin arama sayilmayacagina ¢ogunlukla karar vermistir.

108 Avsar, Yakup, $.5-6 ; Eryillmaz, M.Bedri, s.33

199 Oztiirk/Tezcan/Erdem...., $.507 ; Avsar, Yakup, s.48 ; Farkli tanimlar i¢in bkz. Centel/Zafer, s.412 ;
Unver/Hakeri, 5.416 ; Ozbek/Kanbur/Dogan. .., 5.426 ; Calisir, Kurtulug Tayang, s.117-118 ; Olmez, Aslan, 5271
Sayili Yeni Ceza Muhakemesi Kanunu'nda Elkoyma, (Danmisman:Do¢.Dr.Hamide Zafer), Marmara Universitesi
Sosyal Bilimler Enstitiisi, Yiiksek Lisans Tezi, 2008,
https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp, s.4 ; Yildiz, Hiseyin Serkan, s.9-10 ; Uguz,
Ismail, Ceza Muhakemesinde Bir Koruma Tedbiri Olarak “Elkoyma”, (Damgman:Prof.Dr.M.Emin Artuk),
Marmara Universitesi Sosyal Bilimler Enstitiist, Yiiksek Lisans Tezi, 2007,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.3 ; Okten, Pinar, s.58 ; Ercakal, Taner, Ceza
Muhakemesi Kanununda Elkoyma, (Danigman:Yrd.Dog.Dr.Feyzullah Unal), Dumlupimar Universitesi Sosyal
Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2011, https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp,
s.11-12 ; Sahin, Cumhur, Ceza Muhakemesi Hukuku I, Se¢kin Yaymcilik, 6. Basi, Ankara, Agustos 2015, s.329
20 ginerji Mevzuat ve Ictihat Programi Siiriim: 6.0.0
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Elkoyma islemi, esya malikinin rizasiyla gergeklestirildiginde “muhafaza altina alma”
olarak adlandirilmaktadir. Elkoyma bir koruma tedbiri olup, ceza muhakemesinin isleyisini

garanti altina almay saglar ve gecicidir; bu nedenle elkoyma, miisadereden farklidir®®.

Elkoyma ile miisadereyi karsilastiracak olursak®%%:

e Elkoyma bir koruma tedbiri iken; miisadere TCK’da bir giivenlik tedbiri olarak
diizenlenmistir.

¢ Elkoyma miilkiyeti sona erdirmez iken; miisadere miilkiyeti sona erdirir.

e Miisaderenin uygulanmas1 mutlaka bir sugun varligina bagl degildir. Ancak elkoymanin
uygulanmasi i¢in en azindan bir sucun islendigi sliphesinin mevcut olmasi gerekir.

Elkoyma ile muhafaza altina alma arasindaki farka isaret etmesi agisindan su Yargitay
karar1®® faydali olacaktir: ‘Samigin yasak silah tasima eylemine iliskin; trafik kazast nedeniyle
stipheli sifatiyla karakola getirilip iist aramasi sonucu Cumhuriyet Savcisimin yazili izniyle
elkonulan sustali bicagin, elkoyma kararmmin Hdakim onayina sunulmamast nedeniyle hukuka
aykirt olarak elde edilmis kanit kabul edilmis ise de, 09.02.2006 tarihli tutanakta sanigin
tizerinden ¢ikan bigagi teslim etmekten kacindigindan soz edilmemesi karsisinda, CYY nin
123/1. maddesi uyarinca muhafaza altina alma islemi ile yetinilmesi gerekirken yasaya aykirt
olarak elkoyma islemi yapumasimin hukuki sonu¢ dogurmayacagi ve ote yandan samigin
sustali bigak tasidigini sorgusunda kabul etmesi ve kanitlarin sadece elkoyma kararindan
ibaret olmadig1 gozetilmeden yasal ve yeterli olmayan gerekceyle beraat karari verilmesi
(vasaya aykiridir)...” Kisacasi, muhafaza altina alma islemi ile alinmis bir esya s6z konusu ise
ayrica elkoyma kararina gerek bulunmamaktadir.

Elkoymanin konusu sunlar olabilir: ispat araci olarak yararli goriilen malvarlig
degerleri, esya veya kazang miisaderesinin konusunu olusturan malvarlig1 degerleri.

Bu koruma tedbiri icin CMUK’ta, “zabit”, “zapt”, ‘“haciz” terimleri kullanilmistir.
CMK’da ve giliniimiiz doktrininde, elkoyma terimi kullanildig1 icin biz de ¢alismamizda
“elkoyma” terimini kullanacagiz.

II. HUKUKSAL NiTELIiK

A. Aramanin Hukuksal Niteligi

Adli arama, duruma gore kisi dokunulmazligina, genel olarak 6zel yasama, 6zel olarak
da konut dokunulmazligina yonelik miidahale olusturan bir koruma tedbiridir®®. Bu nedenle
koruma tedbirleri igin gecerli olan, hiikkiim verilmeden Once temel hak ve Ozgiirliikleri
simirlama, gecici olma, ara¢ olma, gecikmede sakinca ve oranlilik 6zellikleri adli arama

201 Ozbek/Kanbur/Dogan. .., s.426 ; Aymi goriis i¢in bkz. Aldemir, Hiisnii, Adli-Onleme Arama ve Elkoyma,
Bilge Yaymevi, 1.Baski, Ankara, Mart 2012, 5.198 ; Olmez, Aslan, 5.6

202 Ozbek/Kanbur/Dogan. .., 5.426 ; Aymi goriis icin bkz. Aldemir, Hiisnii, s.198 ; Olmez, Aslan, s.6

2034, CD’nin 13.06.2011 T. 2009/10672 E. 2011/8117 K. sayili karar

204 Oztiirk/Tezcan/Erdem. .., 5.495-496 ; Sirma, Ozge, 5.30 ; Aymi gbriis igin bkz. Eryilmaz, M.Bedri, 5.36-37 ;
Ozbek, Veli Ozer, 5.20-21 ; Ozelce, Cuma, s.8 ; Yildiz, Hiiseyin Serkan, s.14 ; Yal¢in, Hiiseyin, s.10-11 ; Bilen,
Mesut, s.18 ; Cokmutlu, Metin, s.7 ; Agar, Mustafa, s.20 ; Arisoy, Ugur Kaan, s.23-24
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bakimindan da aranir®®. Aksi bir goriise gore adli arama, koruma tedbiri niteliginde olmayp,
delile ulagmak icin bagvurulan bir aragtirma vasitasidir’. Ancak bu islemin, bir arastirma
vasitast olarak kabulii, kisi hak ve Ozgiirliikklerini giivence altina alacak sekilde koruma
tedbirlerine paralel olarak diizenlenmesini engellememektedir®®’. Yasallik ilkesinin, kisi hak
ve Ozgirliiklerini kisitlayan hiikiimler agisindan ceza muhakemesi hukukunda da gecerli
oldugu hatirlandiginda, koruma tedbirleri igin Ongoriilen biitlin teminatlarin bu islem
acgisindan da kabul edilmesi zorunludur®®.

Adli arama temel haklara miidahale niteligini iki boyutta ger¢eklestirmektedir: birincisi
olarak arama, icras1 nedeniyle 6zel hayatin gizliligini ihlal eder; ikinci olarak arama, arama
sonucunda ele gegen tasinirlarin muhafaza altina alinmasi ve hatta miisadere edilebilmesi
nedeniyle miilkiyet hakkina miidahale eder®®.

Adli aramadan farkli olarak, Onleme aramasi bir koruma tedbiri degil, Onleme
tedbiridir?’®. Tehlike uzak ise énleme tedbirine, yakin ise koruma tedbirine bagvurulmasi
gerekmektedir®. Onleme aramasi, genel anlamda kamu giivenliginin tehlikeye diisme
ihtimaline karsi basvurulan bir tedbir olup, burada uzak tehlike s6z konusudur®?. Kamu
giivenligi tehlikeye diismeden ve heniiz bir su¢ islenmeden gergeklestirildigi icin, 6nleme
aramasi ceza muhakemesinin degil, idare hukukunun alanina giren bir islemdir®™.

Biz tezimizde adli aramadan, sadece “arama” kelimesini kullanmak suretiyle
bahsedecegiz.

Anayasa’nin 20/2 maddesi ile 21. maddesinde kisinin {istlinlin, esyalarinin ve
konutunun hangi sebeplerle ve hangi kosullar yerine geldiginde aranacagi; arama kararinin
kimler tarafindan verilebilecegi ayrintili olarak diizenlenmistir®**. Bunun yaninda 4771 sayih

205 Oztiirk/Tezcan/Erdem. .., 5.495-496 ; Sirma, Ozge, .30 ; Ayni goriis i¢in bkz. Eryilmaz, M.Bedri, .36-37 ;
Ozbek, Veli Ozer, 5.20-21 ; Ozelce, Cuma, s.8 ; Yildiz, Hiiseyin Serkan, s.14 ; Yal¢in, Hiiseyin, s.10-11 ; Bilen,
Mesut, s.18 ; Cokmutlu, Metin, s.7 ; Agar, Mustafa, s.20 ; Arisoy, Ugur Kaan, s.23-24

206 Centel/Zafer, 5.401

207 Centel/Zafer, 5.401

2% Centel/Zafer, 5.401

2% Bilen, Mesut, s.21

210 Ozelce, Cuma, .12 ; Ayni goriis i¢in bkz. Yalgin, Hiiseyin, s.10 ; Bilen, Mesut, s.16 ; Cokmutlu, Metin, s.7
211 Ozelce, Cuma, .12 ; Aynt goriis i¢in bkz. Yal¢in, Hiiseyin, s.10 ; Bilen, Mesut, s.16 ; Cokmutlu, Metin, s.7
212 Ozelce, Cuma, .12 ; Ayni goriis i¢in bkz. Yalgin, Hiiseyin, s.10 ; Bilen, Mesut, s.17 ; Cokmutlu, Metin, s.7
213 Ozelce, Cuma, s.12 ; Ayn1 goriis i¢in bkz. Yalg¢in, Hiiseyin, s.10 ; Bilen, Mesut, s.17 ; Cokmutlu, Metin, s.7
M AY m.20/2: Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglk ve genel ahlakin
korunmasi veya bagkalarimin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya birka¢ina bagh olarak,
usuliine gore verilmis hakim karari olmadik¢a, yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan
hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a, kimsenin iistii, ozel kdgitlar ve esyasi
aranamaz ve bunlara el konulamaz. Yetkili merciin karart yirmidort saat iginde gorevli hakimin onayina
sunulur. Hakim, kararint el koymadan itibaren kirksekiz saat icinde aciklar,; aksi halde, el koyma kendiliginden
kalkar.’

AY m.21: ‘Kimsenin konutuna dokunulamaz. Milli giivenlik, kamu diizeni, su¢ igslenmesinin onlenmesi, genel
saglik ve genel ahlakin korunmasi veya baskalarinin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya
birkagina bagh olarak usuliine gore verilmis hdkim karari olmadik¢a; yine bu sebeplere baglh olarak
gecikmesinde sakinca bulunan hallerde de kanunla yetkili kilimmis merciin yazili emri bulunmadikca; kimsenin
konutuna girilemez, arama yapilamaz ve buradaki esyaya el konulamaz. Yetkili merciin karart yirmidort saat
icinde gorevli hakimin onayina sunulur. Hakim, kararim el koymadan itibaren karksekiz saat i¢inde agiklar; aksi
halde, el koyma kendiliginden kalkar.’
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Kanunla, 03.08.2002 tarihinde PVSK m.9’da yapilan degisiklikle, polis tarafindan yapilacak
aramalar icin usuliine gore verilmis hakim karar1 ya da bu nedenlere bagli olarak
gecikmesinde sakinca bulunan hallerde, diger kanunlarda yetkili kilinmis merciin yazili emri
aranmistir’™. AIHS m.8’de de, Anayasa m.20 ve 21’e paralel olarak 6zel yasamin gizliligi
giivence altma almmistir. AIHM, arama i¢in hakim karar1 zorunlulugu aramamustir (AIHS
m.8/2). AIHM, arama konusunda &zellikle ulusal hukukta kotiiye kullanmalara kars1 yeterli
giivence bulunup-bulunmadigini arastirmakta, bu baglamda Ozellikle aramayir hakh
gosterecek yeterli siiphenin mevcut olup-olmadigi {izerinde durmakta; ayrica aramanin

oranlilig1 agisindan da bir inceleme yapmaktadir®'®,

B. Elkoymanin Hukuksal Niteligi

Delil araglarini veya miisadereye konu esyay1 giivence altina almak, siipheli veya sanigi
ele ge¢irmek amaciyla basvurulan elkoyma, kesin hiikiimden 6nce temel hak ve ozgiirliikklere
(6rnegin, konut dokunulmazligi, haberlesme Ozgiirliigii, miilkiyet) miidahale olusturmasi
nedeniyle bir koruma tedbiridir®’.

Elkoyma, ¢cogunlukla arama ile iliskili olarak uygulanan bir koruma tedbiridir*®. Ancak
sadece arama i¢in verilmis bir karar olmasi halinde, arama sonucunda bulunan esyaya
elkonulamaz; elkoyma igin ayrica veya arama karariyla birlikte karar verilmis olmasi
gerekir®®®. Bu elkoymanin yasada aramadan ayr1 bir koruma tedbiri olarak diizenlenmesinin
bir sonucudur®®.

Elkoyma islemi, muhakeme hukukunun diger alanlarinda da ortaya ¢ikan bir islem
tiiriidiir. Medeni Muhakeme Hukuku’nda “ihtiyati tedbir’ (HMK m.389), icra iflas
Hukuku’nda ise “ihtiyati haciz” (IIK m.257) adi altinda diizenlenen onlemler de birer
elkoyma olup; bunlar da hukuk dallar1 iginde, kisilerin haklarina kavugmalarini giivence altina
almaya yarar®*!. Ihtiyati tedbir ve ihtiyati haciz ile elkoymanin farkina deginecek olursak;
elkoyma bir ceza hukuku kurumudur ve suglulukla miicadeleyi amagclar, digerleri ise 6zel
hukuk kurumlaridir®?. Ihtiyati tedbir dava konusu hakki, ihtiyati haciz ise alacak borg
iliskisinden kaynaklanan takipleri giivenceye alir®®, Bunlara mahkeme karar verirken,
elkoymaya hakim, gecikmesinde sakinca olan hallerde savci ve ona ulagilamiyorsa kolluk
amiri karar verecektir®*,

Elkoyma, AIHS tarafindan giivence altina alinmis miilkiyet hakkiyla yakindan ilgili bir
tedbirdir ve Anayasa m.35’de ‘Herkes, miilkiyet ve miras hakkina sahiptir. Bu haklar, ancak
kamu yarart amaciyla, kanunla smirlanabilir...’ seklinde gegmektedir. Elkoyma bireylerin

215 Sirma, Ozge, .30

28 Oztiirk/Tezcan/Erdem. .., 5.496

27 Oztiirk/Tezcan/Erdem...., s.507 ; Aymi gbriis i¢in bkz. Ozbek/Kanbur/Dogan..., s.428 ; Olmez, Aslan, s.11 ;
Yildiz, Hiiseyin Serkan, s.14 ; Uguz, Ismail, s.4 ; Ercakal, Taner, s.12 ; Arisoy, Ugur Kaan, s.144
218 Ercakal, Taner, s.13 ; Ayni1 goriis i¢in bkz. Avsar, Yakup, s.46

219 Ercakal, Taner, s.13 ; Ayni goriis i¢in bkz. Avsar, Yakup, s.46

220 Ercakal, Taner, s.13 ; Ayni1 goriis i¢in bkz. Avsar, Yakup, s.46

221 Avsar, Yakup, 5.47 ; Olmez, Aslan, s.6 ; Yenisey/Nuhoglu, s.408

222 9kten, Pinar, s.59

223 Okten, Pinar, s.59

224 Okten, Pinar, s.59
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miilklerinde tasarruf etmesini sinirlayan bir 6zellige sahip oldugundan AIHM igtihatlarina da

uygun olmak zorundadir®®.

I1l. TARIHSEL GELISIM

A. Aramanin Tarihsel Gelisimi

Arama tedbirinin tarihsel gelisimi, devlet otoritesi ve ceza muhakemesinin tarihi
gelisimiyle paralellik gdsterir. Insanlar topluluklar halinde yasamaya basladiklarindan beri,
diizenin ve giivenligin korunmasi geregini duymuslardir. Genel gilivenlik ve diizenin
korunmasi, Onceleri toplumu olusturan tiim bireylerin gorevi iken, zamanla bu goérev devlet
tarafindan olusturulan uzmanlasmis orgiitlere devredilmistirzze.

Eski Yunan®"’da bugiinkii anlamda bir arama koruma tedbiri yoktu. Bir kurum olarak
arama var olsa da, buna iligskin yasal diizenlemeler bulunmamaktaydi. Var olan kurallar ise
uygulamadan ortaya ¢ikan ve daha ziyade hirsizlik suguna iliskin meskende yapilan aramaya
yonelikti.

?2'nda da arama bir kurum olarak var olsa da bugiinkii niteligi ve

Roma Hukuku
anlamindan uzakti. Bu donemde arama daha ¢ok bir delil araci olarak kabul edilmekteydi ve
aramanin bir ¢esidi olan mesken aramasi seklinde gerceklestiriliyordu. Arama ile ilgili yazili

ilk diizenleme, Roma donemine ait 12 Levha Kanunlari’nda “/ursizlik sucu”na iligskindir.

Cermen ve Frank Hukuku?®®’nda da, eski dénemlerde arama ile ilgili yazili bir
diizenleme bulunmamaktaydi. Ancak, milattan sonra 5. ylizyildan itibaren aramaya iliskin
yasal dilizenlemelerin ortaya ¢ikmaya basladigir goriiliir. Bu dénemde, kanunlarin yaninda
gelenekler de etkili olmaya devam etmistir. Bu hukuk sisteminin gegerli oldugu donemde
geceleyin evde arama yapilmasi miimkiin degildi.

1789 Fransiz Ihtilali ile birlikte olusan liberal akimin etkisiyle, devlet giiciiniin kétiiye
kullanilmasmi 6nleyen ve bireyi koruyan bir muhakeme sistemi olusturulmustur®’. Bu
donemde ‘sanik, su¢lu oldugu sabit oluncaya kadar masum sayilir’ temel ilkesi hakim
olmusturzsl. Bu akimin etkisi ile hazirlanan 1849 tarihli ACMK’nin 140. maddesinde konut
dokunulmazligi koruma altina alinmig, konutta yapilacak arama isleminin kosullar

225 kten, Pnar, .60

226 Yalgin, Hiiseyin, s.32 ; Ayni goriis i¢in bkz. Cokmutlu, Metin, s.20 ; Agar, Mustafa, s.32 ; Ozan, Onan, s.7 ;
Aksoy, Semsettin, s.10-11 ; Baki, Yunus, s.9

22T Ozbek, Veli Ozer, $.36 ; Aym goriis i¢in bkz. Avsar, Yakup, s.8 ; Yal¢in, Hiiseyin, s.33 ; Cokmutlu, Metin,
s.20 ; Acar, Mustafa, s.32-33 ; Baki, Yunus, s.9

228 Ozbek, Veli Ozer, .36 ; Ayni1 goriis i¢in bkz. Yal¢in, Hiiseyin, s.33 ; Cokmutlu, Metin, s.20 ; Acar, Mustafa,
s.33 ; Erdagdz, Ozcan, s.51 ; Baki, Yunus, s.9

229 Aksoy, Semsettin, s.13 ; Ayn1 goriis icin bkz. Ozbek, Veli Ozer, $.37-38 ; Yal¢in, Hiiseyin, s.34 ; Onan, Ozan,
5.9-10 ; Erdagéz, Ozcan, s.52-53 ; Avsar, Yakup, 5.9-10

230 Yal¢in, Hiiseyin, s.34 ; Ayn1 goriis i¢in bkz. Cokmutlu, Metin, s.21 ; Acar, Mustafa, s.33 ; Onan, Ozan, s.10 ;
Aksoy, Semsettin, s.13

231 Yalgin, Hiiseyin, s.34 ; Ayn1 goriis i¢in bkz. Cokmutlu, Metin, s.21 ; Acar, Mustafa, s.33 ; Onan, Ozan, s.10 ;
Aksoy, Semsettin, s.13
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belirlenerek bu konuda keyfilige izin verilmemesi hedeflenmistir®®?. Aydinlanma ¢ag olarak
adlandirilan bu donemde, sanigin korunmasi asil amag¢ oldugundan, ona ydnelik sorusturma
islemlerinin yapilmasinda ve bu baglamda arama tedbirinin uygulanmasinda da genel bir
kisitlama oldugundan s6z edilebilir™,

Islam Hukuku®™*'nda arama konusunda acik ve ayrintili bir diizenleme bulunmasa da,
0zel hayatin gizliligine ve konut dokunulmazligina 6zel bir 6nem verilmekteydi. Devlet
kuvvetleri ancak sugiistii hallerinde veya mahkeme karariyla konuta girebilmekteydi. Bu
haller disinda bagkasinin konutuna girilebilmesi miimkiin degildi. Kur’an da bagkasinin evine
ancak onun izniyle ve kapidan girilebilecegi emredilmistir. Bu kurala aykir1 davranilmasi sug
olarak kabul edilmis, bu yontemle elde edilen delillerin de ceza yargilamasinda
kullanilmasina izin verilmemistir.

Osmanli Devleti’'nde arama, 1876 Anayasasi ve 1879 tarihli Usul-i Muhakemati
Cezaiye Kanunu ¢ikarilana kadar Islam Hukuku uygulamasima gére icra edilmistir.

Cumhuriyet donemine gelindiginde, bu donemin ilk Anayasasi olan 1921
Anayasasi’nda aramaya iliskin herhangi bir hiikiim bulunmamaktadir. Anayasanin yapildigi
donemin, Istiklal Savasi yillar1 olan olaganiistii bir doneme ait olmasi ile bu durum
aciklanabilir. 1924 Anayasasi’nin ise 76. maddesinde arama ile ilgili diizenlemeye yer
verilmigstir. S6z konusu diizenlemeye gore, ‘Kanunda yazili usul ve haller disinda kimsenin
konutuna girilemez ve tistii aranamaz.’

1961 Anayasasi’nda 6zel hayatin gizliligi ve konut dokunulmazligi hakkini giivence
altina alan diizenlemeler bulunmaktadir. Ozel hayatin gizliligi ve konut dokunulmazlig hakki
s0z konusu Anayasa’nin 15. ve 16. maddelerinde ayni1 isimler altinda diizenlenmistir.

1982 Anayasasi’nin ise 20. ve 21. maddelerinde 6zel hayatin gizliligi ve konut
dokunulmazligina iligskin hiikiimler bulunmaktadir. 20. maddede herkesin, 6zel hayatina ve
aile hayatina saygi gosterilmesini isteme hakkina sahip oldugu ve 6zel hayatin ve aile
hayatinin gizliligine dokunulamayacagi, 21. maddede, kimsenin konutuna dokunulamayacagi
vurgulanmstir.

1982 Anayasasi’nda 03.10.2001 tarih ve 4709 sayil1 yasa ile degisiklik yapilmadan 6nce
0zel hayatin gizliligi ile ilgili olarak tipki 1961 Anayasasi’nda oldugu gibi, ‘Adli
kovusturmanin gerektirdigi istisnalar saklidir.’ seklinde hiikkiim bulunmaktaydi. Ancak s6z
konusu kanunla yapilan degisiklikle bu hiikiim madde metninden ¢ikarilmistir. Ayrica yapilan
bu degisiklikle 13. maddedeki genel sinirlama sebepleri anayasadan ¢ikarilmis ve her bir
ozgiirliikle ilgili siirlama sebepleri 6zgiirliikklerin diizenlenmis oldugu ilgili maddelerde her
bir 6zgiirliige 6zgii olarak ayrica diizenlenmistir.

2% Yalgin, Hiiseyin, s.34 ; Aynt goriis i¢in bkz. Cokmutlu, Metin, s.21 ; Acar, Mustafa, s.33 ; Onan, Ozan, s.10 ;
Aksoy, Semsettin, s.13

233 Yal¢in, Hiiseyin, s.35 ; Aynt goriis i¢in bkz. Cokmutlu, Metin, s.21 ; Acar, Mustafa, s.33 ; Onan, Ozan, s.10 ;
Aksoy, Semsettin, s.14

234 Onan, Ozan, s.10 ; Ayn1 goriis i¢in bkz. Yal¢in, Hiiseyin, s.35 ; Cokmutlu, Metin, s.21 ; Acar, Mustafa, s.33-
34 ; Aksoy, Semsettin, s.14
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Cumhuriyet doneminde arama konusu ile ilgili olarak Anayasa’dan sonraki en temel ve
teferruath diizenleme 1929 tarih ve 1412 sayili CMUK olup; bu kanun 2005 tarih ve 5271
sayitli CMK ile yiiriirlilkten kaldirilmigtir™. Miilga CMUK ’taki arama ile ilgili hiikiimler
Alman CMUKtaki hiikiimlerin hemen hemen aynen terciimesiyken; 5271 sayili yeni CMK,
miilga CMUK gibi tiimiiyle Alman CMUK’tan alinmamistir®®. Miilga CMUK ile CMK
arasinda arama konusu ile ilgili olarak genel anlamda paralellik bulunmakla birlikte bir kisim
farkliliklar da bulunmaktadir®’. Ayrica, PVSK, OHAL Kanunu gibi baz1 kanunlarda da,
kanunlarin kendi diizenleme alanm1 ile ilgili olarak, arama konusunda hiikiimler

bulunmaktadir®®,

B. Elkoymanin Tarihsel Gelisimi

Temel hak ve Ozgiirliikkler agisindan 6nemli bir yere sahip olan miilkiyet hakkinin
toplumlarin demokratik ve sosyal yapilarmma gore tarihin boyunca tartigmalara ve hatta
catismalara neden oldugu goriilmiistiir. Miilkiyet hakkiyla ilgili olan zilyetligi sinirlamasi,
hatta bir siireligine sona erdirmesi sonucunu dogurabilecek bir yaptirnm olarak elkoyma
kurumu da bu degisime gore siirekli farklihk gostermistir®®®.

Eski Roma Hukuku?*’nda kanun tarafindan diizenlenmis bir elkoyma miiessesesinden
bahsetmek miimkiin degildir. Bununla birlikte elkoymanin 6n agamasin1 teskil eden bir takim
hukuki islemlere eski Roma hukukunda rastlanmaktaydi. Bu devirde uygulanmakta olan
itham sisteminde sahitligin yan1 sira ev defteri gibi 6zel nitelikte olan belgeler de delil
kiymetine haizdi. Davaci olan sahis, siipheli kiginin evinde bu tlir maddi ispat vasitalarinin
ortaya ¢ikarilmasi amaciyla sekle tabi bir arama yapma ve buldugu esya iizerine elkoyma
hakkina sahipti. Bundan bagka, resmi makamlar tarafindan da arama ve elkoyma gibi
tedbirlere bagvurulabilmekteydi, ozellikle devlete karsi islenen suclarda, sanigin elinde
bulunan belgelere ve sair ispat vasitalarina elkonulabilirdi.

Ortagagin ikinci yarisinda ise, Kilise Hukuku’nun etkisiyle itham sistemi terk edilip
yerine tahkik sistemi getirildi241. Bununla hakim, hem davaci, hem de hiikiim veren Kisi;
suctan zarar goren ise Onemli bir tanik; sanik ise sorusturma konusu oldu®*?. Her ne pahasina
olursa olsun maddi ger¢egin bulunmasi temel prensip, ikrar da en onemli delil sayild1 ve bu
diizenlemenin tabii sonucu olarak da iskence olagan hale geldi*®,

Islam Hukuku®** 'nda, elkoyma ile ilgili dogrudan bir miiessese bulunmasa da, ilk
devirlerden itibaren miisadereye tabi esya ve miisadere uygulamasi mevcuttur. Islam

hukukunda bazi esyalarin Miisliimanlar nezdinde bulunmasi sugtur ve bulundugu takdirde

%5 Avsar, Yakup, s.18 ; Erdagdz, Ozcan, s.63
2% Avsar, Yakup, s.18 ; Erdagdz, Ozcan, 5.63
37 Avsar, Yakup, s.18 ; Erdagdz, Ozcan, 5.63
238 Avsar, Yakup, s.18 ; Erdagoz, Ozcan, 5.63
239 Ercakal, Taner, s.19-20

240 Ercakal, Taner, 5.20-21 ; Aym goriis i¢in bkz. Agar, Mustafa, s.125 ; Uguz, Ismail, s.29-30 ; Avsar, Yakup,
$.52

241 Avsar, Yakup, s.53

242 Avsar, Yakup, s.53

3 Avsar, Yakup, s.53

244 Avsar, Yakup, s.59 ; Agar, Mustafa, s.125
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zapt ve miisaderesi gerekir. Ozellikle bu yasak esyalardan sarap ve domuz eti en ¢ok
bilinenlerdendir. Islam hukukunda miisaderenin amaci, sugluya mani olmak, suc islenmesini
onlemektir. Genellikle sug esyas1 imha edilmek maksadiyla miisadere edilmektedir. Islam
hukukunda, mesken masuniyeti ve ozel hayatin gizliligi kabul edilmistir. Islam’a gore
baskalarinin meskenlerine girerken izin istenmeli, izin verilmezse oraya girilmemelidir.
Devlet kuvvetlerinin bir eve girmesi sugiistii halleri disinda, ancak hakim karar1 ile
miimkiindiir.

Osmanli Devleti®®'nde, 1879 yilinda kabul edilen Usul-i Muhakemati Cezaiye
Kanunu’nun elkoymaya dair hiikiimleri, 1412 sayii CMUK vyiiriirliige girene kadar
uygulanmistir. Kanunun 32. maddesinde savcilik makaminin, sugta kullanilan her tiirlii esya,
silah, sugtan husule gelen esya veya olay1 aydinlatmaya yarayacak esyaya elkoymak ve olayin
aciklanmasini saglamak i¢in saniga gostermek mecburiyetinde oldugunu belirtmektedir. Bu
islemden sonra tutulan tutanak sanik tarafindan imzalanmalidir. Eger sanik imzadan ¢ekinirse
bu husus da tutanakta belirtilmelidir. Fiilin tiriinden sanik nezdinde bulunan kagit ve esyanin
olaymn aydinlatilmasi acisindan faydali olacagi anlasiliyorsa savcilik, gecikmeden sanigin
evini aramalidir (m.33). Sanigin evinde bulunan kagit ve yazilar, sugu agikliyor veya sanigin
beraatini gerektiriyorsa bu durumda da savcilik bir tutanak tutmak suretiyle séz konusu
esyaya elkoyar (m.34). Ayn1 yasanin 35. maddesine gore elkonulan esya miimkiinse baglanip
miihiirlenmelidir. Bu esyanin disina yazi yazmak miimkiin olmadig1 hallerde, bir kasa veya
cuval icine konmali ve bir bantla tespit edilerek savciligin miihrii basilmalidir. Kanunun 36.
maddesinde ise, burada bahsedilen muamelelerin, sanik yakalanmigsa onun huzurunda, eger
kendisi bulunmak istemezse bir temsilcisinin mevcudiyetiyle, imzalarmin da alinmak
suretiyle yapilacagi belirtilmektedir. Bdylece emniyet altina alinan esya, kolay teshis
edilebilecektir. Bu donemde arama ve elkoyma yetkisini hikime veren Islam Hukuku
hiikiimlerinin de ytiriirliikkte bulundugu unutulmamalidir.

“Aramanin Tarihsel Gelisimi” baslig1 altinda, Cumhuriyet donemiyle ve bu déonemde
yer alan anayasalarla ilgili yaptigimiz aciklamalar bu baghik i¢in de gegerlidir. Ayrica,
Anayasa’nin 28. maddesinde de basilmis eserlere elkoyma konusu diizenlenmistir.

CMUK ’taki konumuzla ilgili hiikkiimler, degisiklige ugramadan giiniimiize kadar gelmis
olup; bu kanun, 5271 sayili CMK ile yiiriirlikten kaldirtlmistir. Elkoyma koruma tedbiri,
CMK’da 123 ile 134. maddeler arasinda diizenlenmistir.

IV. ARAMA VE ELKOYMAYA HAKIM OLAN iLKELER

A. Hukuk Devleti ilkesi

1982 Anayasa’sinin 2. maddesinde, Tiirkiye Cumhuriyeti’nin, insan haklarma saygili,
Atatiirk milliyetgiligine bagli, demokratik, laik ve sosyal bir “hukuk devleti” oldugu
belirtilmektedir.

2 Ercakal, Taner, s.29-30 ; Avsar, Yakup, s.61
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Anayasa Mahkemesi®®®, bir kararinda hukuk devletini, ‘eylem ve islemleri hukuka
uygun, insan haklarina saygili, bu hak ve ozgiirliikleri koruyup giiclendiren, her alanda
adaletli bir hukuk diizeni kurup bunu gelistirerek siirdiiren, Anayasa’ya aykiri durum ve
tutumlardan kaginan, Anayasa ve hukukun iistiin kurallariyla kendini bagh sayan, yargi
denetimine acik olan devlet’ olarak tanimlamistir.

Ceza muhakemesi hukuku a¢isindan hukuk devleti, su¢ ve suclulukla insan haklar
ihlallerine yol agmadan miicadele eden, maddi gergege bu tiir ihlallere sebep olmadan

ulagmaya calisan devlettir®’.

Hukuk devleti ii¢ siitun iizerine insa edilmistir. Bunlar®*®:
1) Insan haklarmin gergeklestirilmesi,
2) Adaletin saglanmasi,
3) Giivenligin temin edilmesidir.

Buna gore hukuk devleti, insan haklarina saygili temel hak ve Ozgiirliklerin
yasatilmasimi hedefleyen, adaleti saglayan ve bunun ig¢in Oncelikle toplumsal diizen ve
giivenligi temin eden bir yonetim bi¢imidir.

Toplum halinde yagamanin 6n sart1 olan giivenlik ve sosyal diizen, ayn1 zamanda hukuk
devletinin de ilk sartidir. Hukuk devletinin bir diger sart1 da, kanunla kurulmus, bagimsiz ve
tarafsiz mahkemelerin bulunmasi, adil yargilanma kosullarinin saglanmis olmasidir.

Hukuk devletinin kisi hak ve 6zgirliiklerine verdigi deger, bu hak ve ozgiirliiklerle
yakindan ilgili olan koruma tedbirlerini de etkiler. Gergekten, her bir koruma tedbirinin gegici
olarak askiya aldig1 bir veya birden fazla hak ve 6zgiirliikk vardir. Hukuk devletinin, arama ve
elkoyma tedbirine bagvurmast ile kisi hak ve 6zgiirliikklerine yapacagi miidahale arasinda adil
bir denge olmalidir. Temel hak ve 6zgiirliiklerin giivence altina alinmadigi, hukukun evrensel
kurallarina saygi gosterilmedigi ve adaletli bir diizenin ger¢eklesmedigi bir ortamda hukuk
devletinden so6z edilemez.

Temel hak ve 6zgiirliikleri yakindan ilgilendiren arama tedbirinin, yasalarda ayrintili bir
sekilde diizenlenmesi, belirli kosullara baglanmasi ve yargisal denetime agik olmasi
gerekir249. Arama tedbirine bagvurulmasi gereken durumlarda ise temel hak ve 6zgiirliiklerin
korunmasi ile toplumsal diizen ve giivenligin saglanmasi arasindaki hassas dengenin
korunmasi gerekirzso. Bu dengenin korunamamasi keyfi uygulamalara yol acacagindan bunun

sonucunda hukuk devleti ilkesi zarar gorecektir™”.

2% Genel Kurulun 18.01.2017 T. 2016/136 E. 2017/9 K. sayih karar

247 Erdagoz, Ozcan, s.29 ; Bilen, Mesut, s.22 ; Arisoy, Ugur Kaan, s.26

248 Oztiirk/Tezcan/Erdem. .., s.109 ; Ayni goriis icin bkz. Cokmutlu, Metin, s.9 ; Agar, Mustafa, s.22 ; Yildiz,
Hiiseyin Serkan, s.18 ; Yalcin, Hiiseyin, 5.15-16 ; Erdagdz, Ozcan, s.30 ; Aksoy, Semsettin, s.15-16 ; Ercakal,
Taner, s.32-33 ; Arslan, Tiilay, s.9 ; Baki, Yunus, s.12

2 Ozelce, Cuma, s.16 ; Ozbek, Veli Ozer, .24

20 Ozelce, Cuma, .16 ; Ozbek, Veli Ozer, s.24

21 Ozelce, Cuma, .16 ; Ozbek, Veli Ozer, s.24
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Hukuk devleti ilkesine, elkoyma koruma tedbiri agisindan bakildiginda, Anayasa’nin
35. maddesinde diizenlenen miilkiyet hakk: dikkat cekmektedir. Zira bu maddeyle elkoyma
ile miilkiyet hakkina 6nemli sinirlamalar getirilmektedir. Burada 6nemli olan elkoymanin,
ancak hukuk devletini fiilen gerceklestirme amaci ile yapilmasidir. Anayasa’nin ve kanunun
Ongordigii esaslara uyulmadan yapilan elkoyma hukuk devleti ilkesinin ihlali demektir®?.

Hukuk devleti ilkesinin bir geregi de bagimsiz mahkemelerce verilen kararlarin
denetlenebilmesidir. Bu sayede, arama ve elkoyma islemine maruz kalan kisiler, kendileri
hakkinda uygulanan bu kararlara itiraz edebilecek ve hukuk devleti ilkesi geregi, bu kararlarin
denetimi saglanacaktir.

B. Ozel Hayatin Gizliligi ilkesi

Insan hayatinin, genel ve &zel olmak iizere iki temel yonii vardir. Hayatin genel yoni,
kisinin herkese acik olan aleni davranislart olup, konumuz disinda kalmaktayken; hayatin 6zel
yonil ise, 6zel hayat ve hayatin gizli alan1 olmak {izere iki boliime ayr11maktad1r253. Hayatin
gizli alani kisinin inanglari, cinsel yasami, vicdani kanaati gibi kendisine 6zgii diinyasi olup,
miidahalelere kars1 etkili bir korumanin konusunu 01usturur254. Ozel hayat1 ise daha cok aile
bireyleri, yakin arkadas cevresi ve akrabalari ile olan iliskilerini icerir ve yine miidahalelere
kars1 koruma altinda olmakla birlikte, bu koruma hayatin gizli alanindaki korumaya gore daha
gevsek bir konumdadir®®,

Kisinin 6zel hayatina, Anayasa’da belirtilen sebeplerle ve ancak kanunla ve zorunluluk
halinde miidahale edilebilmesi kabul edilmesine karsin, 6zel hayatin gizli alanina miidahale
s6z konusu olamaz®®. Hayatin gizli alan1 mutlak dokunulmazliga sahip oldugundan, bu alana
miidahale anlamina gelecek arama islemi de gerceklestirilemez; aksi halde bu arama islemi
hukuka aykir olacaktir™’.

Arama ve elkoyma koruma tedbirleri basta olmak iizere, koruma tedbirlerinin ¢ogu,
kisilerin 6zel hayatinin gizliligini ihlal sonucunu dogurur. Bu ihlallerin 6niine gegmek i¢in
hem ulusal hem de uluslararas1 alanda kanuni diizenlemeler yapilmistir. AY m.20, 21, ve
22°de ve AIHS m.8’de, bireylerin devletin miidahalelerinden korunmus, dokunulmaz bir
alana sahip bulunduklar1 ac¢ik¢a ifade edilmistir.

Anayasa’nin ilgili maddelerinden ¢ikan sonuca g6r6258: ‘aramanin (CMK m.116 vd.);
elkoymanin (CMK m.123) yani, basit elkoymanin, basilmis eserlere elkoymanin, yani
basilmis eserlere basit elkoyma ile toplatmanin, postada elkoyma ve haberlesmenin
denetlenmesinin, kacaklara iligkin elkoymanin ve diger elkoyma tiirlerinin kanunlarda ve

%2 Imez, Aslan, s.13

258 Akbey, Evren, Adli ve Onleme Aramalarimin  Insan Haklart  Agisindan Degerlendirilmesi,
(Danmisman:Prof.Dr.Joanna Kuguradi), Maltepe Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi,
2011, https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, (T-314074), s.56 ; Ayn1 goriis i¢in bkz.
Ozbek, Veli Ozer, 5.28 ; Yildiz, Hiiseyin Serkan, s.24-25

254 Akbey, Evren, 5.56 ; Aym gbriis i¢in bkz. Ozbek, Veli Ozer, s.28 ; Yildiz, Hiiseyin Serkan, s.25

2% Akbey, Evren, 5.56 ; Aym gbriis i¢cin bkz. Ozbek, Veli Ozer, s.28 ; Yildiz, Hiiseyin Serkan, s.25

2% Onan, Ozan, .16 ; Erdagoz, Ozcan, s.42 ; Arslan, Tiilay, s.17

27 Onan, Ozan, s.17 ; Erdagdz, Ozcan, s.42 ; Arslan, Tiilay, s.17

28 Oztiirk/Tezcan/Erdem. .., s.138
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kanun haline getirilmis bulunan uluslararasi s6zlesmelerde aranan sartlar1 ger¢eklesmedikce
bu koruma tedbirlerine bagvurulamayacaktir. Bu sartlarin gergeklesmis bulunup-bulunmadigi
yetkililerce hukuk devleti ilkesi esaslarina uygun olarak titiz bir sekilde arastirilacak;
sartlardan biri ger¢eklesmis degilse, arama ve/veya elkoyma yapilamayacaktir.’

Arama ve elkoyma tedbirleri ile kisinin hayatinin 6zel yoniine miidahale edilecegi
zaman, bundan beklenen fayda ile ihladl edilen menfaat arasindaki denge her zaman
gozetilmek zorundadir. Denge, ihlal edilen menfaat lehine bozuldugu an hayatin 6zel alam
yani, 0zel hayatin gizliligi ihlal edilmis olur.

C. Insan Onurunun Dokunulmazhg ilkesi

Onur, insana; bilingli olma, kendi kaderini tayin etme ve ¢evresini sekillendirme
yetenegi veren ve kisiliksizligi ortadan kaldiran ruhtur, manevi gigctiir, insanin hiir
iradesidir®>
kalmayacagindan, insan onuru biitiin temel haklarin 6ziidiir; dolayisiyla insan onurunun
korunmasi, ozgiirliikk¢li demokrasilerin ve hukuk devletinin islevini saglayabilmesi ig¢in

vazgecilmez bir kosuldurzeo.

. Insan onurunun korunamadigi bir ortamda diger temel haklarin bir anlan

Insan onuruna saygi ancak hukuk devletinde miimkiindiir. insan onuru, dil, ik, renk,
cinsiyet, din ve siyasi diisiince gibi farkliliklar gozetilmeksizin herkesin sahip oldugu,

261

korunmasi gerekli bir degerdir™". Siipheli, sanik ya da hiikiimlii olmak da insan onurunu

ortadan kaldirmayacagi gibi onun belli bir siire askiya alinmasini da gerektirmezZGZ.

Yalrgltay263 bir kararinda insan onurunun 6nemine su sekilde vurgu yapmistir: ‘Hukuk
devleti kisilere huzurlu, onurlu ve ozgiir bir ortam ve yasam sunmayr garanti eder... insan
Oonuru her tiir degerin tizerindedir. Nasil ki devlet, her vatandasinin onurunu korumakla
yiikiimlii ise, suglulugu ispatlanincaya kadar siiphelinin de onuruna saygi gostermek, onu
incitebilecek her tiirlii davramistan ka¢inmak zorundadir... Ceza yargilamasinda maddi
gergegin aranmast amagtir. Bunun sonucu olarak bu hukuk dalinda her sey delil olur ilkesi
gecerlidir. Fakat bu ilke sumirsiz degildir. Bu ilkenin simiri, insanlik onuru ve yasalarin
tamdigr simirlar icinde delil elde etmek ve bunlar: yargilamada kullanmaktadr. Burada
vurgulanmasi gereken nokta, cagdas ceza yargilamasinda her seye ragmen gercegin
bulunmasi sonucunun artik reddedilmesi gerektigidir.’

Insan onurunun korunmasi ilkesi, temel hak ve Ozgiirliiklere mesru bir miidahale
sirasinda, kisiye, sirf insan olmasi dolayisiyla, ruhsal ve bedensel biitiinliigline ve sosyal
yasamina deger verilmesi ve saygi gosterilmesini isteme hakkin belirtmektedir®®. Adli veya

29 Ozelce, Cuma, s.21 ; Aym goriis i¢in bkz. Ozbek, Veli Ozer, s.25 ; Oztiirk/Tezcan/Erdem. .., s.113 ; Yalgin,
Hiiseyin, s.22-23 ; Cokmutlu, Metin, s.14 ; Agar, Mustafa, 5.28 ; Onan, Ozan, s.13 ; Erdagéz, Ozcan, s.31

60 Ozelce, Cuma, s.21 ; Aym gériis icin bkz. Ozbek, Veli Ozer, s.25 ; Oztiirk/Tezcan/Erdem. .., s.113 ; Yalcn,
Hiiseyin, s.22-23 ; Cokmutlu, Metin, s.14 ; Acar, Mustafa, s.28 ; Onan, Ozan, s.13 ; Erdagoz, Ozcan, s.31

%61 Ozelce, Cuma, s.21 ; Aym gériis icin bkz. Ozbek, Veli Ozer, s.25 ; Oztiirk/Tezcan/Erdem. .., s.113 ; Yalcn,
Hiiseyin, s.22-23 ; Cokmutlu, Metin, s.14 ; Acar, Mustafa, s.28 ; Onan, Ozan, s.13 ; Erdagoz, Ozcan, s.31

%62 Ozelce, Cuma, s.21 ; Aym gériis icin bkz. Ozbek, Veli Ozer, s.25 ; Oztiirk/Tezcan/Erdem. .., s.113 ; Yalcn,
Hiiseyin, s.22-23 ; Cokmutlu, Metin, s.14 ; Acar, Mustafa, s.28 ; Onan, Ozan, s.13 ; Erdagoz, Ozcan, s.31

203 CGK’nin 15.03.2005 T. 2005/10-15 E. 2005/29 K. sayil1 karari

204 Akbey, Evren, s.54
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Onleme aramasi isleminin kanuna uygun olmasi yaninda, islemin icrasinin da hukuka ve insan
haklarina uygun sekilde yerine getirilmesi; yaniltici ve amaci asan davranis sekillerinden
kagmilmas: insan onuruna sayg ilkesinin bir geregidir®. Anayasal agidan sadece ahlaki
degil, ayn1 zamanda yasalarla korunan insan onurundan vazge¢cmek miimkiin degildir; bu
nedenle insan onurunun dokunulmazliginin ihlali ile elde edilen deliller bir olaymn
aydinlatilmasina yardimci olsa bile, bu deliller ret edilecek (CMK m.206/2a); haklar1 ihlal

edenin rizasi olsa dahi gegersiz sayllacakterGG.

Hayatin gizli alanina yapilan miidahaleler de, insan onurunun dogrudan dogruya
ihlalidir*®".

Anayasa’nin 17/3 maddesindeki ‘... kimse insan haysiyeti ile bagdasmayan bir cezaya
veya muameleye tabi tutulamaz’ hiikkmii dolayisiyla, bir ceza muhakemesi islemi olan
elkoyma da, insan haysiyeti dikkate alinarak icra edilecek ve bu degere aykiri olarak
uygulanan elkoyma, hukuka uygun sayilamayacaktir.

Canli insan viicudu, insan onurunun dokunulmazlig: ilkesinin bir geregi olarak, esya

niteliginde olmadigi i¢in elkoyma isleminin konusu olamaz®®,

D. Orantihihik ilkesi

Orantililik (6l¢iililiik) ilkesi, 03.10.2001 tarih ve 4709 sayili Kanunla yapilan anayasa
degisikligi sonucunda 1982 Anayasa’sina girmistir. Temel Hak ve Hiirriyetlerin Siirlanmasi
baslikli 13. maddede, ‘Temel hak ve hiirriyetler, ozlerine dokunulmaksizin yalnizca
Anayasa’min ilgili maddelerinde belirtilen sebeplere bagh olarak ve ancak kanunla
stmrlanabilir. Bu simirlamalar, Anayasa’nin soziine ve ruhuna, demokratik toplum diizeninin
ve laik Cumhuriyet’in gereklerine ve ol¢iiliiliik ilkesine aykirt olamaz’ denilmek suretiyle bu
ilke vurgulanmugtir.

Ceza muhakemesi hukuku agisindan oranlilik ilkesi, ‘bir ceza muhakemesi isleminin
yapilmasi ile ulasilmasi umulan yarar ve ortaya ¢ikmasi olanak i¢inde bulunan zarar arasinda
bir oranin bulunmasini, oransizligin bulunmasi halinde bu islemin yapilmamasini’ ifade
eder®®®,

Orantililik ilkesinin amag ve islevi, temel hak ve 6zgiirliikleri giivence altina almak i¢in
kamu giiclinii hak ve ozgiirliikler lehine sinirlandirmak, miidahalelerde asiriliga gidilmesini
onlenmektir?’. Oranlilik ilkesine gore, iki menfaat arasinda makul bir oran bulunmasi esastir.
Kolluk daha hafif bir tedbir ile sonuca ulasiyor ise agir olan tedbir uygulamamalidir.

Arama koruma tedbiri temel haklari ihlal ettigi i¢in aramada orantililik ilkesi ¢ok 6zel
bir anlama sahiptir. Bu ilkeye gore, arama yapilmasiyla saglanacak fayda, arama yapilmasi ile
kisi haklarina verilecek zarardan daha 6nemli goriiliiyorsa ya da arama yapilmast durumunda

265 Akbey, Evren, s.54

266 Akbey, Evren, s.54

267 Oztiirk/Tezcan/Erdem. .., s.115 ; Ozbek, Veli Ozer, s.27 ; Aksoy, Semsettin, .25
268 Olmez, Aslan, s.15

%9 Ozbek, Veli Ozer, s.33 ; Avsar Yakup, s.87

21 Ozelce, Cuma, s.24
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istenilen amaca ulasildiginda elde edilecek faydanin 6nemi aramanin hi¢ yapilmamasina
tercih edilebiliyorsa arama yine yap11ma11d1r271. Buna karsin arama ile ihlal edilecek hakkin
Oonemi arama sonucu elde edilecek faydadan daha 6nemliyse bu kez orantililik ilkesi geregi
arama yapllmama11d1r272.

Arama tedbirine basvurmaktaki amag, yakalama ve delil elde etme olduguna gore,
siipheli veya sanik yakalanmis ya da deliller elde edilmisse, artik arama tedbirine bagvurmaya
gerek yoktur; zira aramaya basvurulmasi, ulasilmak istenen yarar1 elde etmeye elverisli ve
gerekli degildir273. Tam tersine temel hak ve Ozgiirliiklere getirecegi sinirlama ile bir zarari

ifade eder®’,

Kisacast arama tedbiri yoniinden, “orantililik ilkesi’nin varligindan s6z edebilmek
i(;in275: arama tedbirine bagvurulmasina gerekce gosterilen olay veya sug ile bagvurulan arama
tedbirinin orantili olmasi, arama islemiyle amaca ulasilabilecegine dair makul siiphe veya

hakli sebepler bulunmasi, arama isleminin amacina uygun olarak icra edilmesi gerekir.

Elkoyma tedbiri ise, iki menfaat arasinda makul bir oran bulundugu takdirde
uygulanabilecektir: yani tedbirin amaci delil elde etmekse ve bu delile daha hafif bir tedbir
veya yontemle ulasilabilecekse, daha az mahrumiyeti gerektiren ikame tedbirlerine miiracaat

edilmelidir?”®. Aksi takdirde hukuka aykirilik s6z konusu olacaktir®’’.

E. Adil Yargilanma Ilkesi

Anayasamizin 36. maddesinde, ‘Herkes, mesru vasita ve yollardan faydalanmak
suretiyle yargi mercileri oniinde davaci veya davali olarak iddia ve savunma ile adil
vargilanma hakkina sahiptir’ hilkmiine yer verilerek, adil yargilanma hakki anayasal giivence

altina alimmustir. Bu ilke ayrica, AIHS in 6. maddesinde de diizenlenmistir®’.

27 Calisir, Kurtulus Tayang, s.15

212 Calisir, Kurtulus Tayang, s.15

218 Ozbek, Veli Ozer, s.33-34 ; Yalgm, Hiiseyin, s.22 ; Cokmutlu, Metin, s.13 ; Agar, Mustafa, s.26-27 ; Erdagéz,
Ozcan, s.44

214 Ozbek, Veli Ozer, s.34 ; Yalgm, Hiiseyin, s.22 ; Cokmutlu, Metin, s.13 ; Acar, Mustafa, s.27 ; Erdagoz,
Ozcan, s.44

215 Yalcin, Hiiseyin, s.22 ; Cokmutlu, Metin, s.14 ; Acar, Mustafa, s.27

% Olmez, Aslan, s.14

21" Olmez, Aslan, s.14

28 ATHS m.6: ‘1 )Herkes davasimin, medeni hak ve yiikiimliiliikleriyle ilgili uyusmazliklar ya da cezai alanda
kendisine yoneltilen su¢lamalarin esast konusunda karar verecek olan, yasayla kurulmus, bagimsiz ve tarafsiz
bir mahkeme tarafindan, kamuya agik olarak ve makul bir siire icinde goriilmesini isteme hakkina sahiptir.
Karar aleni olarak verilir. Ancak, demokratik bir toplum icinde ahlak, kamu diizeni veya ulusal giivenlik
yararina, kiiciiklerin ¢ikarlar: veya bir davaya taraf olanlarin ozel hayatlarinin gizliligi gerektirdiginde veyahut,
aleniyetin adil yargilamaya zarar verebilecegi kimi ozel durumlarda ve mahkemece bunun ka¢inilmaz olarak
degerlendirildigi diciide, durugma salonu tiim dava siiresince veya kismen basina ve dinleyicilere kapatilabilir.
2)Bir sug ile itham edilen herkes, su¢lulugu yasal olarak sabit oluncaya kadar masum sayilr. 3)Bir sug ile itham
edilen herkes asagidaki asgari haklara sahiptir: a)Kendisine karst yoneltilen suglamanin niteligi ve sebebinden
en kisa siirede, anladigi bir dilde ve ayrintili olarak haberdar edilmek; b)Savunmasini hazirlamak igin gerekli
zaman ve kolayliklara sahip olmak; c)Kendisini bizzat savunmak veya segecegi bir miidafiinin yardimindan
yararlanmak; eger avukat tutmak i¢in gerekli maddi olanaklardan yoksun ise ve adaletin yerine gelmesi icin
gerekli goriildiigiinde, resen atanacak bir avukatin yardimindan iicretsiz olarak yararlanabilmek; d)lddia
taniklarini sorguya ¢ekmek veya cektirmek, savunma tamiklarimin da iddia taniklaryla aym kosullar altinda
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Ceza muhakemesi iglemlerinin kandirma, yaniltma veya zorlama gibi irade serbestisini
engelleyen veya savunmay1 kisitlayan yollara sapilmaksizin, hukuk devleti ilkesine uygun
olarak, énceden kanunla dngriilmiis bulunan esaslar gercevesinde yapilmasidir®”™.

Iddia ve savunma makamlar1 arasinda, iddia ve savunma faaliyetlerinin geregi gibi
yapilmasina engel olacak ayrimlar yapilmasi; Batili lilkelerde silah egitligi olarak anilan ve
fakat bizim diiriist islem ilkesi i¢inde miitalaa ettigimiz ilkeye agik bir aykirilik teskil eder”®.
Silah esitligi demek, iilkemizin de dahil bulundugu Kita Avrupa Hukuk Sistemi’ne gore,
heniiz iddia ve savunma makamlarmin her bakimdan esit olmasi demek degildirzsl. Bugiin
silah esitligi denilince akla gelen, savunma makaminin bir hukuk devletinde kendisine
taninmis bulunan haklar ger¢ekten kullanabilmesidir’®.

AIHM Kkararlarina gore sorusturma evresini de kapsayan bu temel ilkeye gore alt1 alt
unsurun uygulamada bir arada g6z Oniinde bulundurulmasi gerekmektedir. Buna gore; adil
yargilamanin unsurlari sunlardir®;

1) Bagimsizlik ve tarafsizlik,

2) Kanunla kurulmus mahkeme,

3) Makul siirede yargilama,

4) Aleniyet,

5) Denetim,

6) Silahlarin esitligi; siipheli veya sanigin savunma i¢in gerekli zaman ve kolayliklara sahip
olmasi.

Bu ilke arama tedbiri agisindan degerlendirildiginde; su¢ delilerine ulasmak veya sug
faillerini yakalamak amaciyla yapilacak bir arama sirasinda siirecin kolaylastirilmasini
saglamak adina hakkinda arama tedbiri uygulanacak kisi aleyhine hileli ve diirlist olmayan
yontemlerin izlenmesi kabul edilemez bir durumdur. Hakim karar1 olmadan veya
gecikmesinde sakinca bulunan hallerde ise yetkili merciin yazili emri alinmadan yapilan
arama kadar usuliine uygun bir arama kararina dayanan fakat kanunda belirtilen esaslara
aykir1 olarak yapilan bir arama da adil yargilanma ilkesine aykirilik olusturacaktir.

F. Maddi Gergegin Arastirilmasi Tlkesi

Ceza muhakemesi hukukunda, hukuk muhakemesi hukukundan farkli olarak, sekli
gercekle yetinilmeyip, isin esast yani maddi gergek arastirllir. Ceza muhakemesinde
sorusturma ve kovusturma organlar1 maddi gercegi re’sen arastirmakla yﬁkﬁmlﬁdﬁr284. Maddi

davet edilmelerinin ve dinlenmelerinin saglanmasin istemek; e)Mahkemede kullanilan dili anlamadigi veya
konugsamadig takdirde bir terciimanin yardimindan ticretsiz olarak yararlanmak.’

1 Oztiirk/Tezcan/Erdem. .., 5.119 ; Olmez, Aslan, s.16 ; Ozelce, Cuma, s.25-26 ; Cokmutlu, Metin, .16 ; Acar,
Mustafa, s.30

280 Oztiirk/Tezcan/Erdem..., s.119 ; Yal¢in, Hiiseyin, s.29 ; Cokmutlu, Metin, s.17 ; Acar, Mustafa, s.31

281 Oztiirk/Tezcan/Erdem..., s.119 ; Yal¢in, Hiiseyin, s.29 ; Cokmutlu, Metin, s.17-18 ; Agar, Mustafa, s.31

%82 Oztiirk/Tezcan/Erdem..., 5.119 ; Yalgin, Hiiseyin, s.29 ; Cokmutlu, Metin, s.18 ; Acar, Mustafa, s.31

283 Oztiirk/Tezcan/Erdem. .., 5.121

284 CMK m.160: <1)Cumhuriyet Saveist, ihbar veya baska bir suretle bir sucun islendigi izlenimini veren bir hdli
ogrenir ogrenmez kamu davasimi agmaya yer olup olmadigina karar vermek iizere hemen isin gergegini
arastirmaya bagslar. 2) Cumhuriyet Savcisi, maddi gercegin arastirilmasi ve adil bir yargilamanin yapilabilmesi
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gercek arastirilirken delillere ihtiyag duyulur. Ceza muhakemesinde, hukuk muhakemesinin
aksine, delil serbestligi ilkesi gecerlidir. Bu konuda her tiirlii delile basvurulabilir.

Maddi gergegin bulunmasi igin basvurulabilecek delillerin akla uygun olmasi, olayla
ilgili ve sonuca etkili olmasi ve en Onemlisi hukuka uygun olmasi gerekir’®®. Ceza
muhakemesi hukukunda arama islemi, maddi gergegin arastirilmasi i¢in gergeklestirilen bir

koruma tedbiri olup, olayin aydinlatilmasi i¢in delil bulmak amaciyla kullanilan araglardan
biridir®®.

Elkoyma islemi de diger koruma tedbirleri gibi maddi gercege ulasmaya hizmet eden
bir koruma tedbiridir. Ancak bir hukuk devletinde, maddi gergegin ne pahasina olursa olsun
arastirtlmas1  kabul edilmemekte; delil yasaklar1 ile bu ilkeye baz1 sinirlamalar

getirilmektedir®®’.

V. AMAC

A. Aramanin Amaclari

Arama, slipheli veya sanigin yakalanmasi ve/veya delil olarak elkonulabilecek seylerin
ele gecirilmesine yonelik olduguna gére aramanin iki amacindan s6z edilebilir: yakalama ve
elkoyma. Arama koruma tedbiri bu amaglardan sadece birine yonelik olabilecegi gibi her iki
amac1 da taslyabilir288. Aramanin her iki amacina bakildiginda, ikisinin de ayr1 birer koruma
tedbiri oldugu goriilmektedir. Arama tedbiri, yakalama ve elkoyma tedbirlerine aracilik
ederek, bunlarin 6n basamagini olusturur; dolayisiyla arama, arag bir koruma tedbiridir®®®. Bu
acidan arama tedbirinin dogrudan amacinin yakalama ve delil elde edip elkoyma oldugu,
dolayli amacinin ise s6z konusu iki koruma tedbirinin uygulanmasini saglamak oldugu
sdylenebilir®™®.

AOAY’nin 5. maddesinde adli aramanin, bir su¢ islemek veya buna istirak veyahut
yataklik etmek makul siiphesi altinda bulunan kimsenin, saklananin, siiphelinin, sanigin veya
hiikiimliiniin yakalanmasi ve sucun iz, eser, emare veya delillerinin elde edilmesi i¢in
yapilabilecegi belirtilerek aramanin amaci ayrintili bir sekilde ortaya konulmustur.

1. Yakalama Amach Arama

“Yakalama”, ceza muhakemesinin saglikli bir seklide yapilmasini saglamak igin,

hakkinda su¢ siiphesi bulunan kisinin, kanunda belirtilen sartlarin varligi halinde, gegici

c e desses e - . . . 1..291
olarak 6zgiirliigiiniin kisitlanmasi sonucunu doguran bir koruma tedbiridir 1

icin, emrindeki adli kolluk goreviileri marifetiyle, stiphelinin lehine ve aleyhine olan delilleri toplayarak
muhafaza altina almakla ve siiphelinin haklarin korumakla yiikiimliidiir.”

%85 Cokmutlu, Metin, 5.19 ; Onan, Ozan, 5.22

286 Cokmutlu, Metin, s.19 ; Onan, Ozan, s.22

87 Avsar, Yakup, s.89

%88 Ozbek, Veli Ozer, s.53 ; Ozbek/Bacaksiz, s.152 ; Ozbek/Kanbur/Dogan. . ., s.361

8 zbek, Veli Ozer, s.53 ; Ozbek/Bacaksiz, s.152 ; Ozbek/Kanbur/Dogan. .., 5.361-362 ; Avsar, Yakup, s.34

2% Ozbek, Veli Ozer, 5.53 ; Ozbek/Bacaksiz, 5.152 ; Ozbek/Kanbur/Dogan..., s.362 ; Avsar, Yakup, s.34

21 Avsar, Yakup, s.34 ; Erdagoz, Ozcan, s.66
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Bir kisinin yakalanmasi dort halde miimkiindiir®®*:
1) Kisinin bir sug isledigi anda sugiistii tespit edilmesi (CMK m.90),
2) Kisi hakkinda yetkili mercilerce yakalama emri ¢ikartilmis olmas1 (CMK m.98 ; CGTIHK
m.19),
3) Kisi hakkinda tutuklama karar1 bulunmasi (CMK m.101),
4) Kisi hakkinda zorla getirme karar1 bulunmasi (CMK m.43, 44, 146).

Yakalama amagli arama islemi ceza muhakemesinin sorusturma ve kovusturma
sathasinda yapilabilecegi gibi verilmis olan hiilkmiin yerine getirilmesini saglayan infaz
asamasinda da sdz konusu olabilir®™. Sorusturma asamasinda, hem yakalama emrine dayali
(miizekkereli) yakalama, hem de yakalama emrine dayanmayan (miizekkeresiz-sugiistii)
yakalama yapilabildigi halde; kovusturma ve infaz asamasinda sadece yakalama emrine
dayali yakalama islemi yap11maktad1r294. Bu asamalarin hepsinde, yakalama emirlerinin
yerine getirilmesi amaciyla yapilacak aramalarda CMK’nin 116. ve devamindaki genel ilkeler
gecerli olup, arama ic¢in hakim karar1 veya gecikmede sakinca halinde yetkili merciin yazil
emri gereklidir®®®.

Basit suglarda yakalama amaciyla arama yapilmamali, arama sadece delil bulma
amacina yonelik olmalidir; zira sugun hafifligi arama gibi agir bir koruma tedbirini gereksiz

kilar®®®. Aksi durum oranlilik ilkesinin zedeler?®’.

2. Delil Elde Etme Amach Arama

Ceza muhakemesinin amacimin maddi gerge§e ulasmak olduguna yukaridaki
boliimlerde deginmistik. Ceza mahkemelerinin maddi gergege ulagsmasi ise, yargilama konusu
olayla ilgili delillerin mevcut olmasma baglidir. Sayet delil yoksa veya var olan delil
mahkimiyet i¢in yeterli degilse, slipheden sanik yararlanir ilkesi geregi, s6z konusu iddia ile
ilgili olarak kovusturma asamasinda, beraat karari verilir (CMK m.223/2). Sorusturma
asamasinda ise, suca konu olayla ilgili olarak, yeterli siiphe olusturacak delil elde edilememis
olursa, kovusturmaya yer olmadigina dair karar verilir (CMK m.172). Buradan ¢ikan sonug
delil elde etmenin ceza muhakemesi icin hayati bir 6neme haiz oldugudur.

Maddi gerge8i arastirmanin bir sonucu olarak ceza muhakemesi hukukunda delil
serbestisi ilkesi kabul edilmistir. Buna gore, hukuka aykirt olmamak sartiyla suca konu olaym
aydinlatilmasi i¢in her sey delil olarak kabul edilir?®.

Aramanin delil elde etme amacinin konusunu olusturan deliller, yazili agiklamalar
(belgeler), goriintii ve/veya ses kaydeden araglar (filmler, fotograflar, teyp bantlari,
videokasetleri gibi) olabilir®®. Yazili agiklamalar, muhakeme konusu olay hakkinda delil

292 Avsar, Yakup, .35 ; Erdagoz, Ozcan, 5.66-67 ; Okten, Pmar, s.7-8 ; Aksoy, Semsettin, 5.22

298 Avsar, Yakup, .39 ; Erdagoz, Ozcan, .71

204 Avsar, Yakup, .39 ; Erdagdz, Ozcan, .71

2% Avsar, Yakup, .40 ; Erdagoz, Ozcan, .71

2% (3zbek/Bacaksiz, s.153 ; Ozbek/Kanbur/Dogan. ..., 5.362 ; Ozelce, Cuma, s.37 ; Okten, Pimar, s.8
27 Ozbek/Bacaksiz, s.153 ; Ozbek/Kanbur/Dogan. ..., 5.362 ; Ozelce, Cuma, s.37 ; Okten, Pimar, s.8
298 Avsar, Yakup, .40 ; Erdagoz, Ozcan, .72

2 Ozbek, Veli Ozer, 5.55-56 ; Ozbek/Bacaksiz, s.153 ; Ozbek/Kanbur/Dogan..., 5.363
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niteligi tasiyabilen bir fikri igeren her tiirlii yazili belgedir, ufak yazi parcasi dahi belge
300

saytlmalidir™".

Miilga CMUK’un 94. ve 95. maddeleri aramanin delil elde etme amacindan agik bir
sekilde bahsetmisti. CMK’nin 116. ve 117. maddeleri de aramanin bu amacindan agik bir
sekilde s6z etmistir. Kanun maddelerinden de anlasilacagi iizere, arama koruma tedbiri,
gercege ulasilmasi i¢in delil elde etmede arag olarak kullanilan koruma tedbirlerindendir.

Suc delili elde etmek amaciyla yapilacak arama, siiphesiz kisilerin temel hak ve
Ozgilrliikklerine miidahaleyi gerektirecektir. Bu nedenle delil elde etmek amaciyla arama
yapilabilmesi icin, sugun iz ve delillerinin ele gegcirilebilecegine dair makul siiphenin

bulunmasi yaninda, arama tedbirinin sugun niteligiyle orantili olmasi gerekir301.

3. Elkoyma Amach Arama

CMK’nin 116. ve 117. maddelerinde ‘su¢ delillerinin elde edilebilmesinden’ soz
edilmektedir. Buradaki elde etmeden maksat elkoyma olarak anlasilmalidir®®. Zira ilgilinin
rizasi varsa, muhafaza ve emniyet altina alma s6z konusu olacaktir.

Elkoyma islemi, miillga CMUK un 95. maddesinin 1. fikrasinda “esyanin zapt:” ifadesi
ile diizenlenmis olup; buradaki zapttan maksat elkoymadir. Her ne kadar CMUK 94. maddede
elkoymadan (zapt) bahsedilmemisse de tabiidir ki, 94. maddeye gore yapilan arama sonucu
sayet delil elde edilirse bunlara da elkonulacaktir®®, Ayrica CMUK m.99’da ‘zapt olunan
veya emniyet altina alinan esya’dan bahsedilmekte, m.86’da ise, ‘miisadereye tabi olan egya
muhafaza veya baska bir suretle emniyet altina alinir’ denilmektedir. Buradan ¢ikan sonug,
muhafaza ve emniyet altina alma tedbirinin de ayr1 bir tedbir olarak CMUK ’ta kabul edilmis
oldugudur®®. Buna gore, elkoymanin konusunu olusturan esyay: elinde bulunduran kisi eger
esyayl rizasi ile verirse esya muhafaza ve emniyet altina alinacaktir; aksi takdirde esyaya
elkonulacaktir®®,

Elkoyma yasaginin séz konusu oldugu hallerde elkoyma amaciyla arama yapilamaz.
Baska bir ifadeyle, arama sonucu elkoyma ancak elkoyma yasagimin bulunmadig hallerde
miimkiindiir®®.

Devlet surr1 niteligindeki bilgiler1 iceren belgelerin incelenmesi CMK’nin 125.
maddesinde diizenlenmistir. Buna gore, bir su¢ olgusuna iligkin bilgileri iceren belgeler,
Devlet sirr1 olarak mahkemeye kars1 gizli tutulamaz. Bu belgeler ancak mahkeme hakimi veya
heyeti tarafindan incelenebilir. Yani bir suga iliskin delil elde etmek i¢in yapilan aramada ele
gecen belgelerin devlet sirri niteliginde bilgiler igerdigi ileri siiriildiigiinde bu belgeler ancak
mahkeme hakimi veya heyeti tarafindan incelenebilecektir. Bu belgelerde yer alan ve sadece

30 3zbek, Veli Ozer, 5.55-56 ; Ozbek/Bacaksiz, s.153 ; Ozbek/Kanbur/Dogan. ..., 5.363

01 Ozelce, Cuma, s.41

%02 Ozbek/Bacaksiz, s.154 ; Ozbek/Kanbur/Dogan.. ., 5.363 ; Avsar, Yakup, s.42 Erdagoz, Ozcan, s.74
%08 Avsar, Yakup, 5.42 ; Erdagdz, Ozcan, s.74

S04 Avsar, Yakup, 5.42 ; Erdagoz, Ozcan, s.74

%05 Avsar, Yakup, .42 ; Erdagoz, Ozcan, s.74

3% Ozbek, Veli Ozer, 5.57 ; Ozbek/Bacaksiz, s.154 ; Ozbek/Kanbur/Dogan. .., s.364 ; Ozelce, Cuma, .39
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yiiklenen sucu agikliga kavusturabilecek nitelikte olan bilgiler, hakim veya mahkeme baskani
tarafindan tutanaga kaydettirilecektir. Hapis cezasinin alt sinir1 bes yildan az olan suglarda bir
su¢ olgusuna iligkin bilgileri igeren resmi belgeler mahkemelere karsi gizli tutulabilir ve bu
belgelere elkonulamaz. Hapis cezasinin alt sinir1 beg yilin {izerinde ise bir su¢ olgusuna iliskin
bilgileri igeren resmi belgeler mahkemelere karsi gizli tutulamaz ve bu belgelere
elkonulabilir.

CMK’nin 126. maddesinde de, siipheli veya sanik ile 45. ve 46. maddelere gore
tanikliktan ¢ekinebilecek kimseler arasindaki mektuplara ve belgelere; bu kimselerin nezdinde
bulundukg¢a elkonulamayacagi diizenlenmistir. Buna gore, tanikliktan ¢ekinme hakkina sahip
olan kimseler ile silipheli arasindaki mektuplara ve belgelere elkoyma amacgli arama
yapilamayacaktir. S6z konusu mektuplar sanik veya tanikliktan g¢ekinme hakki bulunan
kisilerden baska kisilerin {istiinde, mesela arkadasinin iistiinde bulunursa, iste o zaman
elkoyma miimkiindiir.

1982 Anayasa’sinin 07.05.2004 tarih ve 5170 sayili Kanun’un 4. maddesi ile degisik 30.
maddesine gore, ‘Kanuna uygun sekilde basin isletmesi olarak kurulan basimevi ve eklentileri
ile basin araglari, sug aleti oldugu gerekgesiyle zapt ve miisadere edilemez veya igletilmekten
altkonulamaz.” Maddenin amaci, basin 6zgiirliigliniin korunmasidir. Bu madde ile getirilen
elkoyma yasag1 sebebiyle elkoyma amagli arama da yapilamayacaktir.

B. Elkoymanin Amaci

Ceza Muhakemesi Hukuku’'nda biitliin koruma tedbirlerinde oldugu gibi, adli
elkoymanin da temel amaci, muhakemenin saglikli bir sekilde yapilabilmesini saglamak;
muhakeme sonucunda verilecek kararlarin kagit iizerinde kalmasini Onlemek ve
uygulanmasini garanti altina almaktir™”.

Elkoymanin birinci amaci, elkonulacak esyanin delil degeri olmas1 nedeniyle delillerin
kaybolmasini onlemek ve bu suretle muhakemenin saglikli bir sekilde yapilabilmesini
saglamaktir. Delil niteligini haiz bir esyaya elkonuluyor ise delil elde etme ve buna bagl
olarak muhakemeyi yiiriitme amaciyla elkoyma islemi yapilmis olur.

Elkoymanin ikinci amaci, verilecek kararlarin kagit iizerinde kalmasini1 6nlemektir. Bir
bagka deyisle miisaderenin imkansiz hale gelmesini engellemektir. Elkoyma iglemi ileride
miisaderesine karar verilecek esya hakkinda veya kazan¢ miisaderesi sz konusu olacak ise,
suctan elde edilen kazang veya esya hakkinda yapiliyor ise miisadere amaclh elkoyma soz
konusudur®®, Bu amagla yapilan elkoyma ile miisadereye konu olacak esyalarin kagirilmasi
ve yok edilmesi Onlenerek ileride verilmesi muhtemel miisadere kararinin kagit iizerinde
kalmasinin Onlenmesi, miisadere kararinin uygulanmasmin garanti altina alinmasi

amag:lan1r3°9.

307 Keskin Kiziroglu, Serap, Tiirk Hukuku’nda Arama ve El Koyma, Galatasaray Universitesi Hukuk Fakiiltesi
Dergisi 2008/1, s148 ; Ayn1 gbriis icin bkz. Avsar, Yakup, 5.63 ; Olmez, Aslan, s.12 ; Uguz, Ismail, s.43-44 ;
Acar, Mustafa, s.114 ; Okten, Pinar, s.64 ; Ercakal, Taner, s.43

%08 Brcakal, Taner, s.44

%99 Breakal, Taner, s.44
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CMK'nin 248. maddesi uyarinca yapilacak elkoyma isleminin amaci ise, CMK
m.247/1’de tanimlanan kagagin, Cumhuriyet Savcisina bagvurmasini veya durusmaya
gelmesini saglamaktir. Bu elkoyma islemi, sanigin mahkemeye gelmesini saglayarak,
muhakemenin yiiriitilmesi amaciyla yapilir.

Elkoyma karari, belirlenen amag¢ dogrultusunda ve bu amagla orantili olarak icra
edileceginden, elkoyma tedbirine hangi amacgla hiikmedildiginin bilinmesi zorunludur.
Kararda belirtilen amacin gergeklesmesi ile esya {izerindeki elkoyma tedbiri de
kalkacagindan, bu tedbire hangi amacla basvuruldugunun bilinmesi ¢ok Onemlidir. Bu

nedenle elkoyma tedbirine ne amagla bagvuruldugunun kararda agikg¢a belirtilmesi sarttlrglo.

VI. ARAMA CESITLERI

Arama amacma gore, “Onleme Aramasi” ve “Adli Arama” olmak {izere ikiye
ayrilmaktadir. Her iki arama tiiriiniin yasal dayanagi, 1982 Anayasa’smin 20. ve 21.
maddeleridir.

A. Onleme Aramasi

Onleme aramasi; somut ve muhtemel tehlikenin yok edilmesi amaciyla, kisilerin
istiinde, esyasinda ve araglarinda, silah, patlayici madde gibi su¢ unsurlar ile bizzat sug
unsuru olusturmamakla birlikte duruma gore su¢ islemekte kullanilabilecek (pet sise, bozuk
para, cakmak gibi) esyanin bulunmasi i¢in gerceklestirilen arastirma faaliyeti olup, ayni

zamanda toplum i¢in tehlike olusturabilecek kisilere ulasmak amaci ile de basvurulan bir
tehlike tedbiridir®™",

AOAY nin 19. maddesine gore, onleme aramasi; a)Milli giivenlik ve kamu diizeninin,
genel saglik ve genel ahlakin veya baskalarimin hak ve hiirriyetlerinin korunmasi, b)sug
islenmesinin 6nlenmesi, c)tasinmasi veya bulundurulmas: yasak olan her tiirlii silah, patlayic
madde veya esyanmin tespiti amaciyla, hakim karari veya gecikmesinde sakinca bulunan
hallerde miilki amirin yazili emriyle, kisilerin iistlerinde, aracinda, ozel kagitlarinda ve
esyasinda yapilan arama islemidir.

Onleme aramasimin hangi hallerde ve nerelerde yapilabilecegi 2002 tarihli 4471 sayili
Kanunla degisik 2559 sayili PVSK’nin 9. maddesinde agikg¢a belirtilmistir. Buna gore polis,
milli giivenlik ve kamu diizeninin, genel saglik ve genel ahlakin veya baskalarinin hak ve
hiirriyetlerinin korunmasi, su¢ iglenmesinin 6nlenmesi, taginmasi veya bulundurulmasi yasak
olan her tiirlii silah, patlayict madde veya esyanin tespiti amaciyla usuliine gore verilmis
hakim karar1 veya bu sebeplere bagl olarak gecikmesinde sakinca bulunan hallerde mahallin
en biliylik miilki amirinin verecegi yazili emirle asagida gosterilen yerlerde dnleme aramasi
yapabilecektir.

310 Aldemir, Hiisnii, 5.200 ; Arisoy, Ugur Kaan, s.146
811 Eryilmaz, M.Bedri, s.161 ; Yalgin, Hiiseyin, s.43 ; Cokmutlu, Metin, s.26 ; Acar, Mustafa, s.38 ; Baki, Yunus,
s.31 ; Avsar, Yakup, s.19
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Bu yerler sunlardir:

a) 2911 sayili Toplant1 ve Gosteri Yirtiyiisleri Kanunu kapsamina giren toplant1 ve gosteri
yiiriiyiislerinin yapildig1 yerde veya yakin ¢evresi,

b) Ozel hukuk tiizel kisileri ile kamu kurumu niteligindeki meslek kuruluslar1 veya
sendikalarin genel kurul toplantilarinin yapildig1 yerin yakin ¢evresi,

¢) Halkin topluca bulundugu veya toplanabilecegi yerler,

d) Egitim ve Ogretim Ozgiirligliniin saglanmasi i¢in her derecede egitim ve Ogretim
kurumlarmin idarecilerinin talebiyle ve 20. maddenin ikinci fikrasinin (A) bendindeki
kosula uygun olarak girilecek yiiksek 6gretim kurumlarinin iginde, bunlarin yakin ¢evreleri
ile giris ve ¢ikislari,

e) Umumi veya umuma agik yerler,

f) Her tiirlii toplu tasima araglarinda, seyreden tasitlar.

Bu yerlerden baska, AOAY ’nin 19/2 maddesine gore:

a) 5607 sayili Kagak¢ilikla Miicadele Kanunu 'nda dngoriilen su¢larin islenmesinin onlenmesi
amaciyla, ticarethane, isyeri, eglence ve benzeri yerler ile eklentilerinde,

b) 6222 sayili Sporda Siddet ve Diizensizligin Onlenmesine Dair Kanun’un 12. maddesi
kapsaminda spor miisabakast doncesinde, esnasinda ve sonrasinda spor alaninin ¢evresinde
ve miisabakanmn yapilacag yer gidis ve gelis giizergahinda,

C) 5253 sayili Dernekler Kanunu’'nun 20. maddesi kapsaminda, derneklerde veya
eklentilerinde onleme aramast yapilabilir.

Konutta, yerlesim yerinde ve kamuya agik olmayan isyerlerinde ve eklentilerinde
onleme aramasi yapilamaz (PVSK m.9/5 ; AOAY m.19/son). Bu alanlarda ancak koruma
tedbiri olan ve sug islendikten sonra yapilmasi miimkiin olan adli arama yapilabilir. Bunun tek
istisnast PVSK’nin 20. maddesinde sayilan toplum icin veya kisiler bakimmdan mevcut
bulunan hayati bir tehlikeyi ortadan kaldirmak amaciyla veya kapali yerlerden gelen yardim
cagrilart tizerine kolluk gorevlilerinin kapali alanlara girebilmesidirglz. Sayilan bu istisna
disinda, hakim karariyla dahi konutta, yerlesim yerinde, kamuya agik olmayan 6zel igyerleri
ve eklentilerinde 6nleme amagh arama yapilamaz>".

Spor karsilagmasi, miting, konser, festival, toplant1 ve gosteri yliriiyiisliniin diizenlendigi
veya aniden topluluklarin olustugu hallerde gecikmesinde sakinca bulunan hal var sayilir
(PVSK m.9/6).

Polis, tehlikenin onlenmesi veya bertaraf edilmesi amaciyla gilivenligini sagladig: bina
ve tesislere gelenlerin; herhangi bir emir veya karar olmasina bakilmaksizin, iistiinii, aracin
ve esyasini teknik cihazlarla, gerektiginde el ile kontrol etmeye ve aramaya yetkilidir. Bu
yerlere girmek isteyenler kimliklerini sorulmaksizin ibraz etmek zorundadirlar. Milletlerarasi
anlagmalar hiikiimleri saklidir (PVSK m.9/7).

312 polat, Levent, s.10 ; Ayni goriis i¢in bkz. Cokmutlu, Metin, s.27 ; Agar, Mustafa, s.39-40 ; Baki, Yunus, s.32 ;
Avsar, Yakup, s.21
3 Dogan, Duygu Cagla, Ceza Muhakemesinde Adli Arama, http://portal.ubap.org.tr/App_Themes/Dergi/2011-

92-672.pdf, 5.163
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Onleme aramasinin sonucu, arama karari veya emri veren merci veya makama bir
tutanakla bildirilir (PVSK m.9/8).

Onleme aramasinda (adli arama tedbirinde oldugu gibi) kural, hakim karariyla arama
isleminin yapilmasidir. Anayasa’nin 20. ve 21. maddelerinde 6nleme aramasi i¢inde hakim
karar1 alinmasi veya gecikmesinde sakinca bulunan hallerde arama emrinin hakim onayina
sunulmas1 yoniinde getirilen diizenleme karsisinda, artik dnleme aramasinin idari niteligini
kaybettigi one siiriilmektedir™™.

Onleme aramasida, CMK nin aksine (CMK m.119), kolluk amirinin arama emri verme
yetkisi bulunmamaktadir®®®. Onleme aramas1 yapilabilmesi igin éncelikle, AY m.20-21°de ve
PVSK'nin 9. maddesinde sayilan sebeplere bagli olarak, korunan hukuki menfaatin tehlike
altinda bulunmasi gereklidir316, Onleme aramasi yapilabilmesi igin, kolluk tehlikenin
olustuguna dair makul sebepleri gerekgeleri ile birlikte o yerin miilki amirine yazili olarak
bildirmelidir™” (AOAY m.20). Miilki amir, gecikmesinde sakinca olan bir durumu var ise
arama emrini kendisi vermeli, gecikmesinde sakinca bulunan bir hal yoksa arama kararini
hakimden istemelidir®*®.

Hakimden Onleme aramasi karari alinmasi gerektirmeyen haller de vardir. Bunlar
Arama YoOnetmeligi’nin 25. maddesinde sayilmstir:

a) Kamu hizmetine ayrilmis binalara girerken yapilan iist ve esyada arama,

b) Sivil hava meydanlarina giriste yapilan kontrol ve aramalar,

¢) Olaganiistii halde yapilan aramalarda,

d) Sikiyonetim zamaninda yapilan aramalarda,

e) Yakalandiktan sonra muhafaza altina alinan kigilerin iist ve egyasinin aranmast,

f) Segimlerde silah tasinmasint onlemek amaci ile yapilan aramalara, hdkimden karar
alinmasi gerekmez.

B. Adli Arama

Adli arama bir sug¢ islendikten sonra séz konusu olan ve CMK’da (m.116 vd.)
diizenlenmis bulunan arama seklidir. Buna karsilik 6nleme aramas1 yapabilmek i¢in bir sugun
islenmis olmas1 gerekmez. Tersine bir sucun islenmesinin dnlemi amaglanlrglg.

Kosullarini, asagida ayrintili bir sekilde agiklayacagimiz adli aramadan, tezimizde
sadece “arama” kelimesini kullanmak suretiyle bahsedecegimizi yukarida belirtmistik.

314 Centel/Zafer, 5.409 ; Avsar, Yakup, s.21

315 Cokmutlu, Metin, s.29 ; Agar, Mustafa, s.40 ; Avsar, Yakup, s.22

316 Cokmutlu, Metin, s.29 ; Agar, Mustafa, s.40 ; Avsar, Yakup, s.22

s Cokmutlu, Metin, s.29 ; Agar, Mustafa, s.40 ; Avsar, Yakup, s.22

318 Cokmutlu, Metin, .29 ; Agar, Mustafa, s.40-41 ; Avsar, Yakup, .22
319 Ozbek/Bacaksiz, 5.163 ; Ozbek/Kanbur/Dogan. .., s.370
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VIl. ARAMANIN KOSULLARI

A. Makul Siiphe

CMK m.116’ya gore, ‘yakalanabilecegi veya sug delillerinin elde edilebilecegi
hususunda makul siiphe varsa; siiphelinin veya sanigin tistii, esyasi, konutu, isyeri veya ona
ait diger yerler aranabilir.’ 06.03.2014 RG tarihli ve 6526 sayilt Kanun, daha 6nce arama
karar1 verilebilmesi i¢in aranan “makul siiphe” yerine “somut delillere dayanan kuvvetli
siiphe” deyimi getirmis, ancak 12.12.2014 RG tarihli ve 6572 sayili Kanunla yapilan
degisiklikle yeniden “makul siiphe” formiiliine doniilmiistiir’’.

Aramaya, su¢ siiphesi altinda olmayan kisilere yonelik olarak da bagvurulabilir. Buna
gore, tgilincii kisiler nezdinde yapilacak arama i¢in delillerin veya aranan kisinin belirtilen
yerlerde bulundugunu gosteren somut olaylarin bulunmasi gerekir (CMK m.117/2). Ugiincii
kisiler nezdinde arama yapilabilmesi i¢in CMK m.117/2 ile getirilen bu sinirlama, siipheli
veya sanigin bulundugu yerler ile izlendigi sirada girdigi yerler hakkinda gegerli degildir
(CMK m.117/3).

AOAY m.6’ya gore makul siiphe: ‘Makul siiphe, hayatin akisina gére somut olaylar
karsisinda genellikle duyulan gsiiphedir. Makul siiphe, aramanin yapilacagi zaman, yer ve
ilgili kisinin veya onunla birlikte olanlarin davranis tutum ve bigimleri, kolluk memurunun
tasindigindan siiphe ettigi esyamin niteligi gibi sebepler goz oniinde tutularak belirlenir.
Makul siiphede, ihbar veya gsikdyeti destekleyen emarelerin var olmasi gerekir. Belirtilen
konularda siiphenin somut olgulara dayanmasi sarttir. Arama sonunda belirli bir seyin
bulunacagini veya belirli bir kisinin yakalanacagini ongérmeyi gerektiren somut olgular
mevcut bulunmalidr.”

Ihbar makul bir siiphedir. Ihbarda bulunulan kisinin giivenilir ve verdigi bilgilerin
detayli olmasi durumunda ihbar makul bir siiphe olusturur. Kisiye giivenilemiyorsa veya
thbar1 destekleyen somut olgular detayli bilgiler bulunmasa da kollugun evvelki bilgi
dagarci81 ihbari teyit ediyorsa, ihbar makul bir sliphe olusturur®?,

Amerikan Yiiksek Mahkemesi 1983 yilinda verdigi Gates Karar®® ile yeni bir bakis
acist getirmistir. Mesela, giivenilir bir muhbir, belli bir evde uyusturucu bulundugunu ihbar
etmis ise, sadece onun daha evvelce bu tiir bilgiler vermis olmas1 veya ihbarda bulunmasinin
kendi cezai menfaatine uygun olmasi gibi gerekgeler onun giivenilir biri oldugunu gdstermeye
yetmez. Bu nedenle ihbarda bulunanin evde uyusturucu oldugunu bizzat gérmiis olmasi,
thbarda bulundugu kisinin slipheli hareketlerini bizzat islemis olmasi gibi, fiili bir takim
emarelerin de ihbarda yer almas1 aranmalidir. Ancak bu gibi bilgilerle desteklendigi takdirde,
muhbirin yaptig1 ihbar makul siiphe sebebi olarak degerlendirilebilir.

AIHM’e gore, makul siiphe kavrami, aramanin yapilacagi yerde siipheli veya samigin
yakalanabilecegi veya sug delili elde edilebilecegi hususunda objektif bir gézlemciyi iknaya

320 Oztiirk/Tezcan/Erdem. .., 5.497
821 Avsar, Yakup, s.26 ; Cokmutlu, Metin, s.46 ; Agar, Mustafa, s.46
822 Cokmutlu, Metin, s.46 ; A¢ar, Mustafa, s.46
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yeterli emare ve bilgilerin mevcudiyetini varsayar. Bu siiphe bir su¢lamay1 gerektiren siiphe
kadar yogun degildir. Bununla beraber “makul” nitelemesi somut olaya has kosullarin tamami
g0z oniinde bulundurularak yapilmalidir.

B. Hakim Karari veya Yetkili Merciin Yazih Emri

1. Hakim Karan

CMK’nin 01.06.2005 RG tarihli 5353 sayili Kanunla degisik “Arama Karar1” baglikli
119. maddesine gore; ‘Hdakim karari tizerine veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet Savcisinin, Cumhuriyet Savcisina ulasilamadigr hallerde ise kolluk amirinin
vazilt emri ile kolluk gorevlileri arama yapabilirler. Ancak, konutta, isyerinde ve kamuya a¢ik
olmayan kapalr alanlarda arama, hakim karari veya gecikmesinde sakinca bulunan hallerde
Cumhuriyet Savcisinin yazili emri ile yapilabilir. Kolluk amirinin yazili emri ile yapilan
arama sonuglart Cumhuriyet Bassavciligi’na derhal bildirilir.” Buna gore, adli aramaya karar
verme Yyetkisi kural olarak hakime aittir. Bu konuda karar verme yetkisi sorusturma
asamasinda aramanin yapilacagi yerdeki “Sulh Ceza Hakimi’ne (CMK m.162), kovusturma
asamasinda ise davanin goriildiigii mahkemeye aittir (CMK m.192).

Arama islemine hakim tarafindan karar verilmesi kuralinin getirilmesinin nedeni,
aramanin konut dokunulmazligi ve 6zel hayatin gizliligi gibi 6nemli temel hak ve 6zgiirlikleri
ihlal edecek olmast olup; hukuk devleti olmanmn bir geregidir’®. Hakim, aramamin hem
yasaya uygunlugunu hem de amaca uygunlugu gozeterek, hakkinda arama karar1 verilen kisi
icin bir giivence olusturur324. Gergekten, arama karar1 cogu kere devlet menfaatleri ile birey
menfaatleri arasinda denge gozetmek, bazi temel hak ve Ozgiirliiklerin ihlal edilebilip
edilemeyecegine karar vermek gibi alinmasi zor bir karardir ve bu bakimdan hakime
birakilmasi gereklidirgzs.

Karsilastirma agisindan, Alman Federal Yiiksek Mahkemesi’'ne gore de, aramaya karar
vermeye yetkili olan makam, sorusturma makaminin yetki alanindaki veya talepte bulunan
kimsenin oturdugu yerdeki Sulh Ceza Hakimi’dir*®,

Sug ilk olarak kolluga bildirilmis ise, kolluk, arama karar1 alinmas1 i¢in, makul siiphe
sebeplerini ve aranan esyanin niteligini igeren ayrintili ve gerekgeli bir rapor hazirlar ve
Cumbhuriyet Savcisina bagvurur. Cumhuriyet Saveist da kollugun talebini yerinde goriirse,
arama karar1 i¢in hakime basvuracakt1r327.

Hakimin, savcinin arama talebini ret etmesi halinde, savci herhangi bir diisiince ile
kendisi arama yapamayacagi gibi, arama emrini vererek arama yaptiramaz. Ancak, redde

%23 Baki, Yunus, s.46

324 Baki, Yunus, 5.46-47

325 Baki, Yunus, s.46

%26 Okten, Pinar, s.13

821 Eryillmaz, M.Bedri, s.151 ; Avsar, Yakup, s.28 ; Cokmutlu, Metin, s.49 ; Acar, Mustafa, s.49 ; Baki, Yunus,
S.47-48
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ugrayan arama karari talebinden sonra yeni vakia ve emarelerin elde edilmesi halinde, bu
328

vakia ve emarelere dayanarak tekrar hakimden arama karar1 isteyebilir™".

Arama karar1 dosya iizerinden verilir. Hakimin verdigi bu karara da itiraz edilebilir.
Ancak itirazin yapilmasi, kural olarak aramayi durdurmaz. Buna karsilik, aramaya mahkeme
tarafindan karar verilmisse, bu takdirde mahkeme kararlarina itiraz yolu kapali oldugundan,
ancak son kararla birlikte temyiz yoluna bagvurulabilir. Keza, arama kararina karsi kanun

yararina bozma yoluna da gidilebilir329.

2. Cumbhuriyet Savcisinin Yazihh Emri

CMK’nin 119. maddesine gore, hakim karar1 {lizerine veya “gecikmesinde sakinca
bulunan hallerde™*® Cumhuriyet Savcismin yazili emri ile kolluk gorevlileri arama
yapabilirler. Gecikmesinde sakinca bulunan hal deyimi, AOAY m.4’te, ‘derhal islem
vapilmadigi takdirde sugun iz, eser, emare ve delillerinin kaybolmasi veya stiphelinin ka¢masi
veya kimliginin tespit edilememesi ihtimalinin ortaya ¢ikmasi ve gerektiginde hakimden karar
almak icin vakit bulunmamast’ olarak tanimlanmustir.

Burada gecikmede sakinca bulunmasindan maksat, hakime gidilmekle meydana gelecek
zaman kaybimin aramayi gliglestirmesi, hatta olanaksiz kilmasidir. Yani mevcut olayda
hakimden karar alinmasinin beklenemeyecegi bir durum vardir. Diger bir ifadeyle hakimden
karar almak i¢in gecen silirede aramanin sonugsuz kalmasi kuvvetle muhtemeldir. Aramanin
amaglart bakimindan bir zarar dogmasi beklenmiyorsa, yani delillerin karartilmasi, siipheli
veya sanigin kagma tehlikesi bulunmuyorsa gecikmede sakinca yok demektir. Ancak boyle
bir zarar miimkiin ve muhtemel ise gecikmede sakinca vardir®",

Sulh Ceza Hakimi, istisnai olarak sugiistii hali ile gecikmesinde sakinca bulunan
hallerde, Cumhuriyet Savcisina erisilemiyor veya olay genisligi itibariyla Cumhuriyet
Savcisinin is giiclinii asiyor ise savcinin talebi olmadan tim sorusturma islemlerini yapabilir
(CMK m.163/1). Bu durumdaki Sulh Ceza Hakimi, zorunlu savct olarak da
adlandirilmaktadir®?. Sulh Ceza Hakimi’nin zorunlu saver sifatini tasidig1 hallerde, kolluk
amir ve memurlari, onun tarafindan emredilen tedbirleri almak ve arastirmalar1 yerine

getirmekle yﬁkﬁmlﬁdﬁr333.

3. Kolluk Amirinin Yazili Emri

AOAY m4’te kolluk: ‘jandarma, polis, sahil giivenlik ve giimriik muhafaza
gorevlileri’; kolluk amiri: ‘konuyla ilgili yetkili ve gérevli olan kolluk biriminin dmiri’ olarak
tanimlanmustir.

328 Eryilmaz, M.Bedri, s.151 ; Avsar, Yakup, s.28 ; Cokmutlu, Metin, s.49 ; Acar, Mustafa, s.49-50

329 Avsar, Yakup, s.28 ; Cokmutlu, Metin, s.49 ; Acar, Mustafa, s.50 ; Baki, Yunus, s.48

330 j¢inde bulundugumuz OHAL déneminde yiiriirliige giren 668 sayih OHAL Kararnamesi m.3/1-d’ye gore:
‘Gecikmesinde sakinca bulunan hallerde konutta, igyerinde ve kamuya agik olmayan kapali alanlarda
Cumhuriyet Savcisinin yazili emriyle arama yapilabilir.’

331 Ozelce, Cuma, $.49

%32 Centel/Zafer, 5.142

%33 Centel/zafer, 5.142
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Gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin, Cumhuriyet Savcisina
ulagilamadig1 hallerde ise kolluk amirinin yazili emri ile arama yapilabilecegi, konutta,
isyerinde ve kamuya ac¢ik olmayan kapali alanlarda aramanin, ancak hakim karari veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin yazili emri ile yapilabilecegi
CMK’nin 119/1 maddesinde belirtilmistir.

Kollugun, hangi nedenle olursa olsun kendiliginden arama yapma yetkisi yoktur. Kolluk
amirlerinin arama yetkisi, ti¢ kosulun ger¢eklesmesine baglidir: gecikmesinde sakinca
bulunan bir hal olmasi, Cumhuriyet Savcisina ulasilamamasi, arama yapilacak yerin konut,
igyeri ve kamuya ac¢ik olmayan kapal1 alan olmamasi.

Cumhuriyet Savcist ve kolluk amiri kural olarak, arama karar1 veremez. Arama karari
sadece hakim tarafindan verilebilir. Cumhuriyet Savcis1 ve kolluk amiri, sadece arama emri
verebilirler.

C. Arama Yapilacak Kisiye Iliskin Kosullar

1. Siipheli veya Samik Hakkinda Yapilan Arama

CMK’nin 2. maddesinde, siipheli ve sanik kavramlar1 tanimlanmistir. Buna gore,
stipheli (m.2/1-a), ‘sorusturma evresinde, su¢ siiphesi altinda bulunan kisi’; sanik (m.2/1-b),
‘kovusturmanin baslamasindan itibaren hiikmiin kesinlesmesine kadar, sug¢ siiphesi altinda
bulunan kisi’ olarak anlasilmalidir.

Arama, kural olarak siipheli veya saniga yonelik olarak bagvurulabilen bir koruma
tedbiridir®®*. Bu nedenle, aramaya sorusturma evresinde de, kovusturma evresinde de
basvurulabilir. Siipheli ya da sanik hakkinda yapilacak arama, yakalama, su¢ delillerini ele
gecirme veya miisadere amacina yonelik olabilir. Stipheli veya sanigin kusur yeteneginin

olup-olmamasi énemli degildir®®.

Kanun sadece kisiden sz etmekle birlikte buradaki kisi “gergek kisi” olarak

anlasilmalidir. Tiizel kisiler stipheli ya da sanik sifatiyla aranamazlar®®,

2. Diger Kisiler Hakkinda Yapilan Arama

Stiphelinin, sanigin ya da hiikiimliiniin yakalanmasi ya da sug delillerinin ele gegirilmesi
amacina yonelik olarak, bu kisilerin belirtilen yerlerde bulundugunu gosteren somut olgularin
varlig1 kosuluyla {igiincii kisiler nezdinde arama yapmak miimkiindiir. Sorusturmaya veya
kovusturmaya konu olan fiili isleme ya da buna istirak etme siliphesi altinda olmayan kisilere

%% Bununla birlikte siipheli veya samk olmayan kisiler hakkinda da bazi kosullarda arama yapilabilir. Ister

siipheli veya samik, isterse iigiincii kisiler nezdinde olsun, diplomasi ajanlari hakkinda Diplomatik liskiler
Hakkinda Viyana Soézlesmesi m.29 uyarinca arama yapilmasi miimkiin degildir. Buna karsilik milletvekili
dokunulmazligina iliskin Anayasa m.83/2’de yapilamayacak olan ceza muhakemesi islemleri arasinda aramadan
ayrica soz edilmedigi i¢in, milletvekilleri hakkinda arama yapilmasi miimkiindiir.

3% Oztiirk/Tezcan/Erdem. .., $.500 ; Sirma, Ozge, s.34 ; Aksi goriis icin bkz. Ozbek/Bacaksiz, s.166 ;
Ozbek/Kanbur/Dogan..., s.373 (Kusur yetenegi olmayan, yani cezai ehliyeti bulunmayan kisiler siipheli olarak
kabul edilemez ve bu kisiler sanik da olamayacaklarindan, sanik sifatiyla da aranamazlar.)

3% (9zbek/Bacaksiz, 5.166 ; Ozbek/Kanbur/Dogan. .., s.373
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yonelik olarak, bunlarin belirtilen yerlerde bulundugunu gosteren somut olgularin
337

bulunmamas1 durumunda, aramaya karar verilmesi ise miimkiin degildir™".

Stipheli veya sanik disinda herkes “diger kisiler” kapsamindadir. Bu kisilerin tanikliktan
cekinme hakkina sahip olmasi aramaya engel degildir. Oranlilik ilkesi, Oncelikle ilgiliden,
aranan seyin talep edilmesini gerektirdiginden, istenen sey verilmedigi takdirde arama

yapilmasi yoluna gidilir®*®,

D. Aramanin Zamanina Iliskin Kosullar

Arama, kural olarak giindiiz yapilir. Aramanin giindiiz yapilmasi, aramaya giindiiz
baslanilmasi ve aramanin giindiiz bitirilmesi demektir. Ancak giindiiz baslanilmig olan
aramanin “gece”™® de devam etmesi miimkiindiir®*°.

Konutta, isyerinde veya diger kapali yerlerde gece arama yapilmamasi kuraldir (CMK
m.118/1). Sayilan yerler disinda kalan yerlerde arama gece yapilabilir. Sayilan yerlerde gece
arama yapilabilmesi ise belli hallerde miimkiindiir (CMK m.118/2). Buna gore, suciistii hali
s0z konusu oldugunda, her yerde gece arama yapilabilir. Gecikmesinde sakinca bulunan bir
hal varsa, yine, her yerde gece arama yapilabilecektir. Nihayet, yakalanmis veya goézaltina
alinmis olup da firar eden kisi veya tutuklu veya hiikiimliiniin tekrar yakalanmas1 amaciyla da

her yerde gece arama yapllabilir341 .

Onleme aramalari, denetimler ve kontroller her zaman yapilabilir (AOAY m.31/son).

E. Arama Yapilacak Yere iliskin Kosullar

1. Ustte Arama

Bir kimsenin {iistiinlin aranmasi, giydigi elbise icinde veya altinda delil aranmasidir. Bu
anlamiyla viicudun muayenesi ile iistte yapilan arama birbirinden farklidir. Bir kimsenin
listlinii aramak onun bedenine miidahale yetkisi vermez. Kisinin iistli aranirken viicut
tamligina saygi1 gosterilmelidir. Bu nedenle, bir iist aramasinda kisinin rizas1 disinda sag-sakal
kestirmek, ila¢ siringa etmek miimkiin degildir. Bu ancak bir bagka tedbir olan viicudun
muayenesi yoluyla gergeklestirilebilir. Ustte yapilan arama insan onuru ve kisi dzgiirliigiine
yapilan 6nemli bir miidahale oldugu i¢in, 6zellikle polisin hakim karar1 olmaksizin arama
yapabildigi durumlarda miimkiin oldugunca keyfilikten uzak ve aramaya hakim olan ilkeleri

gdz oniinde tutarak yapilmalidir®*?,

%7 Sirma, Ozge, s.34 ; Oztiirk/Tezcan/Erdem. . ., 5.501

%38 Oztiirk/Tezcan/Erdem. .., 8.501

%9 Gece vakti deyimi, giinesin batmasindan bir saat sonra baglayan ve giinesin dogmasindan bir saat dncesine
kadar devam eden zaman araligini ifade etmektedir (TCK m.6/1).

340 Sahin, Cumhur, s.325; Oztiirk/Tezcan/Erdem..., s.501 ; Sirma, Ozge, s.35 ; Ozbek/Bacaksiz, s.179 ;
Ozbek/Kanbur/Dogan. . ., 5.385 ; Centel/Zafer, s.404

% Sahin, Cumhur, 5.325

32 Ozbek/Bacaksiz, 5.176 ; Ozbek/Kanbur/Dogan. .., s.383
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2. Esyada Arama

Esyada arama, kisinin yaninda bulundurdugu her tiirlii tasinabilir malda, gozle veya elle
yapilan ve gizli bir seyi ortaya ¢ikarmaya yonelik arastirma islemidir. Bununla birlikte esya
konut veya isyerinde bulunuyorsa, konutta ve isyerinde aramaya iliskin hiikiimler
uygulanmalidir. Egyanin kisinin miilkiyetinde olmasina gerek yoktur; zilyetligi altinda
bulunuyor olmasi yeterlidir*®*. Ust ve esya aramasinin ne sekilde yapilacagt AOAY m.28°de

ayrintili bir sekilde duzenlenrms‘ur344

3. Konutta Arama

Konut, bir kimsenin gecici de olsa oturmak i¢in sigindig1 her tiirlii yerdir. Konutun
mutlaka ev ya da daire olmasi gerekmez. Cumhuriyet Savcisi hazir bulunmaksizin konutta,
isyerinde ya da diger kapali yerlerde arama yapabilmek i¢in o yer ihtiyar heyetinden ya da
komsulardan iki kisi bulundurulur. Bu kisilere “arama tamigi” denilmektedir. Kanunda
ongoriilen kisi sayisinin saglanmamasi aramayr hukuka aykiri hale getirir ve bu sekilde
toplanan delilleri de kullanilamaz hale getirir (AY m.38/6 ; CMK m.217/2)345.

4. isyerinde Arama

Isyeri, isin goriildiigii yerdir. Bazen konut ile isyeri aymi yer olabilir. Isyerine ait
eklentiler, isyeri sayilir’*®. Konutta, isyerinde ve eklentilerinde aramanin ne sekilde yapilacag
AOAY m.30’da ayrintili bir sekilde duzenlenm1$t|r347

3 Oztiirk/Tezcan/Erdem. . ., 8.502

¥4 AOAY m.28: ‘Aramanin gerceklestirilecegi yerde, dncelikle kisilerin kagmasini ve saldirmasini engelleyecek
sekilde gerekli giivenlik tedbirleri alimr. Kolluk gorevlileri, kolluk gorevlisi oldugunu ispatlayan kimligini
gosterir. Ust aramasi, kisinin cinsiyetinde bulunan gorevli tarafindan yapilir. Ust ve esya aramasi sirasinda,
yapiulan aramanin konusu olan esyanin ne oldugu veya aramanin yapilmasina temel teskil eden sebepler ilgiliye
aciklanir. Ust aramas: sirasinda, kisinin beraberinde olan esya da, miimkiinse elektromanyetik cihazlarla,
degilse bes duyu organi araciligiyla aranwr. Sahipsiz esya hakkinda da aymi hiikiim uygulanir. Kisi direndigi
takdirde iist ve esya aramas: orantili giic kullanilarak gerceklestirilir. Ust ve esya aramasi, kisinin veya aracin
ilk durduruldugu yerde veya o yerin yakininda, miimkiin oldugu kadar baskalarinin géremeyecegi tarzda yapilir.
Baska yere gétiiriilerek arama yapilamaz. Gerektiginde kolluk aracindan veya yakindaki kapalt bir yerden
yararlanilabilir. Ust aramast sirasinda, kiginin iistiinde veya esyasinda rastlanan ézel kigit ve zarflar, icinde
miisadereye tabi bir esya bulunmasi ihtimali disinda a¢ilmaz; agiksa dahi yaziul bilgiler okunamaz. Kisinin
kanunlara gore izin verilmeyecek bir seyi tasidigina iliskin makul stiphenin bulunmast ve aramanin amacina
baska tirlii ulasilamamast hdlinde, iist aramast agagida belirtilen sekilde giysiler ¢ikartilmak suretiyle
yapilabilir: a)Arama yapilmadan énce, bu aramayr yapmanin neden gerekli gorildiigii ve nasil yapilacagi, o
birimde gorevli en tist kolluk dmiri tarafindan ilgiliye bildirilir. b)Arama, ayni cinsiyetten gérevliler tarafindan
yapulr; arama islemi kimsenin gérmemesini saglayacak tedbirler alinarak gerceklestiriliv. c)Arama, kisinin
utanma duygusunu en az ihlal edecek bir sekilde yapilir;, once bedenin iist kismindaki giysiler ¢ikarttirilr;
bedenin alt kismindaki giysiler, iist kismindaki giysiler giyildikten sonra ¢ikarttiriliv. Bu giysiler mutlaka aranir.
d)Arama swrasinda bedene dokunulmamasi icin gerekli ozen gosterilir. e)Arama, miimkiin oldugunca kisa bir
siire i¢inde bitirilir. Yapilan aramanin neticesinde bir suca iligkin iz, eser, emare ve delil elde edilirse, kisi
yakalanir. Bu maddede yazil islemler gece de yapilabilir.’

5 Sirma, Ozge, s.35 ; Oztiirk/Tezcan/Erdem. . ., 5.502

346 Oztiirk/Tezcan/Erdem. .., 5.502 ; Sirma, Ozge, s.35

7 AOAY m.30: (Bu maddenin 1. fikrast Danistay 10. Dairesi’nin 13.03.2007 T. 2005/6392 E. 2007/948 K.
sayil ictihat1 ile iptal edilmistir.) ‘Kolluk, arama yapilacak kapali yerlerde ve eklentilerinde gerekli giivenlik
onlemlerini alarak kapvy ¢alar. Hakim karari veya kanunla yetkili kilinmis merciin yazili emriyle yapilan
aramalarda veya karar alinmasini gerektirmeyen igslemlerde, miimkiinse o yere girme izni verme yetkisine sahip
kisilerle iletisim kurulmasina ¢calisilir, kolaylik gosterilmesi istenir. Asagidaki hallerde iletisim kurmadan arama
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5. Aracta Arama

Her tiirlii deniz, hava ve kara ulagim araci bu kapsamda sayilir. Ancak aranacak aracin,
konutta ya da igyerinde bulunmasi durumunda bu yerlerde arama yapilmasina iliskin kurallar
uygulanacaktir®*®. Aragta aramanin ne sekilde yapilacagt AOAY m.29°da ayrintihi bir sekilde

aciklanmistir®®,

6. Avukat Biirolarinda Arama

CMK’nin 130. maddesinde yer alan diizenlemeye gore, avukat biirolar1 ancak mahkeme
karar1 ile ve kararda belirtilen olayla ilgili olarak Cumhuriyet Savcisinin denetiminde
aranabilir. Arama kararini diizenleyen CMK’nin 119. maddesinin aksine, gecikmesinde
sakinca bulunan hallerde Cumhuriyet Savcisinin, Cumhuriyet Savcisina ulagilamadigi
hallerde ise kolluk amirinin yazili emri ile kolluk gorevlileri avukat biirolarinda arama
yapamayacaklardir. Boylece avukat biirolar1, gecikmesinde sakinca bulunan haller mevcut

amaciyla kapali yerlere ve eklentilerine girilir: a)Arama yapilacak olan yerin konut veya yerlesim yeri olarak
kullanilmadigimin bilinmesi, b)Arama esnasinda bu yerlerde kimsenin olmadiginin anlasimasi, c¢)Bu yerlerde
oturan veya izin vermeye yetkili kiginin arama oncesinde bilgilendirilmesinin, delil karartmasina yol agarak
aramanin amacwni tehlikeye sokacak veya kolluk memurlarint veya diger bireyleri tehlikeye diisiirebilecek
olmasi.

Diger hdllerde, kolluk memurlart arama kararimi gésterirler. Gecikmesinde sakinca veya tehlike bulunmasi
halinde, bilgilendirme iceri girildikten sonra da yapilabilir. Aramayla gérevlendirilenler, aramaya karst
ctkilmast hdlinde, durumun hakli kildigi ol¢iide gii¢ kullanarak direnci ortadan kaldwrabilirler. Bilgilendirme
yapildiktan sonra, kapt agilmadig takdirde gii¢ kullanilacagi ihtar edilir ve buna ragmen kapt agilmazsa zorla
eve girilir ve arama gerceklestirilir. Giig, kademeli bir sekilde artarak kullanilabilir. Bulundurulmasi sug teskil
eden esyamin arandigi evde bulunan kisilerin iistii, giivenlik veya su¢ esyasmnin elde edilmesi amaciyla aranir.
Arama, bulunmasi istenen seyin boyutu ve niteligi goz oniine alinarak, amaca ulasmak icin gerekli olan olgiide
gerceklestirilir. Aranacak yerde bulunan kisilerin ozel hayatlarina ve mallarina gereken azami ozen gosterilir.
Kasa gibi, a¢ilmasi ozellik isteyen esya, kolluk tarafindan veya masraflart kolluk¢a karsilanmak iizere bu
konudaki meslek erbabina actritlir. Bu islemin o yerde yapilmaswmin masrafll, kiilfetli veya oraya zarar
verebilecek nitelikte olmast durumunda, esya kolluk tarafindan muhafaza edilen baska bir yere gétiiriilerek de
agilabilir. Arama swrasinda rastlanan 6zel kagit ve zarflar, i¢inde miisadereye tabi bir esya bulunmast ihtimali
disinda agilmaz; acilsa dahi yazili bilgiler okunamaz. Aramada hazir bulundurulacaklarla ilgili olarak
asagidaki hiikiimler uygulanwr: a)Aranacak yerlerin sahibi veya esyamin zilyedi aramada hazir bulunabilir;
kendisi bulunmazsa temsilcisi veya aywrt etme giiciine sahip hisimlarindan biri veya kendisiyle birlikte oturmakta
olan bir kisi veya komsusu hazir bulundurulur. b)Siiphelinin veya sanigin yakalanabilmesi veya sug delillerinin
elde edilebilmesi amaciyla, diger bir kiginin konutu, isyeri veya ona ait diger yerlerde yapilacak aramalarda,
zilyet ve bulunmazsa yerine cagrilacak kisiye, aramaya baslamadan énce aramanin amaci hakkinda bilgi verilir.
¢)Kisinin avukatimin aramada hazir bulunmasina engel olunamaz. d)Geceleyin herkesin girip ¢ikabilecegi
lokanta, bar, pavyon, gazino, meyhane gibi yerler ile kiraathane ve oyun oynatilan benzeri yerlerin aranmasinda
tanik bulundurulmasi gerekmez.’

348 Oztiirk/Tezcan/Erdem. .., 5.503 ; Sirma, Ozge, .35

39 AOAY m.29: ‘Araglarda aramanin gergeklestirilecegi yerde, oncelikle kisilerin kagmasini ve saldirmasini
engelleyecek sekilde gerekli giivenlik tedbirleri alimir. Ara¢ aramast sirasinda, yapilan aramanin konusu olan
esyanmin ne oldugu veya aramanin yapimasina temel teskil eden sebepler ilgiliye ac¢iklanir. Arag aramasi, kisiye
en az sitkinti verici sekilde ve makul olan en kisa siirede yapilir. Ara¢ aramasi, aracin ilk durduruldugu yerde
veya o yerin yakininda, miimkiin oldugu kadar baskalarimin goremeyecegi tarzda yapiulir. Detayli inceleme
yapilmast gereken hdllerde, baska yere gotiiriilerek arama yapilabilir. Deniz sartlart sebebiyle aramanin
denizde miimkiin olmamasi veya deniz aracimin ayrintili aranmasinin gerektigi hallerde stipheli deniz aract en
yakin ve uygun limana ¢ekilerek arama limanda yapilabilir. Ara¢ aramasi swrasinda rastlanan ozel kagit ve
zarflar, icinde miisadereye tabi bir esya bulunmasi ihtimali disinda acilmaz; agilsa dahi yazili bilgiler
okunamaz.

Yapilan aramanin neticesinde bir suca iligkin iz, eser, emare ve delil elde edilirse, kisi yakalanir. Bos araglarin
aranmasinda, arama yapudigini belirten bir not birakilir. Bu notta, arama tutanaginin bir kopyasinin
alinabilecegi yer belirtilir. Bu maddede yazili islemler gece de yapilabilir.’

59



olsa bile savcinin, ona ulasilamadigi durumlarda da kolluk amirinin yazili emri ile
aranamayacak, arama i¢in mutlaka mahkeme karar1 gerekecektir. Kisacasi, Anayasa ve
CMK’da belirtilen istisnai durumlar avukat biirolarinin aranmasi bakimindan gecerli
olmayacak, avukat biirolar1 yalnizca mahkeme karar1 ile aranabilecektir.

Avukat biirolarinin  aranabilmesi i¢in karar verecek mercii  “hdkim”  degil,
“mahkeme”dir. Sulh Ceza Hakimligi ve tek hakimli olan asliye ceza mahkemesi tarafindan
verilecek arama kararlari ile avukat biirolar1 aranamayacak olup; CMK’nin 130. maddesinde
belirtilen “mahkeme karar” agir ceza mahkemesi kararini ifade etmektedir®.

Avukat biirolar1 mahkeme karart alindiktan sonra mutlaka kararda belirtilen olayla ilgili
olarak Cumhuriyet Savcisinin biiroda hazir bulunmasiyla, onun denetiminde aranabilecektir.
CMK’nin 130. maddesi geregince, avukat biirolarinin aranmasi Cumhuriyet Savcisi
bulunmadan kolluk goérevlileri tarafindan gergeklestirilemeyecektir35l. Avukat biirolarinin
aranmas1 sirasinda baro baskant veya onu temsil eden bir avukat aramada hazir
bulundurulacaktir. Arama sirasinda hazir bulunacak olan baro bagkani veya onu temsil eden
avukat, bliroda arama tamigi sifatiyla hazir bulunacaktir. Baro temsilcisi, arama karari
kendisine bildirilir bildirilmez avukat biirosuna savci ile birlikte gitmeli ve oncelikle arama
kararmin hukuka uygun olup olmadigimi incelemelidir. Ayrica arama bitinceye kadar
yapilacak olan tiim iglemleri izlemeli ve herhangi bir olumsuzluk durumunda gerektiginde
uyarilarda bulunmali, tespitlerini tutanaga gecirmelidir.

CMK m.130/2’yi lafzi agidan yorumladigimizda, elektronik ortamda depolanan
verilerin, madde metnindeki yasak kapsamina girmedigi sonucu ortaya ¢ikmaktadir. Bu
durumda, bu tir veriler agisindan herkes icin gegerli olan “bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma’y1 diizenleyen CMK.m134
hiikmii, avukat biirolarinda yapilan arama sonucu ele gecirilen bu tiir veriler agisindan da

uygulama alani bulacaktir®?.

Avukat biirolarinda aramaya iliskin iizerinde durulmasi gereken diger husus da,
avukatin evinin ayn1 zamanda biirosu olmas1 halinde hangi usulle aramanin yapllacagldlrgsg.
Avukatin hem mesken hem de biiro olarak kullandig1 yerde yapilan arama, onun mesleki
faaliyetinden dolayr yapilan su¢ sorusturmasina veya kovusturmasina iligkinse ozel

diizenlemelere tabi olacak; ancak mesleginden kaynaklanan suglar disinda yapilacak

%0 Ors, Cengiz Ozan, Avukat Hakkinda Arama ve Elkoyma, http://tbbdergisi.barobirlik.org.tr/m2016-123-1559,
s.131-132 ; Erdem, Mustafa Ruhan, s.121

%1 jeinde bulundugumuz OHAL déneminde yiiriirliige giren 668 sayilh OHAL Kararnamesi m.3/1-i’ye gore:
‘Avukat biirolarinda hdakim karariyla veya gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin yazili
emriyle, Cumhuriyet Savcisimin katilimi olmaksizin, adli kolluk gérevlileri tarafindan arama ve elkoyma
yapilabilir. Arama ve elkoyma islemi sirasinda baro bagkani veya onu temsil eden bir avukat hazir
bulundurulur; ancak, 5271 sayili Kanun’un 130. maddesinin ikinci ve iigiincii fikralart uygulanmaz.’

%2 Erdem, Mustafa Ruhan, s.122-123

%3 Dogan, Duygu Cagla, s.169 ; Aymi goriis igin bkz. Erdem, Mustafa Ruhan, s.125 ; Aksi goriis igin bkz. Ors,
Cengiz Ozan, s.141
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sorusturma  ve  kovusturmalardaki ~ev  aramasi, herhangi  bir  muafiyetten

354
yararlanamayacaktir™".

AIHM, 16.12.1992 tarih ve 13710/88 basvuru numarali Niemietz-Almanya
%%'nda, avukat biirolarinda arama ve elkoymanin genel hiikiimler ¢er¢evesindeki
arama ve elkoymaya gore daha siki kosullara tabi tutulmasi gerektigini, bu koruma

tedbirlerinin avukat biirolarinda daha siirl bir sekilde uygulanmasi gerektigini belirtmistir.

Karart

Mahkeme, arama kararinda sugun konusu olan mektup sahibinin kimligini ortaya
cikarabilecek her tiirlii belgenin aranmasi ve bunlara elkonulmasina karar verilmis olmasinin,
olayda avukat biirosunda yapilan arama sirasinda bagimsiz gézlemcinin bulunmadigini da goz
oniine alarak avukat sir saklama yiikiimliiliigiine ve AIHS’in 6. maddesinde yer verilen
savunma hakkina aykirt oldugunu belirtmistir. Mahkemenin s6z konusu kararina gére356:
‘Miidahalenin demokratik bir toplumda gerekliligi konusuna gelince; arama kararini veren
Mahkemenin gosterdigi gerekgeler izlenen mesru amagla ilgilidir. Ancak arama kararinda,
hi¢bir siirlama getirilmeyerek, sucun konusu olan mektup sahibinin kimligini ortaya
¢tkarabilecek her tiirlii belgenin aranmasi ve bunlara elkonulmasi gibi genis terimlere yer
verilmistir. Bu durum, bir avukatin biirosunun aranmasi sirasinda bagimsiz gozlemcinin
bulunmast yoniinde giivence de getirmeyen Alman Hukuku bakimindan ozel onem
tasimaktadir. Daha da onemlisi, olayda incelenen belgeler dikkate alindiginda, yapilan
aramanin mesleki gizlilige tecaviiz edecek sekilde orantisiz oldugu goriilmektedir. Aranan kigi
avukat oldugunda, mesleki gizlilige tecaviiz edilmesi, adaletin gerektigi sekilde dagitilmasi
iizerinde olumsuz sonuclar olusturarak, AIHS in 6. maddesinde giivence altina aliman haklar:
da ihlal edebilir. Ayrica bu durum, bagvurucunun mesleki itibarini da etkiler. Somut olayda,
demokratik bir toplumda gerekli olmayan miidahale sebebiyle ozel yasama saygi hakkinin,
konuta saygi hakkinin ve haberlesmeye saygi hakkinin ihlali sonucuna varimalidir.

Smirnov-Rusya Davasi®'’'nda, avukat olan bagvurucu, miivekkilinin isledigi iddia

edilen suclar hakkinda devam eden bir ceza sorusturmasina bagli olarak konutunun
aranmasindan yakmmustir. AIHM, ceza sorusturmasinda arama ve elkoyma yetkilerinin
kullanilmasimin mesrulugunu kabul etmekle birlikte, basvuruya konu olayin sartlart
cercevesinde bu tedbirlere yerinde ve yeterli gerekcelerle ve orantili olarak bagvurulmasi
gerekliligini vurgulamustir. ‘Ozellikle arama izninin verildigi sirada baska bir delilin varhig
gibi sartlarin, arama izninin icerigi ve kapsami, arama siwrasinda bagimsiz gozlemcilerin
bulunmasi, aramanin gergeklestirilme bicimi ve aramadan etkilenen kisinin isi ve itibarina
yonelik olast etkinin boyutu’ gibi kriterlerin g6z Oniinde tutulacagini belirtmistir. Arama
izninin kapsami ¢ok genis ve agik uglu bulunmustur; bu iznin uygulamasi: da ayni sekilde
kapsamlidir. Sonug olarak, incelenen ve elkonulan belgeler ile mesleki imtiyaz1 koruyacak
giivencelerin eksikligini goz onilinde tutarak, mesleki gizlilige tecaviiz olusturan bu aramayi,
hangi mesru amacla gerceklestirilirse gerceklestirilsin orantisiz bulmustur.

%4 Dogan, Duygu Cagla, s.169 ; Ayni gbriis igin bkz. Erdem, Mustafa Ruhan, s.125 ; Aksi goriis i¢in bkz. Ors,
Cengiz Ozan, s.141

%% Kararm degerlendirmesi igin bkz. Erdem, Mustafa Ruhan, s.127-128

%% Ors, Cengiz Ozan, s. 135-136

%7 Centel, Nur, Ceza Muhakemesi Hukukunda Giincel Konular, On iki Levha Yaymecilik, 1. Baski, Istanbul,
Nisan 2015, 5.253-254
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AIHM Kararlar, avukatla miivekkil arasindaki sirlarin korunmas: yiikiimliiliigiiniin, bu
tir veriler bakimindan da gecerli oldugunu belirtmekte ve Ozellikle orantililik agisindan
yapilan degerlendirmede bu verilere hangi kapsamda elkonuldugunu da g6z Oniinde

bulundurmaktadir®®,

Erdem*®e gore, ‘CMK m.130’un, ATHM Kkararlarinda avukat biirolarmim aranmasina

iliskin giivenceleri biiyilik 6l¢iide karsiladigi sdylenebilirse de; sonradan kanunlasan 678 sayili
KHK ile bu giivencelerin kaldirilmasi, ileride AIHM’e yapilacak basvurular agisindan sorun
yaratacak gibi goriinmektedir. Ozellikle, CMK m.130/2’deki giivencenin ortadan kaldirilmast,
elektronik ortamda depolanan veriler agisindan herhangi bir sinirlama getirilmeden arama ve
elkoymaya olanak saglanmasi, aramanin oranlilif1 agisindan ileride olas1 bagvurular agisindan
sorun kaynagi olacaktir.’

F. Arama Karari ve Arama Emrinin Kapsami

Arama, bir karara veya emre dayanmak zorundadir, karar veya emir yazili olmalidir
(AY m.20-21). Arama karar veya emrinde, sadece arama yetkisi verilebilecegi gibi, ayni
zamanda, elde edilen seye elkoyma ve siipheliyi yakalama yetkisi de verilebilir®®.

CMK m.119/2’ye gore, arama karar1 veya emrinde, ‘a)aramanin nedenini olusturan fiil,
b)aranilacak kigi, aramanin yapilacagi konut veya diger yerin adresi ya da esya, c)karar veya
emrin gegerli olacagi zaman siiresi’ agikca gosterilir.

Aramanin yapilacagi zaman ve gecerli olacagi siire, belirtilmelidir. Cilinkii giinliik,
haftalik, aylik arama kararlar1 verilemez. Arama karari, belirli bir olaya iliskin, belirli bir stire
i¢in verilmek zorundadir®®.

Aramaya, sorusturmanin baslamasindan ceza muhakemesinin sona ermesine kadar her
zaman bagvurulabilir. O halde, arama en erken ancak sorusturmaya baslandiktan sonra ve
nihayet ceza muhakemesinin kesin hiikiim ile sona ermesine kadar icra edilebilir. Hatta

muhakemenin iadesi istenmigse bu asamada da aramaya karar verilebilir®®.

G. Arama Karar1 Olmadan Yapilan Aramalar

1. AOAY’nin 8. Maddesinde Belirtilen Durumlar
Asagidaki hallerde ayrica bir arama emri ya da karart aranmaz:

a) Hakkinda tutuklama karari veya yakalama emri veya zorla getirme karart bulunan kisi ile
hakkinda giyabi tutuklama karari verilen kagak yakalandiginda iistiinde, yakalanmasi
amaciyla konutunda, isyerinde, yerlesim yerinde, bunlarin eklentilerinde ve aracinda
vapilacak aramada,

%8 Erdem, Mustafa Ruhan, s.123

%9 Erdem, Mustafa Ruhan, s.147-148

%0 Sahin, Cumhur, s.323-324

%1 Baki, Yunus, .56

%2 Ozbek/Bacaksiz, s.182 ; Ozbek/Kanbur/Dogan. .., 5.389
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b) Hakim karari veya Cumhuriyet Savcisinin yazily emri ile veya kolluk tarafindan dogrudan
vakalanan kiginin, kendisine, baskalarina veya yakalama iglemini yapan kolluk
gorevlilerine zarar vermesini onlemek amaciyla yapilacak kaba iist aramasinda,

€) Gozaltina alinan kiginin, nezarethaneye konmadan dnce yapilan iist aramasinda,

d) Herhangi bir sebeple hukuka uygun sekilde yakalandiktan sonra kolluk giiclerinin elinden
kagmakta olan kisilerin veya islenmekte olan veya heniiz islenmis olan veya pek az énce
islendigini gdsteren belirtilerin oldugu sugun failinin yakalanmas: amaciyla takibi
swrasinda  girdikleri arag, bina ve eklentilerinde yakalanmas:t amaciyla yapilacak
aramalarda,

e) (Bu bentte, 29.04.2016 tarih 29698 sayili RG ile degisiklik yapilmustir.)

1) 5607 sayili Kagak¢ilikla Miicadele Kanunu nun 9. maddesinin ikinci fikrasi kapsaminda
gilimriik salonlart ve giimriik kapilarinda kacak esya sakladigindan kuskulanilan kisilerin
tizeri, esyasi, yiikleri ve ara¢larimin giimriik kontrolii amaciyla giimriik gorevlilerince
aranmasinda,

2) 5607 sayiulr Kagakgilikla Miicadele Kanunu'nun 9. maddesinin iigiincii  fikras
kapsaminda Giimriik Kanunu geregince belirlenen kapt ve yollardan baska yerlerden
girilmesi, ¢ikilmast ve gegilmesi yasak olan giimriik bolgesinde rastlanacak kisi ve her
nevi tasima araglarimin yetkili memurlar tarafindan durdurularak bu kisilerin esya, yiik
ve tizerleri ile varsa tasima araclarimin aranmasinda,

3) 4926 sayili Kagak¢ilikla Miicadele Kanunu'nun 18. maddesinin ikinci fikrast
kapsaminda, 27/10/1999 tarihli ve 4458 sayili Giimriik Kanunu geregince belirlenen kapt
ve yollardan baska yerlerden giimriik bélgesine girmek, ¢ikmak veya ge¢mek ve bu
verlerde rastlanacak kisi ve her nevi tasima araglarimin yetkili memurlar tarafindan
durdurulmasinda ve bu kisilerin esya, yiik ve iizerleri ile varsa tasima araglarinin
aranmasinda,

f) 5237 sayili Tiirk Ceza Kanunu'nun 24. maddesindeki kanunun hiikmii ve dmirin emrini
yerine getirme, 25. maddesindeki mesru savunma ve zorunluluk hali ve 26. maddesindeki
hakkin kullanilmas: ve ilgilinin rizasi ile diger kanunlarin ongordiigii hukuka uygunluk
sebepleri ve sugiistii halinde yapilan aramalarda, toplum i¢in veya kisiler bakimindan
hayati tehlikeyi ortadan kaldirmak amaciyla veya kapali yerlerden gelen yardim ¢agrilar
tizerine, konut, isyeri ve yerlesim yeri ile eklentilerine girmek icin.

Danistay 10. Dairesi’nin 13.03.2007 T. 2005/6392 E. 2007/948 K. sayili igtihat1 ile;
01.06.2005 tarih ve 25832 sayili RG'de yayimlanan AOAY nin, 8. maddesinin ‘a’ bendindeki,
‘...yakalanmas1 amaciyla konutunda, igyerinde, yerlesim yerinde, bunlarin eklentilerinde ve
aracinda yapilacak aramada...” ibaresiyle, yine 8. maddenin ‘f” bendindeki °...ilgilinin rizast...”

ibaresinin, iptaline karar verilmistir®®,

2. Riza ile Arama

AOAY m.8/fde yer alan “ilgilinin rizas:” ibaresi iist baslikta bahsettigimiz Danistay 10.
Dairesi’nin karartyla iptal edilmistir. Danistay, Anayasa’nin 6zel hayatin gizliligi ve konut
dokunulmazligi hakkini diizenleyen 20. ve 21. maddelerinde smirlama usulleri iginde

%3 Sinerji Mevzuat ve I¢tihat Programi Siiriim: 6.0.0
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“ilgilinin rizasi’na yer verilmedigini tespit etmis; ‘Gzel hayatin gizliligi ve konut
dokunulmazlig1 hakki ile kamu giivenligi arasinda bir denge kurulmaya ¢aligilirken, birey ile
kolluk arasindaki gili¢ dengesizliginin, ilgilinin rizasini sakatlayabilecegi endisesiyle, bu
haklarin, miimkiin oldugunca yargi vyerlerince verilen kararlarla sinirlanmasi esasi
benimsenmistir. Anayasa’nin siki bir sekilde korumakla yetinmeyip, simirlama 6l¢iitlerini de
sik1 kurallara bagladigi temel haklardan olan 6zel hayatin gizliligi ve konut dokunulmazlig
hakkindan tiimiiyle vazgecilmesi anlamina gelen riza miiessesinin, bu haklarin ihlalini
kolaylastiracagl ve Anayasa ile getirilen korumayi islevsiz kilabilecegi agiktir.” gerekcesiyle
iptal karar1 vermistir’®. Ozellikle iilkemizde kollugun elde edecegi rizamn serbest iradeye
dayanip-dayanmadigr noktasinda, gec¢miste yasanan tecriibelere de dayanarak duyulan
tereddiit nedeniyle, muvafakatli arama kurumunun hukuki dayanaktan yoksun birakilmasi

yerinde olmustur®®>,

H. Aramanin Yerine Getirilmesi

Arama karari, kolluk tarafindan yerine getirilir. Aramada 6ncelikle, savunma hakkinin
saglanabilmesinin bir geregi olarak arama yapilacak yerin sahibi veya esyanin zilyedi hazir
bulundurulmaya calisilmalidir. Sahip veya zilyet birden fazla kisiyse her birisinin aramada
bulunabilme hakki vardir. Arama sirasinda, aranacak yerin sahibi veya esyanin zilyedi
bulunamaz ise, bu durumda bu kisilerin temsilcisi, ayirt etme giiciine sahip akrabalarindan
birisi, birlikte oturduklari kisi veya komsusu hazir bulundurulur. Bu kimseler, arama sirasinda
hazir bulunarak sahip veya zilyedin hak ve menfaatlerini korunmasini saglayacaklardir.

Aramada, hakkinda arama karar1 verilen kisinin avukati da hazir bulunabilir. Avukatin
hazir bulunabilmesine iliskin bu hiikiim, {i¢iincii kisiler nezdinde yapilan arama bakimindan
da gecerlidir. Ancak avukatin c¢agrilmasi veya beklenmesi aramayr sonugsuz
birakmamalidir®®.

Cumhuriyet Savcist hazir olmaksizin konut, igyeri veya diger kapali yerlerde arama
yapabilmek i¢in o yer ihtiyar heyetinden veya komsulardan iki kisi bulundurulur (CMK
m.119/4)*". Doktrinde, arama sirasinda bulundurulmasi gereken bu kisilere genel olarak
“arama (islem) tami@” denilmektedir. Ancak, aramada o yer ihtiyar heyetinden veya
komsulardan iki kisinin bulundurulmasi zorunlulugu sadece konut, igyeri veya diger kapal
yerlerin aranmasi durumlarinda s6z konusudur. Arama sirasinda islem taniklarinin
bulundurulmasinin sebebi, aramanin seffaf olmasini1 saglamaktir. Bu sekilde arama, aleniyet
kazanmaktadir. Konut, igyeri veya diger kapal1 yerlerin konut dokunulmazlig1 ve 6zel hayatin
gizliligi ilkeleri agisindan tasidigi onem nedeniyle kanun koyucu bdyle bir diizenlemede

bulunma ihtiyaci hissetmistir®®,

364 Centel, Nur, 5.284 ; Keskin Kiziroglu, Serap, 5271 Sayili Ceza Muhakemesi Kanunu’nda Basit Arama (Adli
Arama), http://dergiler.ankara.edu.tr/dergiler/38/1500/16559.pdf, s.163 ; Dogan, Duygu Cagla, s.175

%% Dogan, Duygu Cagla, s.175

%66 Oztiirk/Tezcan/Erdem. .., 5.505

%7 j¢inde bulundugumuz OHAL déneminde yiiriirlige giren 668 sayili OHAL Kararnamesi m.3/1-¢’ye gore:
‘Cumhuriyet Savcisi hazir olmaksizin konut, isyeri veya diger kapali yerlerde arama yapabilmek icin o yer
ihtiyar heyetinden veya komgulardan bir kigi bulundurulur.’

%8 Y11diz, Hiiseyin Serkan, 5.98
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Arama taniklar1 arama yerine gelmek istemezse, bu kisiler hakkinda zor kullanilabilir ve

haklarinda gozaltina alma gibi diger yasal islemler yapilabilmelidir®®,

Askeri mahallerde yapilacak arama, Cumhuriyet Savcisinin istem ve katilimiyla askeri
370

makamlar tarafindan yerine getirilir (CMK m.119/5)°"".

Kanun koyucu, arama islemi yapilirken “arama tanig1” bulundurulmasimni mecburi hale
getirmistir. Bunun sebebi ileride dogabilecek iddialarin, yani aslinda orada olmayan delillerin
gorevlilerce yerlestirildigi gibi su¢lamalarin oniline gegmek ve aramanin her tiirlii siipheden
uzak bir sekilde yapilmasini saglamaktir®’,

Aramanin sonunda hakkinda arama islemi uygulanan kimseye istemi iizerine aramanin
116. ve 117. maddelere gore yapildigini ve 116. maddede gosterilen durumda sorusturma
veya kovusturma konusu fiilin niteligini belirten bir belge ve istemi tizerine elkonulan veya
koruma altina alinan esyanin listesini igceren bir defter ve eger siipheyi hakli kilan bir sey elde
edilmemis ise bunu belirten bir belge verilir (CMK m.121/1).

Hakkinda arama islemi uygulanan kimsenin belge veya kagitlarini inceleme yetkisi,
Cumhuriyet Savcist ve hakime aittir (CMK m.122/1)*"2.

VIIl. ELKOYMANIN KOSULLARI

A. Siiphe

Stiphe olmadan ceza muhakemesinin baglamasi miimkiin degildir. Bu nedenle yalniz
elkoyma degil herhangi bir koruma tedbirine bagvurabilmek i¢in mutlaka siiphenin varlig
gerekir. Ancak koruma tedbirinin niteligine gore aranacak siiphenin tiirii farkli olacaktir.

CMK m.123’e bakildiginda, hiikiimde siipheye iliskin herhangi bir diizenlemenin yer
almadig1r goriiliir. Yasal bir diizenlemenin olmamasi, elkoyma tedbiri acisindan aranacak
stiphe tiiri bakimindan, doktrinde farkli goriislerin ortaya ¢ikmasina sebep olmustur.

Ozbek/Kanbur/Dogan®a gore; ilk bakista basit siiphenin yeterli olabilecegi gibi bir
sonuca ulasmak miimkiin ise de elkoyma, 6zellikle miilkiyet hakkina 6nemli bir sinirlama
getirdiginden arama koruma tedbiri i¢in aranan makul siiphe kavraminin elkoyma i¢in de
gecerli olmas1 gerekmektedir.

%9 Baki, Yunus, s.121 ; Ozbek/Bacaksiz, s.194 ; Ozbek/Kanbur/Dogan..., 5.401

370 jcinde bulundugumuz OHAL déneminde yiiriirliige giren 668 sayili OHAL Kararnamesi m.3/1-f’ye gore:
‘Askeri mahallerde hakim karariyla veya gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin yazili
emriyle, Cumhuriyet Savcisimin katilimi olmaksizin, adli kolluk gérevlileri tarafindan arama ve elkoyma
yapilabilir.

! Yenisey/Nuhoglu, 5.406

%72 j¢inde bulundugumuz OHAL déneminde yiiriirliige giren 668 sayih OHAL Kararnamesi m.3/1-g’ye gore:
‘Hakkinda arama islemi uygulanan kimsenin belge veya kagitlart adli kolluk gorevlileri tarafindan da
incelenebilir.’

373 Ozbek/Kanbur/Dogan..., s.432 ; Aym gériis i¢in bkz. Uguz, Ismail, s.51 ; Ergakal, Taner, s.54
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S6z konusu tedbir acisindan, makul sliphe disinda, yeterli siiphenin bulunmasi
374

gerektigini savunan yazarlar da vardir™"".

Oztiirk/Tezcan/Erdem®*’e gore; elkoyma igleminin gerceklestirilebilmesi i¢in madde
bakimindan aranan kosullar sug siiphesinin ve elkonulacak bir esyanin bulunmasidir. Koruma
tedbirlerinin tiimiinde Oncelikle aranan kosul siiphenin varligidir. FElkoyma karari
verilebilmesi i¢in aranan siiphe oranlilik ilkesini gbz 6niinde bulundurarak, somut olaya gore
saptanmalidir. Biz de bu goriise katilmaktayiz.

Siiphe tiirlerinin anlagilmasi agisindan, siipheyi kuvvet derecesine gore: basit siiphe,
makul siiphe, yeterli siiphe, kuvvetli siiphe seklinde tasnife tabi tutarak inceleyecegiz.

1. Basit Siiphe

Basit sliphe, siiphenin en hafif derecesidir. Ceza muhakemesi basit bir siiphe ile baslar
ve sliphenin yenilmesiyle sonuca ulasilir. Sorusturma evresinin baglayabilmesi ve siipheli
sifatinin ortaya ¢ikabilmesi i¢in, basit baslangi¢ siiphesinin somut verilere dayanmasi gerekir.
Belli ve yasanmis somut olaylara dayanmadan ortaya ¢ikan basit siiphe, sadece bir tahminden
ibarettir®".

Baslangi¢ stiphesinden bahsedebilmek, i¢in sug¢ islendigi izlenimini veren somut
olgulara dayanan halin ‘kriminalistik biliminin ortaya koydugu tecriibe kurallarina gore,
kovusturulabilir nitelikte olan bir sug fiilinin mevcut bulundugu ihtimalini’ ortaya koymasi

gerekir®’”.

2. Makul Siiphe

Makul siiphe kavramindan, yukarida “Aramanin Kosullar1” basligi altinda bahsettigimiz

i¢cin burada tekrarlama geregi duymuyoruz378.

3. Yeterli Siiphe

Eldeki delillere gore, yapilacak muhakemede sanigin mahkiim olmasi ihtimali, beraat
etmesi ihtimalinden daha kuvvetli ise yeterli delilden veya baska bir anlatimla yeterli
siipheden soz edilir’”®. CMK’nin 170/2 maddesine gore sorusturma evresi sonunda toplanan
deliller, sucun islendigi hususunda yeterli siiphe olusturuyorsa; Cumhuriyet Savcisinin, bir
iddianame diizenlemesi gerekmektedir.

374 Avsar, Yakup, s.65 ; Acar, Mustafa, s.134 ; Okten, Pinar, .65 ;

375 Oztiirk/Tezcan/Erdem. . ., 5.508 ; Aym gbriis icin bkz. Arisoy, Ugur Kaan, s.148
376 Avsar, Yakup, .66

3" Uguz, ismail, s.47 ; Ay goriis igin bkz. Avsar, Yakup, s.67

%78 Bkz. 5.53-54

379 Ercakal, Taner, s.52 ; Aym gbriis i¢in bkz. Uguz, Ismail, 5.48
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4. Kuvvetli Siiphe

Stipheli veya sanigin sugun faili veya istirak¢isi oldugu kuvvetle muhtemel ise kuvvetli
siipheden so6z edilir. Kuvvetli siiphe, kovusturma sonunda sanigin mahkim olma ihtimalinin
yiiksek olmasini ifade eder®®.

Kanun baz1 koruma tedbirleri bakimindan kuvvetli stiphe bulunmasi1 mecburiyetini sart
kosmaktadir (Gozlem Altina Alinma-CMK m.74 ; Tutuklama-CMK m.100 ; Tasinmaz, Hak

ve Alacaklara Elkoyma-CMK m.128/1 ; ...).

B. Hikim Karari veya Yetkili Merciin Yazihh Emri

1. Hakim Karan

Elkoyma islemi, kural olarak hakim karari ile miimkiindiir. Sorusturma evresinde Sulh
. 381

Ceza Hakimi, kovusturma evresinde ise, olaya bakan mahkeme elkoyma kararini verir™ .

Bu kuralin istisnasi, Anayasa’nin 20. maddesinin 2. fikrasina®® uygun olarak, 5353
sayili Kanunla degisik CMK m.127°de dilizenlenmistir. Buna gore; gecikmesinde sakinca
bulunan durumlarda Cumhuriyet Savcisi, Cumhuriyet Savcisina ulasilamamast durumunda ise
kolluk amirleri elkoyma emri verebilirler. Ister elkoyma karari, isterse emri s6z konusu olsun,
bunun yazili olmasi1 gerekir. Gecikmede sakinca bulunmasi nedeniyle Cumhuriyet Savcisi,
ona ulasilamamasi durumunda da kolluk amiri tarafindan elkoyma emri verilmesi durumunda
elkoymanin 24 saat icinde hakim onayma sunulmasi gerekir. Hakim, kararin1 elkoymadan
itibaren 48 saat i¢inde agiklar; aksi halde elkoyma kendiliginden kalkar.

2. Cumhuriyet Savcisinin Yazili Emri

Gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin emriyle de elkoyma
yapilabilir. Gecikmesinde sakinca bulunan hal deyiminden, yukarida “Aramanin Kosullar1”
baslig1 altinda bahsettigimiz i¢in burada tekrarlama geregi duymuyomz383.

Hékim karar1 olmaksizin yapilan elkoyma islemi, yirmiddrt saat i¢cinde gorevli hakimin
onayma sunulur. Hakim, kararin1 elkoymadan itibaren kirksekiz saat i¢inde aciklar; aksi halde
elkoyma kendiliginden kalkar (CMK m.127/3)*,

%80 Ercakal, Taner, s.52

381 Oztiirk/Tezcan/Erdem.. ., 5.508 ; Avsar, Yakup, s.70 ; Keskin Kiziroglu, Serap, s.149

%2 AY m.20/2: ‘Milli giivenlik, kamu diizeni, su¢ islenmesinin onlenmesi, genel saglk ve genel ahlakin
korunmasi veya baskalarinin hak ve ozgiirliiklerinin korunmasi sebeplerinden biri veya birkagina bagl olarak,
usuliine gore verilmis hakim karart olmadik¢a, yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan
hallerde de kanunla yetkili kilinmis merciin yazili emri bulunmadik¢a; kimsenin iistii, 6zel kagitlar: ve egyast
aranamaz ve bunlara el konulamaz. Yetkili merciin karart yirmidért saat icinde gorevli hakimin onaymna
sunulur. Hakim, kararini el koymadan itibaren kirksekiz saat icinde agiklar, aksi halde, el koyma kendiliginden
kalkar.’

*% Bkz. 5.55

%4 J¢inde bulundugumuz OHAL déneminde yiiriirliige giren 668 sayih OHAL Kararnamesi m.3/1-h’ye gbre:
‘Hakim karart olmaksizin yapilan elkoyma islemi, bes giin iginde gorevli hdkimin onayina sunulur. Hdkim,
kararint elkoymadan itibaren on giin i¢inde aciklar, aksi halde elkoyma kendiliginden kalkar.’
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Askeri mahallerde yapilacak elkoyma islemi, Cumhuriyet Savcisinin istem ve

katilimiyla askeri makamlar tarafindan yerine getirilir (CMK m.127/6)®.

3. Kolluk Amirinin Yazili Emri

Kollugun, hangi nedenle olursa olsun kendiliginden elkoyma islemi yapma yetkisi
yoktur. Kolluk amirlerinin elkoyma yetkisi, iki kosulun ger¢eklesmesine baglidir:
gecikmesinde sakinca bulunan bir hal olmasi, Cumhuriyet Savcisina ulagilamamasi.

Kolluk gorevlisinin agik kimligi, elkoyma islemine iliskin tutanaga gecirilir.
C. Elkoymaya Konu Olabilecek Bir Esyanin Bulunmasi

Esya, belli bir agirligi, hacmi ve ekonomik degeri olan ve iizerinde hakimiyet kurulmasi
miimkiin olan her tiirlii varlik olarak tanimlanabilir®®. Yasayan bir insanin viicudu esya
degildir; insan haysiyetinin dokunulmazlig: ilkesi basta olmak iizere ¢agdas ceza hukukuna
egemen olan bircok ilke buna engeldir387. Ancak viicuttan ayrilan parcalar 6rnegin kesilen
saclar, ¢ekilen disler viicuttan ayrildiktan sonra esya niteligini kazanip viicut sahibinin
miilkiyetinde olacaktir®®®, Ceset, ceset parcalari ve diisiik, kadiik (6lii dogan cenin) delil olma
ihtimali bulundugu takdirde, hukuk devleti ilkesi, oranlilik ve insan haysiyetinin
dokunulmazligs ilkesi gz 6niinde bulundurulmak suretiyle elkoymaya konu olabilir®®,

Bir esyanin elkoymaya konu olabilmesi i¢in, o esyanin alinmasi ile amaglanan hususun
gerceklesme ihtimalinin bulunmasi gerekir. Yani, elkoyma hangi amagla yapiliyor ise, soz
konusu esyanin alinmasi ile o amaca ulasilacagi konusunda yeterli sliphe sebebinin de
bulunmasi gereklidir®®.

CMK m.123’teki diizenleme goz Oniine alindiginda, iki tiir esya elkoymanin konusunu
olusturur: delil niteliginde (ispat araci) olan esya, esya veya kazan¢ miisaderesine tabi olan

esya.

Ceza muhakemesinde maddi gercege ulagabilmek i¢in faydali goriilen her tiirlii esyaya
elkonulabilir. Delil olan her sey elkoymanin konusuna girer. Ancak, hukuk diizeninin
tanimadigi, delil yasaklar1 i¢inde kalan, gercek¢i olmayan, yani bes duyumuzla
algilanamayan, akil ve mantik kurallarina aykiri, sug ile ilgili olay1 aksettirmeyen araglar delil

niteligine haiz sayilmazlar ve bu durumda esyaya elkonulamaz>"".

%5 jcinde bulundugumuz OHAL déneminde vyiiriirliige giren 668 sayili OHAL Kararnamesi m.3/1-f'ye gore:
‘Askeri mahallerde hakim karariyla veya gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin yazili
emriyle, Cumhuriyet Savcisimin katilimi olmaksizin, adli kolluk goreviileri tarafindan arama ve elkoyma
yapilabilir.

%8¢ Olmez, Aslan, s.19 ; Benzer tanimlar icin bkz. Avsar, Yakup, s.71 ; Yildiz, Hiiseyin Serkan, s.115 ; Ercakal,
Taner, s.56

s Er¢akal, Taner, .56

388 Er¢akal, Taner, .56

389 Avsar, Yakup, .73 ; Uguz, Ismail, 5.56

30 Avysar, Yakup, s.72 ; Arisoy, Ugur Kaan, s.154 ; Ercakal, Taner, s.59

¥ Olmez, Aslan, 5.19-20

68



Miisadereye tabi esya iki gurupta miitalaa edilebilir**%: ‘Birinci gurupta; failin mahkim
olmasi halinde, miisadere edilecek esya s6z konusudur. Bunlar, sucta kullanilan ya da sugun
islenmesinden meydana gelen esyadir. Boyle bir esyaya yargilama sathasinda CMK m.123’e
gore elkonulabilir. Neticede fail mahk(im olursa bu esya miisadere edilecektir (TCK m.54/1).
Goriildiigii gibi elkoyma i¢in mahk(miyet sarti aramaya gerek yoktur. Jkinci gurupta;
kullanilmasi, yapilmasi, tasinmasi, bulundurulmasi ve satilmasi su¢ olan esyadan
bahsedilmistir. Bunlara elkonulabilmesi i¢in herhangi bir sugta kullanilmasina gerek yoktur.
Cilnkii bunlar bizatihi su¢ teskil etmektedir ve miisadere muhakemesi sirasinda
elkonulabilecektir. Bir ceza mahkmiyeti olmasa ve fail disinda bir {iglincii kisiye ait olsalar
bile elkoyma ve miisadereye (zoralim) konu olabileceklerdir.’

D. Elkoyma Yasag1 Olan Esyanin S6z Konusu Olmamasi

Bazi durumlarda elkonulacak esyanin delil degeri ne olursa olsun elkoyma islemi ile
meydana gelecek zarar, elde edilmesi beklenen yarardan acikca oransiz olabilir. Iste kanun
koyucu bu gibi durumlarda kisilerin ve devletin menfaatlerini dikkate alarak bir takim
esyalara elkonulamayacagini agikca diizenlemistir.

398 gore tanikliktan

CMK m.126’ya gore: ‘Siipheli veya sanik ile 45. ve 46. maddelere
cekinebilecek kimseler arasindaki mektuplara ve belgelere; bu kimselerin nezdinde
bulunduk¢a elkonulamaz.”®** Bu mektup ve belgeler, siipheli veya samk ile tanikliktan
¢ekinme hakk1 olan kisilerin eli altinda bulunmasi halinde elkoyma yasagi isleyecektir. Bunun
disinda s6z konusu mektuplar ve belgeler sanik veya tanikliktan ¢ekinme hakki bulunan
kisilerden baska kisilerin iistiinde, mesela arkadasinin iistiinde bulunursa, iste bunlara o
zaman elkonulabilir. Buradaki belgenin s6zii edilen kisiler arasindaki mektup disindaki her
tiirlii yazisma olmasi miimkiindir*®.

Elektronik posta yoluyla yapilan yazismalar CMK’nin 135. maddesi kapsaminda

iletisimin tespiti tedbirinin konusunu olusturdugundan, CMK’nin 126. maddesindeki mektup

892 Olmez, Aslan, s.22-23 ; Ayni1 goriis i¢in bkz. Avsar, Yakup, s.72

33 CMK m.45: ‘1)Asagidaki kimseler tanikliktan cekinebilir: a)Siipheli veya samgin nisanlisi. b)Evlilik bagi
kalmasa bile siipheli veya samigin esi. c)Siipheli veya sanigin kan hissmligindan veya kayin hissmhigindan iistsoy
veya altsoyu. d)Siipheli veya sanigin iigtincii derece dahil kan veya ikinci derece dahil kaymn hisimlari. e)Siipheli
veya sanikla aralarinda evlathik bagi bulunanlar. 2)Yas kiiciikliigii, akil hastaligi veya akil zayifligi nedeniyle
tanikliktan g¢ekinmenin o6nemini anlayabilecek durumda olmayanlar, kanuni temsilcilerinin rizalaryla tanik
olarak dinlenebilirler. Kanuni temsilci stipheli veya sanik ise, bu kisilerin ¢ekinmeleri konusunda karar veremez.
3)Tanikliktan ¢ekinebilecek olan kimselere, dinlenmeden once tamikliktan c¢ekinebilecekleri bildirilir. Bu
kimseler, dinlenirken de her zaman tanikliktan ¢ekinebilirler.” CMK m.46: ‘I)Meslekleri ve siirekli ugrasilar
sebebiyle tanikliktan ¢ekinebilecekler ile ¢ekinme konu ve kogullart sunlardir: a)Avukatlar veya stajyerleri veya
yardimcilarimin, bu sifatlart dolayisiyla veya yiiklendikleri yargi gorevi sebebiyle ogrendikleri bilgiler.
b)Hekimler, dis hekimleri, eczacilar, ebeler ve bunlarin yardimcilar: ve diger biitiin tip meslek veya sanatlar
mensuplarinin, bu sifatlart dolayisiyla hastalart ve bunlarin yakinlart hakkinda dgrendikleri bilgiler. c)Mali
islerde goreviendirilmis miisavirler ve noterlerin bu sifatlart dolayisiyla hizmet verdikleri kisiler hakkinda
ogrendikleri bilgiler. 2)Yukaridaki fikranin (a) bendinde belirtilenler disinda kalan kisiler, ilgilinin rizasinin
varligi halinde, tanikliktan ¢ekinemez.’

% J¢inde bulundugumuz OHAL déneminde yiiriirliige giren 668 sayih OHAL Kararnamesi m.3/1-3’ye gore:
‘Stipheli veya sanik ile 5271 sayili Kanun'un 45. ve 46. maddelerine gore tamikliktan cekinebilecek kimseler
arasindaki mektup ve belgelere, bu kimselerin nezdinde bulunsa bile elkonulabilir.’

3% (9zbek/Kanbur/Dogan. ..., 5.430
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%% Elektronik posta disindaki elektronik ortamda bulunan yazilarin

kavramina dahil degildir

madde kapsamina  dahil olup-olmadigi  konusunda acgikhk  bulunmamaktadir®’.
Bilgisayarlarda arama, kopyalama ve elkoymanin diizenlendigi CMK m.134’te bu konuyla
ilgili hiikiim yoktur. Dolayisiyla CMK’nin 126. maddesi bu konudaki yazismalara da
uygulanabilmelidir; ¢linkli ¢iktis1 alinmamis bu belgeler de halen bu kisilerin nezdinde
say111r398.

Miidafi ile siipheli veya sanik arasinda gonderilen mektup ve belgelere hem miidafiin
tanikliktan ¢ekinmeye hakki olan kisilerden olmasi hem de CMK m.154%%te zel hiikiim
bulunmasi dolayisiyla elkonulamayacaktir. Bu durum yasa koyucunun savunma hakkinin
dokunulmazligina verdigi 6nemi ortaya koymaktad1r400.

Anayasa m.30’a gore, yasaya uygun sekilde basin isletmesi olarak kurulan basimevi ve
eklentileri ile basin araglarina, sug aleti oldugu gerekgesiyle elkonulamaz, miisadere edilemez

veya isletilmekten alikonulamaz.

Devlet sirr1 niteligindeki bilgileri igeren belgelerin incelenmesi CMK’nin 125.
maddesinde diizenlenmistir. Buna gore, bir su¢ olgusuna iligkin bilgileri iceren belgeler,
Devlet sirr1 olarak mahkemeye kars1 gizli tutulamaz. Bu belgeler ancak mahkeme hakimi veya
heyeti tarafindan incelenebilir. Yani bir suca iligkin delil elde etmek i¢in yapilan aramada ele
gecen belgelerin devlet sirr1 niteliginde bilgiler i¢erdigi ileri siiriildiigiinde bu belgeler ancak
mahkeme hakimi veya heyeti tarafindan incelenebilecektir. Bu belgelerde yer alan ve sadece
yiiklenen sucu agikliga kavusturabilecek nitelikte olan bilgiler, hakim veya mahkeme baskani
tarafindan tutanaga kaydettirilecektir. Hapis cezasinin alt sinir1 bes yildan az olan suglarda bir
sug olgusuna iligkin bilgileri iceren resmi belgeler mahkemelere karsi gizli tutulabilir ve bu
belgelere elkonulamaz. Hapis cezasinin alt sinir1 bes yilin tizerinde ise bir sug¢ olgusuna iliskin
bilgileri igeren resmi belgeler mahkemelere karsi gizli tutulamaz ve bu belgelere
elkonulabilir.

E. Elkoymaya Maruz Kalabilecekler

Sadece siipheli veya sanik degil, iiglincii kisiler de elkoyma islemine maruz kalabilir.
Delil niteliginde olan veya miisadereye tabi bulunan bir esyay: elinde bulunduranlar CMK
m.123’e gore elkoymaya maruz kalirlar. Oranlilik ilkesi geregi elkoyma islemiyle ilgili olayla
bir alakasi olmayan ve esyaya tesadiifen zilyet olan {Ugilincli kisiye, elkoymanin sartlart
konusunda daha titiz davranmak gerekir. Aksi halde durum, CMK m.141 kapsaminda

tazminat gerektirir*™.

%% Arisoy, Ugur Kaan, 5.156

%97 Anisoy, Ugur Kaan, 5.156 ; Ozbek/Kanbur/Dogan. .., 5.430

3% Arisoy, Ugur Kaan, 5.156 ; Ozbek/Kanbur/Dogan. .., 5.430

39 CMK m.154/1: “Siipheli veya sanik, vekdletname aranmaksizin miidafii ile her zaman ve konusulanlar:
baskalarimin duyamayacagr bir ortamda goriisebilir. Bu kisilerin miidafii ile yazismalar:i denetime tabi
tutulamaz.’

0 Blmez, Aslan, s.32

08 Okten, Pmar, s.70-71 ; Ayni gorils icin bkz. Avsar, Yakup, s.77 ; Olmez, Aslan, s.46 ; Uguz, ismail, .70 ;
Ercakal, Taner, s.74
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F. Elkoyma Karar ve Elkoyma Emrinin Kapsam

Elkoyma islemi, bir karara veya emre dayanmak zorundadir, karar veya emir yazili
olmalidir (AY m.20, 21).

Kolluk amirinin emriyle icra edilen elkoymanin sonuglari savciliga bildirilir; bu
bildirim yiikiimliiliigli arama bakimindan kanunda agik¢ca yer aldig1 halde elkoyma
bakimindan yer almamaktadir®®. Bu bir eksiklik olmayip, aramanin sonucu her durumda
savciya bildirilecegine gore sug¢ delillerinin elde edilmesi amaciyla yapilan aramada
elkoymanin konusunu olusturan delillerin bulunup bulunmadigt ve bunlara elkonulup
konulmadig1 da bildirilmis olacaktir®®. Diger yandan kanun, Cumhuriyet Savcisi veya kolluk
amirinin yazili emriyle yapilan elkoyma isleminin hakim onayina sunulmasini sart kostugu
halde, arama karar1 bakimindan bu kosul 6ng6n’jlmemistir404.

Elkoyma, genellikle arama ile baglantili olarak bagvurulan bir koruma tedbiridir.
Bununla birlikte arama karari, arama sonucunda ele gecen esyaya elkonulmasi kararini
kapsamaz. Yalnizca arama kararina dayanarak, arama sonucunda ele gegen esyaya
elkonulmasina olanak yoktur. Bu nedenle, somut olayin 6zelliklerine gére gerektigi takdirde,

arama ve elkoyma kararlarinin birlikte verilmesi gerekebilir405.

IX. ELKOYMANIN CESITLERI
Elkoyma, “Basit Elkoyma” ve “Ozel Elkoyma” olmak iizere ikiye ayrilmaktadir.
A. Basit Elkoyma

Basit elkoyma islemi temel olarak iddiaya konu sugla ilgili delilleri elde etmek, bu
delilleri korumak ve miisadereye tabi esyayr adliyenin eli altinda tutmak amaciyla yapilir.
Buradaki elkoymanin konusunu sugun delili veya esya ile kazan¢ miisaderesinin konusu olan
her tiirlii taginr esya olusturur®®. Bu islem zilyedin rizasi ile yapildiginda da “muhafaza ve
emniyet altina alma” olarak anilmaktadir. CMK’nin 123. maddesinde basit elkoymaya iliskin
diizenlenmelere yer verilmistir. Bu itibarla, basit elkoyma bir koruma tedbiri olan elkoymanin
en temel seklini olusturmaktadlr407.

CMK m.124’te, m.123’te yer alan koruma tedbirine uymayanlara uygulanacak yaptirim
gosterilmektedir. Her koruma tedbiri, i¢inde potansiyel bir zorlamay: barmdirir*®, Esyay1
yaninda bulundurandan oncelikle esyanin teslimi istenecek, eger kisi esyayr vermezse bu
esyaya elkonulacaktir. Buna uyulmamasinin yaptirimi, 3 ay1 gegmemek iizere zorlama amagl
bir hapis cezasidir (CMK m.60). Ancak siipheli veya sanik ya da tanikliktan c¢ekinebilecek
kisiler hakkinda bu hiikiim uygulanmayacaktir (CMK m.124/2).

02 Hkten, Pinar, s.71

%03 Okten, Pinar, s.71

0% Okten, Pinar, s.71

%95 (Oztiirk/Tezcan/Erdem. .., 5.509 ; Aym gbriis icin bkz. Arisoy, Ugur Kaan, s.151
406 Arisoy, Ugur Kaan, s.160

7 Avsar, Yakup, s.78

408 Oztiirk/Tezcan/Erdem.. ., s.510-511 ; Avsar, Yakup, 5.79
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B. Ozel Elkoyma

1. Postada Elkoyma

Postada elkoyma, ‘posta hizmeti veren her tiirlii resmi veya 6zel kurulusta bulunan
gonderilerden ispata yarayacak nitelikte olanlarin adliyenin eli altina alinmasi’ seklinde
tanimlanabilir*®®.

Postada elkoymanin esas amaci, delil elde etmektir. Postada elkoymanin konusunu,
posta hizmeti veren her tiirlii resmi veya 6zel kurulusta bulunan (mektup, belge, yazi, koli
veya her tiirlii paket gibi) olusturmaktadir*®, Ornegin, kargo sirketlerinde bulunan génderilere
de elkoymak miimkiindiir.

Postada bulunan her tiirli gonderiye elkonulabilmesi i¢in iki kosul aranmaktadir.
Bunlardan ilki, gonderinin sugun delillerini olusturdugundan siiphe edilmesi; ikincisi de
gerce8in ortaya cikarilmasi i¢in sorusturma ve kovusturmada adliyenin eli altinda olma
zorunlulugunun bulunmasidir*™. Madde metninde, kuvvetli siiphe veya somut kanit
aranmasindan sz edilmemistir“z.

Postada elkoymaya kural olarak hakim karar verebilir. Ancak gecikmesinde sakinca
bulunan hallerde savci da postada elkoymaya karar verebilecektir.

Postada elkoyma ve iletisimin denetlenmesi tedbirlerinin hukuki nitelikleri ayni olup;
her iki tedbir de koruma tedbiridir. Ancak iletisimin denetlenmesi, postada elkoyma gibi
klasik bir koruma tedbiri degildir4l3. Iletisimin denetlenmesine maruz kalan kisi bu durumdan
haberdar olmadigindan, burada gizli bir sorusturma tedbiri s6z konusudur. Postada elkoyma,
posta hizmeti veren kuruluslardaki maddi varliga sahip gonderilere iliskinken; CMK m.135’te
yer alan iletisimin denetlenmesi tedbirinin konusunu telekomiinikasyon yoluyla yapilan
iletisim olusturur ve burada maddi varliga sahip herhangi bir sey yoktur***. Postada elkoyma,
her sug tipi i¢in uygulanabiliyorken, iletisimin denetlenmesi tedbirinin uygulandigi sug tipleri
katalogda sayilanlarla sinirhidir.

2. Tasinmaz Hak ve Alacaklara Elkoyma

CMK m.128’in uygulanabilmesi i¢in, elkoyma konusu tasinmaz, hak, alacak ve diger
malvarhi§i degerlerinin maddede sayili suglarin igslenmesi suretiyle elde edildigine iliskin
somut delillere dayali kuvvetli sliphe nedenlerinin bulunmasi gerekir4l5. Bu kosullarin
gerceklesmesi durumunda siipheli, sanik ya da tigiincii bir kisinin zilyetliginde olan ve
maddede sayilan taginmazlara; kara, deniz veya hava ulagim araglarina, banka veya diger mali
kurumlarda yer alan her tiirlii hesaba, gercek veya tiizel kisiler nezdindeki her tiirlii hak ve

409 Ozbek/Kanbur/Dogan. ..., s.448 ; Yildiz, Hiiseyin Serkan, s.141 ; Avsar, Yakup, s.81-82

M0 Aldemir, Hiisnii, 5.246 ; Sahin, Cumhur, s.341

M Oztiirk/Tezcan/Erdem. .., 5.511

M2 Donay, Siiheyl, Giincellestirilmis Ceza Yargilamas: Hukuku, Beta Yayncilik, 1. Baski, Istanbul, Subat 2015,
s5.233

M3 Ozbek/Kanbur/Dogan. .., 5.448-449 ; Ayni1 gériis icin bkz. Olmez, Aslan, .78 ; Okten, Pimar, s.83-84

4 Ozbek/Kanbur/Dogan. .., s.448-449 ; Ayni goriis icin bkz. Olmez, Aslan, .78 ; Okten, Pinar, 5.83-84

415 Oztiirk/Tezcan/Erdem. .., s.512
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alacaklara, kiymetli evraka, ortaklik paylarina, kiralik kasa mevcutlarina ve diger malvarlig
degerlerine elkonulmast miimkiindiir.

S6z konusu suglardan elde edilen hak, alacak ve diger malvarligi degerlerinin mutlaka
siipheli veya saniga ait olmasi gerekmemektedir. Bu kisilere ait olmayan malvarlig
degerlerine de elkonulabilir*™®.

Tasinmaz hak ve alacaklar hakkinda CMK m.128 hiikkmii geregince elkoyma karari
alinabilmesi i¢in, ilgisine gore, Bankacilik Diizenleme ve Denetleme Kurumu, Sermaye
Piyasas1t Kurulu, Mali Suglar1 Arastirma Kurulu, Hazine Miistesarligi ve Kamu Gozetimi,
Muhasebe ve Denetim Standartlar1 Kurumundan, suctan elde edilen degere iliskin rapor
almmalidir. Bu rapor en geg ii¢ ay i¢inde hazirlanir. Ozel sebepler zorunlu kildiginda bu siire
talep tlizerine iki ay daha uzatilabilir.

CMK m.128, bu maddenin 2. fikrasinda katalog halinde sayilan belli suc¢lar bakimindan
417

uygulama alani bulur™".

Icinde bulundugumuz OHAL doneminde yiiriirliige giren 668 sayii OHAL
Kararnamesi m.3/1-1’ya gore: ‘5271 sayili Kanun'un 128. maddesi uyarmmca yapilacak
elkoymaya, maddenin birinci fikrasinda belirtilen rapor alinmadan, Sulh Ceza Hakimligi nce
karar verilebilir. Gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisi da elkoymaya
karar verebilir. Hakim karart olmaksizin yapilan elkoyma islemi, bes giin icinde gorevli
hakimin onayma sunulur. Hdakim, kararint elkoymadan itibaren on giin icinde aciklar,; aksi
halde elkoyma kendiliginden kalkar.

418 Oztiirk/Tezcan/Erdem. . ., 8.512-513 ; Aksi goriis i¢in bkz. Unver/Hakeri, s.423 ; Sahin, Cumhur, 5.339 ;
Donay, Siiheyl, s.228

47 CMK m.128/2: ‘a)Tiirk Ceza Kanunu 'nda tammlanan,

1. Soykirim ve insanliga karsi su¢lar (madde 76, 77, 78),

2. Gogmen kagak¢iligi ve insan ticareti (madde 79, 80) ile organ veya doku ticareti (madde 91),

3. Hirsizlik (madde 141, 142),

4. Yagma (madde 148, 149),

5. Giiveni kotiiye kullanma (madde 155),

6. Dolandwricilik (madde 157, 158),

7. Hileli iflas (madde 161),

8. Uyusturucu veya uyarict madde imal ve ticareti (madde 188),

9. Parada sahtecilik (madde 197),

10. Sug islemek amaciyla érgiit kurma (madde 220, fikra iic),

11. Thaleye fesat karistirma (madde 235),

12. Edimin ifasina fesat karigtirma (madde 236),

13. Tefecilik (madde 241),

14. Zimmet (madde 247),

15. Irtikap (madde 250),

16. Riisvet (madde 252),

17. Devletin Giivenligine Karst Suglar (madde 302, 303, 304, 305, 306, 307, 308),

18. Anayasal Diizene ve Bu Diizenin I;sleyisine Karst Suglar (madde 309, 311, 312, 313, 314, 315, 316),

19. Devlet Swrlarina Karsi Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335, 336, 337) suglari,
b)Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanun’da tamimlanan silah kagak¢iligi (madde 12)
suclari,

¢)Bankalar Kanunu’'nun 22. maddesinin (3) ve (4) numarali fikralarinda tanimlanan zimmet sugu,
d)Kacak¢ilikla Miicadele Kanunu 'nda tanimlanan ve hapis cezasini gerektiren suglar,

e)Kiiltiir ve Tabiat Varliklarint Koruma Kanunu'nun 68. ve 74. maddelerinde tanmimlanan suglar, hakkinda
uygulanir.’
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674 sayili OHAL Kararnamesi m.13 ile CMK m.128’in 9. fikrasinda degisiklik yapilmis
ve maddeye 10. fikra eklenmistir. Maddenin ilgili fikralarinin giincel hali su sekildedir; CMK
m.128/9: ‘Bu madde hiikiimlerine gére elkoymaya ve onuncu fikra uyarinca kayyim
atanmasina ancak hédkim karar verebilir.” , CMK m.128/10: ‘Bu madde uyarinca elkonulan
tasinmaz, hak ve alacaklarin idaresi gerektiginde bu malvarligi degerlerinin yonetimi
amaciyla kayyim atanabilir. Bu durumda 133. madde hiikiimleri kyyasen uygulanir.’

01.09.2016 tarih 29818 nolu 2. Mikerrer RG’de yayimlanan 674 sayili OHAL
Kararnamesi’nin 19. maddesine gore: ‘Birinci ve ikinci fikralar uyarinca Tasarruf Mevduati
Sigorta Fonunun kayyim olarak atanmasina karar verilen sirket, tasinmaz, hak, varlik ve
alacaklar hakkinda 5271 sayili Ceza Muhakemesi Kanunu’'nun 128. maddesi uyarinca verilen
elkoyma ve tedbir kararlari, kayyim yetkisinin Tasarruf Mevduati Sigorta Fonuna devriyle
birlikte kendiliginden kalkar’” CMK m.128’de OHAL Kararnameleriyle yapilan son
degisiklik budur.

3. Avukat Biirolarinda Elkoyma

CMK, avukatin biirosunda ve postasinda elkoyma ile ilgili islemleri genel hiikiimlerden
ayr1 olarak farkli usul ve esaslarda diizenlemistir. Bunun temel nedeni, avukat ile miivekkil
arasindaki iligkinin tam bir gizlilik igerisinde yiiriitiilmesi gerektigi goz Oniine alinarak
avukatin mesleki sirlariin korunmasini saglayarak avukatin sir saklama yiikiimliiligiini ve
béylece savunma hakkini korumaktir*.

CMK m.130/2°de, elkonulmasina karar verilen seylerin avukat ile miivekkili arasindaki
mesleki iligskiye ait oldugu ileri siiriildiigii takdirde ne yapilacagi diizenlenmistir. Madde
hiikkmiine gore, avukat biirosunda yapilan arama sonucu elkonulmasina karar verilen seyler
bakimindan biirosunda arama yapilan avukat, baro baskani veya onu temsil eden avukat, bun-
larin avukat ile miivekkili arasindaki mesleki iliskiye ait oldugunu 6ne stirerek kars1 koyabilir.
Bu durumda, bu sey ayr1 bir zarf veya paket igerisine konularak hazir bulunanlarca
miihiirlenir ve bu konuda gerekli karar1 vermesi, sorusturma evresinde Sulh Ceza
Hakimi’nden, kovusturma evresinde hakim veya mahkemeden istenir. Yetkili hakim
elkonulan seyin avukatla miivekkili arasindaki mesleki iliskiye ait oldugunu saptadiginda,
elkonulan sey derhal avukata iade edilir ve yapilan islemi belirten tutanaklar ortadan kaldirilir.
130. maddenin 2. fikrasinda Ongériilen bu kararlar yirmi dort saat i¢inde verilir. Postada
elkoyma durumunda biirosunda arama yapilan avukat veya baro bagkani veya onu temsil eden
avukatin karst koymast halinde de 130. maddenin 2. fikrasinda belirtilen usuller
uygulanacaktir (CMK m.130/3) M9,

M8 Ors, Cengiz Ozan, s.136 ; Aym goriis icin bkz. Pinarbasi, Mesut, Ozel Hayatin Korunmasi Kapsaminda
Istihbarat Faaliyetlerinin Hukuksal Sinmirlari, (Damgman:Dr.Mustafa Giiler), Kara Harp Okulu Savunma
Bilimleri Enstitiisii, Yiiksek Lisans Tezi, 2014,
https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp, (T-358667), s.140 ; Avsar, Yakup, s.85 ; Uguz,
Ismail, 5.100 ; Okten, Pinar, .84 ; Sahin, Cumhur, s.342

9 jeinde bulundugumuz OHAL déneminde yiiriirliige giren 668 sayili OHAL Kararnamesi m.3/1-i’ye gore:
‘Avukat biirolarinda hakim karariyla veya gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisinin yazili
emriyle, Cumhuriyet Savcisimin katilimi olmaksizin, adli kolluk goreviileri tarafindan arama ve elkoyma
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https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp

4. Basilmis Eserlere Elkoyma

Basilmig eserlere elkoyma, ifade ve basin 6zgiirligii ile olan yakin iliskisi nedeniyle
Anayasa m.28 ve 5187 sayili Basin Kanunu m.25°’te diizenlenmistir. Basilmis eserlere, delil
elde etmek ya da miisadereyi miimkiin kilmak amaciyla elkonulabilir?,

Basilmis esere, Basin Kanunu m.25/1°deki kosullar uyarinca elkonulmasina, doktrinde
“bastlmis eserlere basit elkoyma” denilmektedir. Miisadere i¢in elkoymada ise, basilmig
eserin tamamina elkonulur. Miisadereyi gerceklestirmek amaciyla basilmis eserin tiim
niishalarina elkoymaya, doktrinde “toplatma” denilmektedir*?*.

Basin Kanunu m.13’e gore; basilmis eser yoluyla islenen fiillerden dogan zarardan
dolayt siireli yayinlarda, eser sahibi, yayin sahibi veya temsilcisi, siiresiz yayinlarda ise eser
sahibi ve yayimci, yayimcinin belli olmamasi halinde basimci miiteselsilen ve miistereken
sorumludur. Basin Kanunu m.25/1 uyarinca, delil degeri olan bir basilmis eser s6z konusuysa,
bu eserin en ¢ok {i¢ niishasina Cumhuriyet Savcisi, gecikmesinde sakinca bulunan hallerde de
kolluk elkoyabilir. Basilmis eserin tiimiine elkoyabilmek i¢in; sucla ilgili olarak sorusturma
veya kovusturma baslatilmis olmali, s6z konusu su¢ Basin Kanunu m.25/2°de yer alan
suclardan olmahdir. Ikinci fikra uyarinca, toplatma karari bir hakim tarafindan verilebilir.
Basin Kanunu atiflarint ETCK’ya yapmuistir ancak bu atiflarin yiirtirliikteki TCK maddelerine
yapilmis sayilacagi aciktir*?.

Basin Kanunu m.25/3’e gore; hangi dilde olursa olsun Tiirkiye disinda basilan siireli
veya siiresiz yayin ve gazetelerin ikinci fikrada belirtilen suglart i¢erdiklerine dair kuvvetli
delil bulunmasi halinde, bunlarin Tirkiye'de dagitilmasi veya satisa sunulmasi, Cumhuriyet
Bassavciligi’nin talebi lizerine Sulh Ceza Hakimi’nin karar1 ile yasaklanabilir. Gecikmesinde
sakinca bulunan hallerde Cumhuriyet Bagsavciligi’nin karar1 yeterlidir. Bu karar en ge¢ yirmi
dort saat iginde hadkimin onayina sunulur. Kirk sekiz saat i¢inde hakim tarafindan
onaylanmamasi halinde Cumhuriyet Bagsavciligi’nin karari hiikiimsiiz kalir.

Yukarida elkoyma yasagiyla ilgili basligin altinda bahsettigimiz tizere, Anayasa'nin 30.
maddesine gore, kanuna uygun sekilde basin isletmesi olarak kurulan basimevi ve eklentileri
ile basin araglari, sug aleti oldugu gerekgesiyle zapt ve miisadere edilemez veya isletilmekten

alikonulamaz*®.

5. Kacaklara Iliskin Elkoyma

CMK m.247/1’e gore kacak: ‘Hakkindaki sorusturmanin veya kovusturmanin sonu¢suz
kalmasini saglamak amaciyla yurti¢inde saklanan veya yabanc iilkede bulunan ve bu nedenle
Cumhuriyet Savcist veya mahkeme tarafindan kendisine ulasilamayan kisiye denir.’

yapilabilir. Arama ve elkoyma islemi swrasinda baro baskani veya onu temsil eden bir avukat hazir
bulundurulur, ancak, 5271 sayilh Kanun’un 130. maddesinin ikinci ve ii¢iincii fikralar: uygulanmaz.’

420 Sahin, Cumhur, 5.348 ; Avsar, Yakup, s.79 ; Aldemir, Hiisnii, 5.260 ; Olmez, Aslan, s.87 ; Uguz, Ismail, s.87 ;
Ercakal, Taner, s.89

2L y1ldiz, Hiiseyin Serkan, s.154 ; Ercakal, Taner, s.89

22 Avsar, Yakup, s.80

23 Bkz. 5.70
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Kacaklara iliskin elkoyma, 6zel bir elkoyma tiirii olup, CMK m.248’de diizenlenmistir.
Maddenin amaci, CMK m.247/1’de tanimlanan kacagin, Cumhuriyet Savcisina bagvurmasini
veya durugmaya gelmesini saglamaktir.

Anilan maddeye gore, kacagin, Cumhuriyet Savcisina basvurmasini veya durugmaya
gelmesini saglamak amaciyla, Tiirkiye'de bulunan mallarina, hak ve alacaklarmma amagcla
orantili olarak Cumhuriyet Savcisinin istemi {lizerine Sulh Ceza Hakimi veya mahkeme
karariyla elkonulabilecektir. Gerektigi takdirde, bu mallarin, hak ve alacaklarin yonetimi i¢in
kayyim da atanabilir. Verilen elkoyma ve kayyim atama karari, kagagin miidafiine bildirilir.
Bu elkoyma bi¢imi gaipler hakkinda ve sanigin yoklugu durumlarinda uygulanamaz.

CMK m.248, bu maddenin 2. fikrasinda katalog halinde sayilan belli su¢lar bakimindan
424

uygulama alan1 bulur™".

Elkonulan mal, hak ve alacaklarin korunmasinda, elkoymaya iliskin hiikiimler
uygulanir. Tedbirlere iliskin kararlarin 6zetinin bir gazetede ildnina Sulh Ceza Hakimi’nce
veya mahkemece karar verilebilir. Kagak yakalandiginda veya kendiliginden gelerek teslim
oldugunda elkoymanin kaldirilmasina karar verilir. Sulh Ceza Hakimi veya mahkeme
elkoymaya karar verdiginde, kacagin yasal olarak bakmakla ylikiimlii bulundugu yakinlarinin
alman tedbirler nedeniyle yoksulluga diisebileceklerini saptarsa, bunlarin gecimlerini
saglamak tizere, elkonulan mal varligindan sosyal durumlari ile orantili miktarda yardimda
bulunulmast konusunda kayyima izin verir. Bu kararlara kars: itiraz edilebilir.

424 CMK m.248/2: ‘a)Tiirk Ceza Kanunu 'nda tanmimlanan;

1. Soykirim ve insanliga karst su¢lar (madde 76, 77, 78),

2. Gogmen kagak¢iligi ve insan ticareti (madde 79, 80),

3. Hirsizlik (madde 141, 142),

4. Yagma (madde 148, 149),

5. Giiveni kétiiye kullanma (madde 155),

6. Dolandwriciltk (madde 157, 158),

7. Hileli iflas (madde 161),

8. Uyusturucu veya uyarict madde imal ve ticareti (madde 188),

9. Parada sahtecilik (madde 197),

10. Sug islemek amaciyla orgiit kurma (madde 220),

11. Zimmet (madde 247),

12. Irtikdp (madde 250),

13. Riisvet (madde 252),

14. Thaleye fesat karistirma (madde 235),

15. Edimin ifasina fesat karigtirma (madde 236),

16. Devletin Giivenligine Kars1 Su¢lar (madde 302, 303, 304, 305, 306, 307, 308),

17. Anayasal Diizene ve Bu Diizenin Isleyisine Karsi Suclar (madde 309, 310, 311, 312, 313),

18. Silahli 6rgiit (madde 314) veya bu orgiitlere silah saglama (madde 315),

19. Devlet Swrlarina Karsi Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335, 336, 337), suglari,
b)Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanun’da tamimlanan silah kagak¢iligi (madde 12)
suclari,

¢)Bankalar Kanunu’'nun 22. maddesinin (3) ve (4) numarali fikralarinda tanimlanan zimmet sugu,
d)Kagak¢ilikla Miicadele Kanunu’'nda tanimlanan ve hapis cezasini gerektiren suglar,

e)Kiiltiir ve Tabiat Varliklarini Koruma Kanunu'nun 68. ve 74. maddelerinde tamimlanan suglar, hakkinda
uygulanir.’
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X. ELKOYMANIN SONA ERMESI

Elkoyma, niteligi itibariyle gecici bir tedbirdir. Elkoyma ile ulasilmak istenen amag
gerceklestiginde tedbirin sona ermesi gerekir. Elkoyma tedbiri ya sahibine iade ya da
miisadere ile sona erecektir.

Elkoyma en ge¢ hiikiimle birlikte sona erer. Bunun ig¢in ayrica bir karar verilmesine
gerek yoktur. Bununla birlikte esyanin delil olma degeri hiikiimden once ortadan kalkmig
veya elkoyma oransiz ise, Onceki karar veya emrin geri alinmasi suretiyle de elkoyma sona
erer. Boyle bir durumda elkonulan esyanin sahibine geri verilmesi (iadesi) gerekir*®.

Geri verme (iade) re’sen olabilecegi gibi talep iizerine de olabilir. Egyanin iadesine
sorusturma evresinde Cumhuriyet Savcisi veya Sulh Ceza Hakimi, kovusturma evresinde ise
mahkeme karar verecektir.

fade talebinin reddedilmesi durumunda, bu karara kars1 itiraz yolu agiktir. Ret kararini
savcinin da veriyor olmasi ve bu karara karsi itiraz yolunun agik bulunmasi, savcinin kararina
da itirazi miimkiin kilmaktadir®®. itiraz, sadece hakim veya mahkeme kararina karsi
gidilebilen bir kanun yoludur (CMK m.267). Hukukumuzda savci kararlarina karsi bu
anlamda gidilebilen genel bir itiraz kanun yolu 6ngoériilmediginden; buradaki itirazin, CMK
m.91/4 ya da m.127/4 anlaminda hakime bagvurulmasi ya da hakimden bir karar istenmesi
seklinde anlagilmasi gerekir427.

Tasinmaz, hak ve alacaklara veya diger malvarligi degerlerine elkonulmussa, bunlar
ancak suctan zarar géren magdura ait oldugunun anlasilmasi halinde sahibine iade edilir.
Kacak yakalandiginda veya kendiliginden gelerek teslim oldugunda elkoymanin
kaldirilmasina karar verilir.

Elkonulan veya muhafaza altina alima esyanin sahibine iadesi durumunda esyanin
korunmas: ve saklanmasi amaciyla yapilan giderlerin esyanin sahibinden veya zilyedinden
istenemez. Ciinkii iade ya elkoyma tedbirinin yanlisligi ya da elkoyma ile umulan amaca
ulasildigi i¢in yapilmaktadir. Her iki durumda da esyanin sahibi veya zilyedinin, iddiaya konu

eylemin siiphelisi veya sanig1 olsalar dahi bir sorumluluklari yoktur428.

XIl. KANUN YOLU

Sorusturma asamasinda, Sulh Ceza Hakimi’nin verdigi arama kararina, hakim karari
oldugundan itiraz yolu agiktir. CMK’nin 267. maddesinde ‘kanunun gésterdigi hallerde
mahkeme kararlarina karst itiraz yoluna gidilebilir’ denmektedir. Kanun, arama isleminin
kovusturma asamasinda da yapilabilecegini kabul etmistir; ancak kovusturma asamasinda
verilebilecek arama kararina karsi, 6rnegin tutuklamada (CMK m.101/5), adli kontrolde
(CMK m.111/2) oldugu gibi itiraz yoluna gidilebilecegine dair 6zel diizenlemeyi burada
yapmamistir. Bu nedenle, kovusturma asamasinda mahkemece verilen arama kararinin

25 Oztiirk/Tezcan/Erdem. .., 8.516

26 ()zbek/Kanbur/Dogan. .., .438 ; Ayni goriis i¢in bkz. Yildiz, Hiiseyin Serkan, s.164-165
T Ozbek/Kanbur/Dogan. .., s.438 ; Aymi goriis i¢in bkz. Yildiz, Hiiseyin Serkan, s.164-165
8 Arisoy, Ugur Kaan, 5.195-196
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hukuka aykiriligint ileri stirebilmek kural olarak hiikiim verildikten sonra temyiz asamasinda
olabilecektir. Fakat hiikiim verilinceye kadar, olaganiistii kanun yolu niteligindeki kanun
yararina bozma (CMK m.309) yolu da teorik olarak uygulanabilir*®®,

Sorusturma asamasinda, Sulh Ceza Hakimi tarafindan verilmis tiim elkoyma kararlarina
kars1 islemin ilgilisi itiraz yoluna basvurabilir. Gecikmesinde sakinca bulunan hallerde
Cumhuriyet Savcisi veya kolluk amirinin yazili emriyle yapilacak elkoyma islemleri de 24
saat icerisinde Sulh Ceza Hakimi’nin onayma sunulacagindan islemin onaylanmasi
durumunda esyanin sahibi veya zilyedi, onaylanmamasi durumunda ise Cumhuriyet Savcisi
karara itiraz edebileceklerdir. Itiraz, CMK m.268/1’e gore kararin dgrenildigi giinden itibaren
7 giin igerisinde yapilmalidir. itiraz, karar1 veren makama yapilacaktir. Itirazin yerinde
oldugunu diistinen Sulh Ceza Hakimi kararini itiraz dogrultusunda diizeltebilir. Ne var ki;
hakim itirazi yerinde gormezse ii¢ giin igerisinde evraki, CMK m.268/3’e gore, itirazi
incelemeye yetkili olan Asliye Ceza Mahkemesi’ne gonderecektir. Asliye Ceza Mahkemesi
evrak lizerinden kesin olarak karar verir. Kovusturma asamasinda, mahkeme tarafindan
verilecek elkoyma kararlaria kars: itiraz yoluna bagvurulabilecegi hususunda CMK’da agik
bir hiikiim yoktur. Zaten uygulamada elkoyma tedbirlerinin neredeyse tamamina sorusturma
asamalarinda basvurulmaktadir. Ancak kovusturma asamasinda mahkeme karariyla bu
islemin yapilmasi durumunda bu bir ara karar olacagindan ancak hiikiimle birlikte temyiz
imkani s6z konusu olabilecektir*°,

Elkoyma islemi ¢ogunlukla arama isleminin devami olarak uygulandigindan,
elkoymaya kars1 bagvurulan itiraz yolunda arama islemine kars1 yapilacak itiraz sebepleri de
belirtilmelidir. Bu durumlarda, arama isleminin hukuka aykir1 olmasi elkoymayr da
etkileyeceginden, itirazi inceleyecek makama arama hususundaki hukuka aykiriliklarin da

. . 4. 431
sunulmasi son derece énemlidir*.

XIl. TESADUFEN ELDE EDIiLEN DELILLER

Tesadiifen elde edilen deliller, yiiriitiilen bir sorusturma veya kovusturma sirasinda ele
gecirilen ve sorusturma veya kovusturma konusu su¢ disinda bir sucun islendigini gdsteren
delillerdir*®.

CMK m.138’e gore: ‘I)Arama veya elkoyma koruma tedbirlerinin uygulanmasi
swrasinda, yapilmakta olan sorusturma veya kovusturmayla ilgisi olmayan ancak, diger bir
sucun islendigi siiphesini uyandirabilecek bir delil elde edilirse;, bu delil muhafaza altina
alintr ve durum Cumhuriyet Savciligina derhal bildirilir. 2) Telekomiinikasyon yoluyla yapilan
iletisimin denetlenmesi siwrasinda, yapilmakta olan sorusturma veya kovusturmayla ilgisi
olmayan ve ancak, 135 inci maddenin altinct fikrasinda sayilan su¢lardan birinin islendigi
stiphesini uyandirabilecek bir delil elde edilirse; bu delil muhafaza altina alinir ve durum

29 K eskin Kiziroglu, Serap, s.167 ; Ayn1 goriis i¢in bkz. Centel, Nur, 5.294
0 Arisoy, Ugur Kaan, 5.196-197

1 Arisoy, Ugur Kaan, 5.197

432 Giindem, Kemal, s.59
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Cumhuriyet Savciligina derhdl bildirilir” AOAY m.10’da ise konu biraz daha ayrintili
433

diizenlenmigtir .

CMK m.138 anlaminda, delilin fesadiifen elde edilmis olmasi gerekir. Bu tesadiif,
arama emrinin igerdigi siirlar i¢inde yani aramanin konusu olan seyin aranmasi esnasinda
bulunmasi ile gergeklesir; yani o sey “ciplak gozle gorilebilir” olmahdir®™*. Tesadiifen
bulunan seyin arama kararinin verilmesine neden olan fiil ile baglantis1 bulunmamakta ve
fakat diger bir sugun islendigini gostermektedir; bu konuda, bilinen bir sug¢la muhtemel bir
baglanti olmas1 ya da belirsiz bir siiphe yeterlidir435. Kararda belirtilmeyen esya, amacgh
olarak aranmis ise veya bu tiir esyaya ulasmak i¢in aramadan salt bir ara¢ olarak yararlanilmis
ise, tesadiifen elde edilen bir delilden s6z edilemez ve bu nedenle de bu yolla elde edilen delil
kullanilamaz**®.

Tesadiifen elde edilen deliller hususunda, orantililik ve diiriist islem ilkelerinin géz ardi
437

edilmemesi gerekir. Arama, orantililik ilkesine ve diiriistliik kurallarina uygun yapilmahidir™".

Kanuni diizenlemede tesadiifen elde edilen deliller arama, elkoyma ve
telekomiinikasyon yoluyla yapilan iletisimin denetlenmesi koruma tedbirleri agisindan
diizenlenmistir. Ancak tesadiifi deliller bu tedbirler haricindeki tedbirlerin (6rnegin, gizli
sorusturmact gorevlendirilmesi, teknik takip) uygulanmasi suretiyle de elde edilebilir. Ceza
Muhakemesi Hukuku’nda kiyas yasagi olmadigindan, bu tedbirler hakkinda CMK m.138’in
kiyasen uygulanmasi miimkiindiir*®®. Ayrica bu hiikiim (maddenin 1. fikras1), bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma bakimindan da

gegerlidir43g.

8 AOAY m.10: ‘Usuliine uygun yapilan aramada; a)Yapilmakta olan sorusturma veya kovusturmayla ilgisi
olmakla birlikte, karar veya yazili emirde konu edilmeyen, b)Yapimakta olan sorusturma veya kovusturmayla
ilgisi olmayan ancak, diger bir sucun islendigi siiphesini uyandirabilecek, bir delil elde edilirse; bu delil koruma
altina alinir ve durum Cumhuriyet Bagsavciligi’na derhdl bildirilerek el koyma islemini gerceklestirmek icin
Cumhuriyet Savcisindan yeni bir yazili emir istenir. Cumhuriyet Savcisina ulasilamadigr hallerde ise kolluk
amirinin yazili emriyle kolluk gorevlileri elkoyma islemini gergeklestirebilir. Hakim karart olmaksizin elkoyma
islemi, yirmidort saat icinde gorevli hakimin onayina sunulur. Hdakim, kararint elkoymadan itibaren kirksekiz
saat icinde agiklar; aksi halde elkoyma kendiliginden kalkar. Bu tiir aramada, aramanin amact ve konusu
disinda ele gecirilen ve haklarinda tutuklama veya yakalama karar: bulunan kisiler, evrakiyla birlikte
Cumhuriyet Bassavciligi’na sevk edilir.’

434 Ozbek/Bacaksiz, 5.207 ; Ozbek/Kanbur/Dogan..., s.413 ; Cokmutlu, Metin, s.111 ; Agar, Mustafa, s.109-110 ;
Arisoy, Ugur Kaan, s.106 ; Baki, Yunus, s.129

435 Ozbek/Bacaksiz, s.207 ; C)zbek/Kanbur/Dogan..., s.413 ; Cokmutlu, Metin, s.111 ; Acar, Mustafa, s.110 ;
Arisoy, Ugur Kaan, s.106 ; Baki, Yunus, s.129

# Oztiirk/Tezcan/Erdem. ..., $.506 ; Aym goriis i¢in bkz. Centel, Nur, s.300 ; Ozbek/Bacaksiz, s.208 ;
Ozbek/Kanbur/Dogan..., s.413

437 Onan, Ozan, s.76-77 ; Aksoy, Semsettin, s.135

*® Giindem, Kemal, 5.59

439 Cokmutlu, Metin, s.110 ; Ayn1 goriis i¢in bkz. Agar, Mustafa, s.109 ; Koparan, M.Resat, s.15 ; Tanrikulu,
Cengiz, s.414 ; Unal, Osman Gazi, s.125

79



UCUNCU BOLUM

BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA VE KUTUKLERINDE
ARAMA, KOPYALAMA VE ELKOYMA

. TEDBIRIN TEMEL HAK VE OZGURLUKLER ACISINDAN
DEGERLENDIRILMESI

A. Ozel Hayatin Gizliligi ve Korunmasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiikklerinde arama, kopyalama ve
elkoyma tedbiri, her koruma tedbirinde oldugu gibi hiikiimden once bazi temel hak ve
Ozgiirliklere miidahale etmektedir. Bu baglamda s6z konusu tedbir 6zel hayatin gizliligi ile
dogrudan baglantilidir. Ayrica bu tedbir, 6zel hayatin gizliligi kavraminin i¢inde yer alan ve
hatta ayrilmaz bir pargasini teskil eden kisisel verilerin korunmasi bakimindan da 6zellik
gostermektedir. Zira bilgisayarlarin nitelikleri geregi kisilerin gerek 6zel yasamlarina gerekse
is yasamlarina iliskin bircok kisisel veriyi depolamalar1 nedeniyle bu tedbirinin uygulanmasi
sonucunda bir¢ok kisisel veriye ulasilmakta ve kisilerin kendileriyle ilgili gizledikleri 6nemli
kisisel verileri desifre olmaktadir*.

Ozel hayatin gizliligi ve korunmasi kavrami; bireyin, kisiligini gelistirmek, maddi ve
manevi degerlerine giivence saglamak icin baskalar1 tarafindan bilinmesini istemedigi
hususlarin olusturdugu ve korunmasi hukuken gerekli goriilen hayat alani {lizerindeki hak
olarak tanimlanabilir**. Ozel hayat, hukuk tarafindan korunmasi gereken bir temel hak
olmakla birlikte; bireylerin 6zel bilgileri, sosyal iliskileri, haberlesme hiirriyeti gibi bir¢ok
kavrami da i¢inde barindirmaktadir.

Anayasa Mahkemesi’ne gore 6zel hayatin gizliligi, kisi hiirriyetinin bir devamdir*?,

Anayasamiz m.20 ve devaminda, AIHS ise m.8’de; 6zel yasami, aile yasamimi, konutu ve
haberlesme 6zgiirliiglinii korumakta ve bdylece kismen birbiriyle kesisen dort temel hakki
garanti altina almaktadir*®. Devletin yiikiimliiliigii, yalnizca bu alana yénelik miidahaleleri
onlemekle smirlt olmayip, ayn1 zamanda bu haklar1 glivence altina alma konusunda pozitif
koruyucu tedbirler alma yiikiimliiliigii de vardir*®. Devlet, bu cercevede, ozel kisiler
tarafindan 6zel yasama yonelik miidahalelere kars1 gerekli tedbirleri almak ve bunu ihlal eden

kisi i¢in gerektiginde ceza yaptirimlari 5ngérmekle yiikiimliidiir*,

0 Baglar, Yusuf, Ceza Yargilamasinda Elektronik Delillerin Elde Edilmesine ve Korunmasina iliskin Usul
Hiikiimleri, http://dergipark.gov.tr/download/article-file/155551, s.95 ; Ayn1 goriis i¢in bkz. Avsar, Yakup, s.121
; Ozbek/Kanbur/Dogan.. ., s.421 ; Pmarbasi, Mesut, 5.140-141 ; Yenisey/Nuhoglu, s.421

“1 Sen Ersan / Yurttas Yasemin, Bilgisayar Programlari Karsisinda Ozel Hayatin Korunmasi, Terazi Aylhik
Hukuk Dergisi, Y1l:5, Say1:42, Subat 2010, s.29

#2 (9zdemir, Kenan, Tiirk Hukukunda ve Avrupa Insan Haklar1 Szlesmesi ile AIHM Kararlarinda Ozel Hayatin
Gizliligi, http://www.hukuki.net/hukuk/index.php?article=515, s.1

43 Tezcan Durmus / Erdem Mustafa Ruhan / Sancakdar Oguz / Onok Rifat Murat, Insan Haklari El Kitabu,
Seckin Yayincilik, 5. Baski, Ankara, Mart 2014, s.278 ; Tezcan Durmus / Erdem Mustafa Ruhan / Sancakdar
Oguz, Avrupa Insan Haklar Sozlesmesi Isiginda Tiirkiye 'nin Insan Haklar: Sorunu, Seckin Yaymcilik, 2. Baski,
Ankara, Subat 2004, s.382

444 Tezcan/Erdem/Sancakdar..., s.278 ; Tezcan/Erdem/Sancakdar, s.382

445 Tezcan/Erdem/Sancakdar..., s.278 ; Tezcan/Erdem/Sancakdar, s.382
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Kisisel nitelikli verilerin korunmasi, 6zel yasamin korunmasi hakkinin 6nemli bir
uzantisidir*®. Anayasa m.20/3’e gore: ‘Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amacglart dogrultusunda kullanilip-kullaniimadigini o6grenmeyi de kapsar. Kisisel veriler,
ancak kanunda ongériilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin
korunmasina iligkin esas ve usuller kanunla diizenlenir.’

‘10.12.1982 tarihli US v. Tamura Karari’nda ortaya kondugu gibi, bilgisayarlarda
yapilan arama ve inceleme sirasinda kayith olan tiim verilerin hepsinin tek tek agilarak
incelenmesi, 0zel hayatin gizli alanin1 ihlal eder ve hukuka aykiridir. Benzer bir sekilde
AIHM de, Craxi v. Italya®, Petri Sallinen v. Finlandiya ve Smirnov v. Rusya kararlarinda,
bilgisayarlarda yapilan aramalardan elde edilen tiim kisisel verilerin ortaya konmasinin ve
aciklanmasinin 8. madde ihlali oldugunu vurgulamistir. Bu nedenle, bilgisayarlar {izerinde
yapilacak olan inceleme ve aramalarda biitiin belgeleri agmayacak sekilde, belli bir arama
yonteminin uygulanmasinin ve bu incelemenin de bilirkisi tarafindan veya uzman olarak
gorevlendirilen bir kisi tarafindan yapilmasi gerekir.’448

B. Haberlesme Ozgiirliigii

Haberlesme deyisine, her tlirli yazili ve sozlii gonderi girmekte olup, telefon
konusmalar1 ve internet iizerinden yapilan yazismalarda (e-posta®® vb.) bu kavram altinda ele
alinmaktadir®. Iletisim sisteminin dogrudan devlet tarafindan mu, yoksa devletin gozetim ve
denetimi altinda 6zel firmalar tarafindan mu isletildigi 5nem tasimaz*>*. Gerek mektup gerekse
diger haberlesme araglariyla gerceklestirilen haberlesmenin dokunulmazliginin yasayla

M8 Tezcan/Erdem/Sancakdar. .., s.282 ; Roagna, Ivana, Avrupa Insan Haklari Sozlesmesi Kapsaminda Ozel
Hayata ve Aile Hayatina Saygr Gosterilmesi Hakkimin  Korunmasi, Strazburg, Ocak 2012,
http://www.inhak.adalet.gov.tr/inhak_bilgi_bankasi/el_Kkitaplari/ozel_hayata_sayqgi.pdf, s.19

“7" Centel, Nur, s.250 (Mahkeme, Craxi/italya Davasi’nda, polis tarafindan yapilan dinleme sonucunda
kaydedilen telefon goriismelerinin igeriginin basina sizdirilmasi ile ilgili olarak 8. maddenin ihlal edildigine
karar vermistir. Bu kararda, hem bu sekilde bir sizmanin dnlenmesi igin etkili giivencelerin alinmamis olmasi
hem de sizdirmanin ardindan benzer olaylarin tekrar yaganmamasi i¢in olayin nasil gergeklestigine dair bir
sorusturma yapilmasina yonelik gerekli tedbirlerin alinmamasi g6z Oniinde tutulmustur.) (Basvuru No:
25337/94, Karar Tarihi: 17.07.2003)

8 Yenisey/Nuhoglu, 5.426-427

449 Ayrintili bilgi i¢in bkz. Kilkelly, Ursula, Avrupa Insan Haklar: Sézlesmesinin 8. Maddesinin Uygulanmasina
Iliskin -~ Kilavuz, insan  Haklarn ~El  Kitaplann  Serisi  No:l,  Almanya, Kasim 2001,
http://www.inhak.adalet.gov.tr/inhak_bilgi_bankasi/el_kitaplari/ozel_hayat.pdf, s.34 ; Ozbey, Ozcan, Avrupa
Insan Haklari Mahkemesine Bagvuru Yontemleri, Adalet Yaymevi, 2. Baski, Ankara, Haziran 2008, 5.294 ; Can,
Melike Esma, Haberlesme Hiirriyeti ve Tiirk Ceza Hukukunda Korunmasi, (Danigman:Do¢.Dr.Biilent Yavuz),
Gazi Universitesi Sosyal Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2014,
https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp, (T-376431), s.6 ; Can, Abdulhalim, Tiirk
Hukukunda Haberlesme Ozgiirliigiiniin Stmirlar, (Danmisman:Prof.Dr.Faruk Turhan), Siileyman Demirel
Universitesi Sosyal Bilimler Enstitiist, Yiiksek Lisans Tezi, 2010,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.23

450 Tezcan/Erdem/Sancakdar..., s.353 ; Tezcan/Erdem/Sancakdar, s.405

451 Tezcan/Erdem/Sancakdar..., s.353 ; Tezcan/Erdem/Sancakdar, s.405
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korunmast gerekir452. Bireysel haberlesme ayn1 maddede yer alan ve ¢ok daha genis bir alani
453

kapsayan 0zel hayatin 6zel bir yoniinii teskil eder™".

Haberlesme 0Ozgiirliigline yapilan tipik miidahaleyi telefon ve diger haberlesme
araglarmin gizlice dinlemeye alinmasi olusturur. CMK m.135 vd. baz1 kosullarla ve sinirl bir
cergevede iletisimin denetlenmesine olanak tanimaktadir. ‘Bireyin e-posta yazisma ve
haberlesmeleri CMK m.135 kapsaminda degerlendirilirken, kendisine e-posta ile gelen bir
yazi, resim, goriintii veya ek dosyay1 kullandig1 bilgisayara veya tasinir bellege kaydettiginde,
artik bu belge haberlesme hiirriyetinin ve dolayisiyla iletisimin denetlenmesinden ¢ikip, CMK
m.134 kapsaminda bilisim cihazinda kayith bilgi ve belgeye doniisecektir. Burada; bilgi,
belge ve dosyamin bireyin kullandigi bilgisayarda mi kayitlh oldugu, yoksa bu cihazdan
bagimsiz olarak haberlesme aract olan e-postasinda mi bulundugu ol¢iitii dikkate alinmalidir.
Bilgi, belge veya dosyanin bireye e-posta lizerinden ulasip-ulasmadiginin bu noktada bir
Onemi olmayacaktir. Disaridan, yani baska e-posta kullanicisindan veya baskasindan, hatta
bireyin kendi e-postasi iizerinden ayn1 e-posta adresine gonderdigi ileti, yani gelen bilgi, belge
veya ek dosya, bireyin kendisine ait ve ancak 6zel sifre ile agilip kullanilabilen e-postasinda
durmakta ise, bu unsur haberlesme hiirriyetinin ve bu nedenle de CMK m.135 ile m.138’in
konusu sayilacaktir®*. Bu noktada, bir tiir postada elkoyma gibi nitelendirilebilir. Ne zaman
bu ileti birey tarafindan bilisim cihazina kayda alinir, yani elektronik posta kutusundan
cikarilir, ayn1 mektubun postadan veya posta kutusundan alinip ¢ekmeceye veya dolaba
koyulmasinda oldugu gibi, iste o andan itibaren CMK m.134 devreye girer. Artik bu ileti
haberlesme konusu olmaktan ¢ikip, bireyin arsivlemek veya kullanmak i¢in bilisim cihazina
aldig1 bilgi, belge veya dosya 6zelligini kazanir.”**

Burada akla WhatsApp yazismalarinin akibetinin ne olacagi sorusu gelmektedir.
Kanimizca WhatsApp yazigmalarinin incelenebilmesi i¢in de e-posta yazismalari i¢in yapilan
ikili ayrimin yapilmasi gerekir. Yani, WhatsApp iizerinden paylasilan bilgi, belge ve dosyalar
bireyin kullandigr akilli telefon veya tablet bilgisayarda kayithysa CMK m.134’iin
uygulanmasi; bu bilgi, belge ve dosyalar bireyin kullandigi akilli telefon veya tablet
bilgisayarda kayitl degilse CMK m.135’in uygulanmas1 gerekir.

C. ATHM’in Konuya Yaklagim

Bilgisayarlarda yapilan arama, kopyalama ve elkoyma tedbiri, bireyin 6zel hayatin
gizliligine, haberlesme hiirriyetine ve “kisisel  verilerine™®  yonelik miidahale
olusturmaktadir. Bu nedenle bu tiir miidahaleler, AITHM’in ictihatlarina da konu olmustur.
Sozlesmede, insan haklari bakimindan genel koruyucu normlar bulunmakla birlikte, haklarin

452 Tezcan/Erdem/Sancakdar..., s.353 ; Tezcan/Erdem/Sancakdar, s.405

3 Goziibiiyiik A.Seref / Golciiklii Feyyaz, Avrupa Insan Haklart Sozlesmesi ve Uygulamasi, Turhan Kitabevi, 9.
Basi, Ankara, Eyliil 2011, s.341

454 Sen, Ersan, E-Posta Takibi, Terazi Aylik Hukuk Dergisi, Y11:9, Say1:97, Eyliil 2014, s.88

*® Sen, Ersan, E-Posta Takibi ve CMK md.134’iin Kapsami, http://www.hukukihaber.net/e-posta-takibi-ve-cmk-
m134un-kapsami-makale,3524.html, s.2 ; Ozmestik, Fehmi Unsal, 5.85 ; Ayn1 gériis icin bkz. Tanrikulu, Cengiz,
s.32

6 Ayrmtili bilgi icin bkz. Yurtsever, Muammer, Ozel Hayatin Gizliligini Ihlal Su¢u, (Danisman:Prof Dr.Ayse
Nuhoglu), Bahgesehir Universitesi Sosyal Bilimler Enstitiisi, Yiiksek Lisans Tezi, 2015,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, 5.39-42
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fiilen korunmasi AIHM’in ictihatlarma birakilmistir. Sézlesmede tiim somut olaylara
uygulanabilecek genislikte diizenlemeler yer almamaktadir. Ancak sdzlesmenin korudugu
haklarin kapsami, AIHM’in somut olaymn kosullarina gore ortaya koydugu yorumlarla
sekillenmekte ve haklarin koruma alanini genisletmektedir457.

AIHM igtihatlarinda, bilgisayarlarda yapilan arama, kopyalama ve elkoyma tedbiri
yoluyla bireyin O6zel hayatina, kisisel verilerine ve haberlesmesine yonelik miidahaleler,
s6zlesmenin 8. maddesi baglaminda ele alinmistir. AIHS’in ‘Ozel Hayatin ve Aile Hayatinin
Korunmasr’ baglikli 8. maddesinde: ‘/.Herkes dzel ve aile hayatina, konutuna ve
haberlesmesine saygr gosterilmesi hakkina sahiptir. 2.Bu hakkin kullanilmasina bir kamu
otoritesinin miidahalesi, ancak ulusal giivenlik, kamu emniyeti, iilkenin ekonomik refah,
dirlik ve diizenin korunmasi, su¢ islenmesinin dnlenmesi, saghgin veya ahlakin veya
baskalarimin hak ve ézgiirliiklerinin korunmasi icin, demokratik bir toplumda, zorunlu olan
olgiide ve yasayla ongoriilmiis olmak kosuluyla séz konusu olabilir’ denilmek suretiyle
bireyin 6zel ve aile hayati ile konut dokunulmazligi ve haberlesme hiirriyeti giivence altina
alinmustir.

Sézlesmenin 8. maddesinin 2. fikrasinda miidahalenin sartlar1 belirtilmis ve AIHM’in
ictihatlarinda da bu sartlar somutlastirilarak, miidahalenin; “orantili olmasr”, “demokratik

2 (13

toplumda gerekli olmast”, “mesru amag tasimasi”, “kanunla ongériilmiis olmasi” seklinde
458

ifade edilmistir™".

Bilgisayarlarda arama, kopyalama ve elkoymaya bagli miidahalelerle ilgili olarak
AIHM, basvurucunun haklarina miidahalenin, izlenen mesru amacla kesinlikle orantili olmasi
gereginin altin1 ¢izmistir (Affaire Societe Canal Plus/Fransa Karar: ; Robathin/Avusturya
Karar®™%)*®°,

AIHM, Ernst ve Digerleri/Belgika Karar™®* ‘nda; ‘Basvurucularin aralarinda CD’ler ve
bilgisayarlarin sabit disklerinin de bulundugu bir¢ok esyasina elkonulmasini, bazi belgeler ve
elektronik verilerin kopyalanmasini ve basvuruculara aramalarin gercek sebepleri hakkinda
bilgi verilmemesini, sdzlesmenin 8. maddesinin ihlali olarak degerlendirmistir. Mahkeme bu
kararinda, sorusturmanin gizliligini ihlalle miicadele konusunda sozlesmeci Devletlerin
evlerin aranmasi ve bazi esyalara elkonulmasini gerektiren mevzuat ve pratiginde, kotiiye
kullanmaya kars1 yeterli glivencelerin bulunmas1 gerektigini, somut olayda ise aramalarin bazi
usul giivencelerini i¢cermekle birlikte, arama kararlarinin genis terimlerle ifade edildigini ve
bagvurucularin herhangi bir su¢ isnat edilmedigini, arama kararlarinda s6z konusu
sorusturmayla girilecek yerle veya elkonulacak esyalarla ilgili bir bilgi yer almamasinin,

7 Yagar/Dursun, s.30

8 Ayrintili bilgi icin bkz. Ozdemir, Kenan, s.13-18 ; Dogru Osman / Nalbant Atilla, insan Haklar1 Avrupa
Soézlesmesi Agiklama  ve Onemli  Kararlar  2.Cilt, http://www.insanhaklarihukuku.com/wp-
content/uploads/ZO16/0l/IHAS-Aglklama-ve-Onemli-Kararlar-ci|t-2-Dog'ru-Na|bant.pdf, s.11-19
Tezcan/Erdem/Sancakdar..., s.279-280

9 Karari degerlendirmesi igin bkz. Erdem, Mustafa Ruhan, s.133-137

%0 Centel, Nur, s.254

8! Bagvuru No: 33400/96, Karar Tarihi: 15.07.2003
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sorusturmaciya genis yetkiler verdigini, bu nedenle miidahalenin mesru amagla orantisiz
oldugunu belirtmistir.” %

AIHM, Smirnov/Rusya Karari*®’nda; *Avukat olan basvurucunun bilgisayarinda arama
yapilip elkonulmasini, arama bakimindan yeterli siiphe sebepleri bulunmadigi ve arama
sirasinda  avukathik mesleginin sirlarinin  saklanmast ile ilgili bir Onlem alimmadigi
gerekcesiyle 8. maddenin ihlal edildigine karar vermistir. Mahkeme s6z konusu kararinda,
yetkili merciinin vermis oldugu arama kararindaki gerekceleri, karara bagvurma agisindan
uygun ve yeterli bulmamistir. Mahkeme, arama kararinin polise ¢ok genis yetkiler verdigini,
bu nedenle yapilan arama neticesinde elde edilen delillerin, sinirsiz bir yetki sonucu elde
edildigi, bu yoniiyle miidahalenin orantisiz olduguna hilkmetmistir. 464

AIHM, Petri Sallinen ve Digerleri/Finlandiya Karar®® ‘nda; ‘Sahtecilik suglarini
isledikleri iddiasi1 ile X ve Y’ nin konutunda yapilan aramadan sonra, bu kisilerin avukati olan
basvurucu Sallinen’in biirosunda yapilan aramada, islenen sucla baglantili verilerin yaninda,
Sallinen’in bilgisayarindaki verilerin tamaminin kopyalanmasini, bunun disinda Sallinen’in
mivekkilleriyle olan randevu defterlerinin ve miivekkillere ait kisisel verilerin de
kopyalanmasini, sozlesmenin 8. maddesinin ihlali olarak degerlendirmistir. Mahkeme bu
kararinda, i¢ hukukta konuya iliskin diizenlemelerin bulundugunu ancak bu diizenlemelerin
belirlilik kuralina aykirt oldugunu ve demokratik bir toplumda olmasi gereken yeterli yasal
giivenceleri icermedigini belirterek s6zlesmenin ihlaline karar Ve:rrnistir.’466

AIHM, Servulo & Associados ve Digerleri/Portekiz Karari®® 'nda, alman arama ve

elkoyma kararlar1 kapsamli olsa da, basvuranlara saglanan giivenceler ve ozellikle Istinaf
Mahkemesi Bagkani’nin miidahalesi ile birlikte Sulh Ceza Hakimi tarafindan yiiriitiilen
inceleme, uygun ve yeterli olmustur. Mevcut davada sadece hakkinda sikayette bulunulan
bilgisayar dosyalar1 ve e-postalarin aranmas1 ve bunlara elkonulmasi islemi, giidiilen mesru
amacla orantili bir miidahale teskil etmistir*®®.

AIHM, Georgios Papageorgiou/Yunanistan Karari’'nda ise, olaya konu olan, delil
mabhiyetindeki bilgisayarin, yargilamanin higbir asamasinda incelenememis olmasini dikkate

alarak “adil yargilanma hakkr*®°nin ihlal edildigine karar vermistir. Karar su sekildedir*’®: «...

%2 Yagar/Dursun, s.31 ; Kararin benzer degerlendirmesi i¢in bkz. Dogru/Nalbant, .52

%63 Bagvuru No: 71362/01, Karar Tarihi: 07.06.2007

% yasar/Dursun, s.31-32

*85 Bagvuru No: 50882/99, Karar Tarihi: 27.09.2005

# yagar/Dursun, s.32

7 Bagvuru No: 27013/10, Karar Tarihi: 03.09.2015

468 K ararin degerlendirmesi igin bkz. Erdem, Mustafa Ruhan, s.137-140

%9 AY Mahkemesi Genel Kurulu'nun 18.06.2014 T. 2013/7800 E. sayili karari-Sencer Basat ve Digerleri
Karar'nin 72. paragrafinda belirtildigi tlizere: °...dijital delillerin degerlendirilmesine iliskin gsikayetler
yoniinden, basvurucularin sunduklart bilirkisi raporlart ve uzman miitalaalarimn Ilk Derece Mahkemesince
kabul edilmemesi ve bu konularda Mahkemece bilirkisi incelemesi yaptirilmast yolundaki taleplerinin de yetersiz
gerekgelerle reddedilmesi, “gerekceli karar hakkina” ve “silahlarin esitligi” ilkesine aykirt oldugundan,
Anayasa'nin 36. maddesinde giivence altina alinan adil yargilanma hakki ihlal edilmistir.”

0 Cengiz Serkan / Demirag Fahrettin / Ergiil Teoman / McBride Jeremy / Tezcan Durmus, Avrupa insan
Haklar1 Mahkemesi Kararlari Isiginda Ceza Yargilamas1 Kurum ve Kavramlari,
http://www.anayasa.gov.tr/files/insan_haklari_mahkemesi/kitaplar/cezayargilamasi.pdf, s.193 (Basvuru No:
59506/00, Karar Tarihi: 09.05.2003)
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Goriilmekte olan dava delillerin saklanmasini degil saveilik tarafindan delil olarak kullanilan
evraklarin orijinallerinin verilmesi talebinin reddini konu almaktadir. Yargilamanin higbir
asamasinda yargilama mahkemeleri banka bilgisayarindaki kiitilk dosyalarindan yapilacak
alintilar1 inceleyememisler veya kendilere ibraz edilen kopyalarin orijinalleri ile uyumlu
olduklarin1 kontrol edememislerdir. Ayrica ilk derece mahkemesi basvurucuya iliskin
yargilamada can alic1 delillerden birisi olan, sahte oldugu zannedilen ¢eklerin imha edilmesi
talimat1 vermistir. Bagvurucunun dolandiriciliktan mahkiim edilmesi daha ¢ok s6z konusu
ceklerin fotokopilerine dayanmaktadir. Temyiz Mahkemesinin ortaya koydugu iizere
dolandiriciligt  gergeklestirmek icin kullanilan araglar ¢ek ve bankanin merkez
bilgisayarindaki bilgileri degistirmek amaciyla gerekli olan bir bilgisayardir. Bu kosullar
altinda, Mahkeme orijinal ¢eklerin temin edilmesinin, bagvurucunun da isaret ettigi ilizere
bunlarin s6z konusu 6deme talimatlarinin kendisinden ziyade banka calisanlari tarafindan
verilmis olmasini ortaya koymasini imkan verecek ve dolayisiyla da yargiglar1 dolandiricilik
suclamasinin temelsiz oldugu sonucuna ulagmalarina mecbur edecek olmasit nedeniyle
savunmasi acisindan hayati bir 6nem tasidig1 kanaatindedir... Bagvurucunun israrh taleplerine
ragmen, yargilama sirasinda kanitlarin temel pargalari etkin bir sekilde sunulmamis ve
basvurucunun huzurunda tartisilmamis olmasini dikkate alarak Mahkeme, isbu dava konu
yargilamanin, bir biitlin olarak ele alindiginda, adil yargilanma gereklerini yerine getirmedigi
sonucuna ulagmistir.’

‘AITHM’e gore, avukat biirolarinda elektronik olarak depolanmis verileri bulmak igin
arama yapmak ve bu verilere elkoymak AIHS m.8/1°deki hakka iliskindir. Bu bigimde
depolanan verilerle ilgili oldugu siirece, bu verilerin ilgili avukata veya bir tiizel kisiye ait
bilgisayarinda depolanmasi arasinda bir fark bulunmamaktadir. Bu tiir olaylarda ulusal
hukukun her tirlii keyfilie ve suiistimale karsi uygun ve elverisli koruma araglarini
ongormesi gerekmektedir. Burada, o6zellikle hakim tarafindan verilen bir arastirma yapma
karar1 ve yeterli su¢ siiphesine dayanilmasi gerekliligi ve bu arastirmanin avukat biirosunda
yapilip, kendisinin biiroda bulunmamast durumunda, aragtirmanin bagimsiz bir gdzlemcinin
nezdinde yapilip-yapilmadigi, avukatin susma hakki kapsamindaki materyale elkonulup-
elkonulmadig belirleyici kriterlerdir. Elektronik olarak kaydedilen verilerle ilgili keyfilik ve
suiistimal eylemlerine karsi ulusal hukukta diizenlenmesi gereken koruma onlemlerinin
arastirma ve elkoymanin AIHS m.8/2 anlaminda hukuka uygun olmasini saglayacak nitelikte
gercekten varligr gerekmektedir. Orantisiz ve keyfi aramalara karsi koruma haklarinin,
ozellikle avukat biirolarinin aranmasinda gercekten etkili olmasi gerekmektedir. Avukat
biirolarina iliskin 6zel koruma 6nlemleri, yalnizca ilgili avukatin devam eden bir yargilama ile
iliskisinin olmas1 halinde gerekli degildir. Diger olasiliklarda da avukat biirolarinin 6zel
olarak korunmasi1 gerekmektedir. Avukatlara taninan susma hakkinin korunmasi avukatin
miivekkiline de hizmet etmektedir ve bunun sonucunda avukata karsi icra edilen hukuka
aykir1 arama ve elkoyma miivekkilinin de hakkini ihlal eder.”*"

Bilgisayar kiitiiklerinde aramaya iliskin olarak AIHM su hususlari Vurgulam1$t1r472:
‘...davada can alic1 nokta s6zii gegen giivencelerin elektronik veriler agisindan uygulanmamis

"' Wieser ve Bicos Beteiligungen/Avusturya Karari, Bagvuru No: 74336/01, Karar Tarihi: 16.01.2008

472 Unver/Hakeri, s.433-434
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olusudur. Cok sayida faktér, basvurucularin bu baglamdaki haklarin1 kullanmalarinin
smirlandirilmis oldugunu géstermektedir. Ilk olarak, her ne kadar baro temsilcisi bilgisayar
sistemlerinin aranmasi sirasinda gegici olarak huzurda bulunmussa da, temsilci esasen yazili
belgelerin elkonulmasini denetlemekle mesguldiir ve bu nedenle elektronik veriler agisindan
denetim roliinii uygun bir sekilde yerine getirememistir. Ikici olarak, hangi arama Kriterlerine
basvuruldugu, hangi dosyalarin kopyalandigr ve hangilerine elkonuldugunu gosteren bir
arama, elkoyma tutanagi elkoyma isleminin sonunda degil ayni1 giin daha sonra tanzim
edilmistir. Ayrica, goriildiigii kadariyla gorevliler, islerini bitirdiklerinde aramanin sonucu
hakkinda birinci bagvurucuyu veya baro temsilcisini bilgilendirmeksizin ayrilmislardir.
Birinci bagvurucu aramanin basinda, genel bir tutum cergevesinde, kopya edilen verilerin
bulundugu disklerin miihiirlenmesini ve sorusturma yargicina teslim edilmesini talep
edebilirdi. Buna karsin, Ceza Muhakemesi Yasasi’nin aramanin sonunda bir tutanagin tanzim
edilmesini emretmesi ve elkonulan materyallerin listelenmesini zorunlu kilmasi nedeniyle
basvurucunun bu prosediiriin izlenecegini ummus olmasi da s6z konusu olabilir. Sonug olarak
hiikiimetin i¢ hukuk yollarinin tliketilmedigi itirazinin reddedilmesi zorunludur. Birinci
basvurucu baglaminda, aramanin yiritilis sekli basvurucunun mesleki sir saklama
yikiimliigiine iligkin hakkinin ihlal edilmesi riskinin ortaya ¢ikmasina neden olmustur.
Mahkeme adaletin uygun sekilde tecellisi agisindan etkilere/yansimalara neden olabilecegi
gerekcesiyle yukarida bahsedilen riske 6zel bir agirlik vermistir. Sonug¢ olarak Mahkeme;
ilgili resmi makamlarca herhangi bir sekilde gorevin kotilye kullanilmasini veya keyfi
davranilmasini 6nlemeyi ve ayrica avukatin mesleki sir saklama yiikiimliiliiglinii korumay1
amaglayan usulii gilivencelere uygun davranilmamasiin, ilk bagvurucunun elektronik
verilerinin aranmasi ve elkonulmasi islemlerini hedeflenen mesru amag ile orantisiz olmasina
neden oldugunu tespit eder.’

D. Anayasal ilkeler Acisindan Bilisim Sistemlerinde Arama ve Elkoyma

Anayasa hukuku agisindan, bilisim sistemlerinde arama ve elkoymayr yakindan
ilgilendiren bazi 6nemli anayasal ilkeler vardir. Bunlar; kanunilik ilkesi, hiikmiin belirli
olmasi ilkesi ve orantililik (6l¢iiliiliik) ilkesidir*”.

AY m.38/1’e gore: ‘Kimse, islendigi zaman yiiriirliikte bulunan kanunun sug¢ saymadigi
bir fiilden dolayr cezalandirilamaz; kimseye sugu isledigi zaman kanunda o sug i¢in konulmus
olan cezadan daha agir bir ceza verilemez.” Ayrica ayn1 maddenin 3. fikrasina gore: ‘Ceza ve
ceza yerine gegen giivenlik tedbirleri ancak kanunla konulur.” CMK m.134, Kkisilerin
Anayasa’da tanimlanan ve koruma altina alinan bazi temel haklarina kisitlama getirmektedir.
Bu ylizden, devletin bu alana olan miidahalesi kanunla diizenlenmek zorundadir.

Hukuk devleti olan bir iilkede temel haklar1 belirleyen kanun maddeleri diizenlenirken,
bu kanun maddeleriyle miidahalelerin ¢ercevesi ¢izilirken, ilgili hiikiimlerin yeterince agik ve
belirli olmasi gerekmektedir474. CMK m.134’te diizenlenen tedbir i¢in uygulanacak her

"8 Tanrikulu, Cengiz, 5.305
™ Tanrikulu, Cengiz, s.308
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islemden, kanun metninde asama asama ve agikca s6z edilmis olmasi, hilkkmiin belirliligi
475

ilkesinin bir geregi olarak degerlendirilmelidir™"”.

Bilgisayar, bilgisayar programlar1 ve bilgisayar Kkiitiiklerine elkonulabilmesi igin,
sifrenin  ¢Oziilememesinden dolayr sisteme girilememesi veya gizlenmis bilgilere
ulagilamamasi gerekmektedir. Bu durum orantililik ilkesinin bir sonucudur®™®.

Bilgisayar; kisisel verilerin, 6zel bilgilerin ve bir¢ok c¢alisma ve haberlesmenin
yazildigi, kaydedildigi ve saklandigi elektronik esya niteligi tasimakta olup; internet
protokolii olarak adlandirilan IP numarasi/adresi ile internete baglanmaktadir®”’. Bilgisayara
ait IP numarasi, kullanicinin kisisel bilgisi kabul edilmekte; IP numaras1 elde edildigi
takdirde, IP numarasim1 kullanan internet abonesinin telefon numarasi ve adresine
ulagilabilmektedir*’®. Kisisel veriler, ancak ortada bir hukuka uygunluk sebebinin var olmasi
halinde kayit altina alinabilir; bu verilerin dokunulmazligi ve korunmasi hakkinin
sinirlanmast, kismen veya tiimii ile bu hakkin kullaniminin durdurulmasinda, Anayasa’nin 13.
maddesinde gosterilen gercevenin digina cikilamaz*". Anayasa m.13’e gore, “Temel hak ve
hiirriyetler, ozlerine dokunulmaksizin yalnizca Anayasa’min ilgili maddelerinde belirtilen
sebeplere bagl olarak ve ancak kanunla simirlanabilir. Bu simirlamalar, Anayasa’mn oziine,
soziine ve ruhuna, demokratik toplum diizeninin ve laik Cumhuriyet gereklerine ve olgiiliiliik

ilkesine aykiri olamaz.”

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde, hukuka aykir1 veya orantisiz
olarak yapilan arama, kopyalama ve elkoyma islemleri, 6zel hayatin gizliligini ihlale yol
acacaktir. Bu sekilde hukuka aykir1 olarak elde edilen delillerin, yargilamada kullanilmamasi
ve hiikme esas alinmamas1 gerekmektedir.

II. AVRUPA KONSEYI SiBER SUC SOZLESMESI

A. Sozlesmenin Genel Durumu

Bilisim sistemlerinde arama ve elkoyma konusunun uluslararasi boyutta en detayl
sekilde ele alindig1 ilk uluslararasi diizenleme, 23 Kasim 2001 tarihinde Macaristan’in
baskenti Budapeste’de imzaya agilan ve 01.07.2004 tarihinde yiiriirliige giren ve AB
tarafindan tiye iilkelere kabul edilmesi ve uygulanmasi 6zellikle tavsiye edilen “Cyber Crime

Convention” ismindeki sdzlesmedir. Yani “Siber Su¢ Sozlesmesi”**dir*®.

45 Agkog, Biilent, Avrupa Insan Haklari Sézlesmesi ve Tiirk Hukukunda Ozel Hayata Saygi Hakkinin
Korunmast Baglaminda Telekomiinikasyon Yoluyla Yapilan Iletisimin Denetlenmesi, (Danigsman:Prof.Dr.Aydin
Giilan), Istanbul = Universitesi ~ Sosyal  Bilimler  Enstitiisii,  Yiiksek  Lisans  Tezi, 2010,
https://tez.yok.gov.tr/Ulusal TezMerkezi/tezSorguSonucYeni.jsp, s.225-226

7% Ozbek/Kanbur/Dogan. .., s.424 ; Ayni goriis i¢in bkz. Avsar, Yakup, s.111

7 Sen/Yurttas, s.32-33

8 Sen/Yurttas, .33

9 Sen/Yurttas, .31

80 Sozlesme metni icin bkz. https://www.bg.org.tr/Doc/AvrupaBirligiSiberSuclarSozlesmesi.doc

8 Tanrikulu, Cengiz, s.96 ; Diilger, Murat Volkan, s.200
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2017 Nisan ayi itibariyle toplam 53 iilke s6zlesmeyi imzalamis ve onaylamis; 4 iilke ise

sOzlesmeyi imzalamis fakat daha onaylamam1$t1r482.

AK Siber Su¢ Sozlesmesi, dort boliim ve kirk sekiz maddeden olusmaktadir. Bunlar
sirayla®®: (1) Terimler, (11) Ulusal diizeyde alinacak énlemler - maddi hukuk ve usul hukuku,

(1) Uluslararasi isbirligi, (IV) Diger hiikiimlerdir.

Siber Su¢ Sozlesmesi’nin baglica ii¢ amact bulunmaktadir®®. Bu amaglardan birincisi

tilkelerdeki ulusal ceza hukuklarinda diizenlenen bilisim sug¢larint uyumlastirmak ve
Sozlesme’de ortaya konulan standarda yakin hale getirmektir. S6zlesme’nin giittiigii ikinci
ana amacg ise bilisim suclarinda ve elektronik delil konusunda uluslararasi adli
yardimlagmanin oniinii agmak, adli yardimlagmayi elektronik delil baglaminda hizlandirmak,
hantal ve yavas isleyen klasik adli yardimlagsma mekanizmalarin1 daha isler, etkili ve sonug
alic1 hale getirmektir. S6zlesme’nin iigiincii ve son amaci da taraf iilkelere ceza muhakemesi
hukuku anlaminda model bir hukuksal alt yap1 olusturmaya yardimci ve rehber olmaktir. Bu
model elbette elektronik delillerin muhafaza altina alinmasi, elde edilmesi, paylasilmasi ve
kullanilmast ve bu islemleri yapacak kurumsal yapinin tesisi ve bu yapida ¢alisacak uzman
personelin ¢aligma usulleri ile de ilgili olacaktir.

Elektronik ortamda 6zgiirliiklerin, insan haklarinin ve giivenligin korunmast ile risklerin
azaltilmasina iliskin kabul edilmis tek uluslararasi rehber ve hiikiimetlerin vatandaslarini
korumasina yonelik 6nemli bir arag¢ niteliginde olan bu Sozlesme, 6zellikle telif haklar
ihlalleri, bilgisayarlarla baglantili sahtecilik eylemleri, ¢cocuk pornografisi, ag gilivenligine
iligkin suclar tanimlanmakta ve bu suglarla miicadele etmede isbirligi 6ng6n’ilmektedir485.
Bununla birlikte Sézlesme’de, Ceza Muhakemesi Hukuku’na iliskin hiikiimlerin, ceza
yargilamas1 siirecinde elektronik delillerin elde edilmesi ve korunmasina iliskin koruma
tedbirleriyle ilgili oldugu da goriilmektedir*®.

Siber Su¢ Sozlesmesi’nde, Ceza Usul Hukuku acisindan 6ngoriilen koruma tedbirleri
ana hatlariyla alt1 ana baslik altinda toplanabilir. Bunlar*®": depolanmis bilgisayar verilerinin
seri sekilde koruma altina alinmasi, trafik verilerinin hizli bi¢imde korunmasi ve kismen
aciklanmasi, elektronik delillerin iiretim emrinin verilmesi, saklanmakta olan bilgisayar
verilerinin aranmasi ve bunlara elkonulmasi, trafik verilerinin anlik olarak toplanmasi ve
nihayet verilerinin iletisim yapilirken ele gecirilmesidir.

Sozlesmeye taraf olan iilkelere bir takim ylkiimliliikler yliklenmistir. S6zlesme’ nin
maddi ceza hukuku kisminda bilisim suglariyla ilgili yasama islemlerinin yapilmasi bir
yiikiimliilik olarak ongoriilmiistiir. Buna miiteakiben taraf iilkeler mevzuatlarindaki bilisim
suclarinin sorusturma ve kovusturma asamalarimi sozlesmeye uygun olarak degistirecek;

2 imzalama  tarih  ve listesi  i¢in  bkz.  http://www.coe.int/en/web/conventions/full-list/-

[conventions/treaty/185/signatures (E.T:03.04.2017)

*83 Diilger, Murat Volkan, 5.201

#84 Tanrikulu, Cengiz, 5.99-100

“8 Baglar, Yusuf, 5.97

“8 Baglar, Yusuf, s.97

7 Tanrikulu, Cengiz, 5.102 ; Koparan, M.Resat, s.12 ; Cakir/Kilig, s.518-519 ; Unal, Osman Gazi, .40 ; Baki,
Yunus, s.103-104
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eksiklikler varsa uygun eklemeler yapacaklard1r488. Sozlesme, s6z konusu suglara yonelik
sorusturma ve kovusturmalarin yani sira islenen suglara delil teskil edebilecek verilerin
toplanmasi, saklanmasi, arastirilmast ve elkonulmasi gibi ulusal diizeyde alinmasi gereken
6nlemleri de icermektedir®®®,

Bilgisayarda arama yapmak igin, ya bilgisayar sistemine girmek veya bilgisayarda
kayitli bulunan verinin i¢ine girmek ve de bilgisayar verisi saklanan bir ortama girmek gibi {i¢
ayr1 islem tipi diizenlenmistir*®®. Hazirlanacak olan mevzuatta belli bir bilgisayar sisteminin
tiimline mi, yoksa bir kismina mu girilecegi agiklanmali ve hakimin bu karar1 verirken siber
sug icerikli verinin bu bilgisayarda bulundugu konusunda makul siiphesinin bulunmasi gerekli
oldugu da aciklanmalidir*®. Bilgisayarda arama yapma karari veren hakimin hangi islemin
yapilacagini kararinda gostermesi gerekir. Eger hakim kendi milli yetkisi i¢inde bulunan
baska bir bilgisayar sisteminde siber su¢ verisi bulundugu konusunda “makul siipheye™**?
ulagirsa, aramanin acele olarak diger sisteme girilerek yapilmasi konusunda da, aramay1
genisletici bir karar verebilir*®® (m.19/2).

Sozlesme m.19/3’e gore; bir bilgisayar sistemine, parcasinda ya da veri depolama
aygitina elkonulmasi veya benzer sekilde koruma altina alinmasi, bu bilgisayar verilerinin
kopyalanarak alikonulmasi, ilgili verilerin biitiinliigiiniin korunmasi ve erisilen bilgisayar

. . . oy B L - . .. o 494
sistemindeki verilerin silinmesi ya da erisilmez kilinmasi1 da saglanmaktadir™".

B. Tiirkiye’nin Sozlesme Karsisindaki Durumu

Ulkemiz bu Sézlesme’yi  10.11.2010 tarihinde Strazburg’da imzalamustir*®,
Sozlesme’nin, “Sanal Ortamda Islenen Suclar Siézlesmesi” ismiyle, ilisik cekince ve
beyanlar ile birlikte, 22.04.2014 tarih ve 6533 sayili Kanunla onaylanmasi; Disisleri
Bakanligi’nin 06.06.2014 tarihli ve 4646600 sayil1 yazisi tizerine, 31.05.1963 tarihli ve 244
sayitll Kanun’un 3. maddesine gore, Bakanlar Kurulu'nca 08.07.2014 tarihinde
kararlagtirtlmistir.  09.08.2014 tarihli 29083 sayili RG’de yayimlanmis ve 01.01.2015
tarihinde ylirtirliige girmistir.

Tiirkiye, Sozlesme'nin madde 2, 7, 14/3(b), 22, 24/7(a), 27/2(c), 29/4, 35/1, 40 ve 42

hiikiimlerine toplam 8 baslik altinda beyan ve ¢ekince koymustur496.

“8 {Jnal, Osman Gazi, s.40

8 Baglar, Yusuf, s.97

490 Yenisey/Nuhoglu, s.426 ; Tanrikulu, Cengiz, s.112 ; Cakir/Kilig, s.519

401 Yenisey/Nuhoglu, s.426 ; Tanrikulu, Cengiz, s.112 ; Cakir/Kilig, s.519

92 S6zlesmede bilgisayarda arama yapilabilmesi i¢in orada delil olabilecek verilerin var olduguna inanmak igin
makul siiphenin bulunmasi gerekir (Agiklayici Rapor, paragraf 184-185).

498 Yenisey/Nuhoglu, s.426 ; Tanrikulu, Cengiz, s.112 ; Cakir/Kilig, s.520

9 Yenisey/Nuhoglu, .426

*® Tiirkiye de “Sanal Suglar Sozlesmesi™ni Imzaladi, http://www.bilisimdergisi.org/s127/pdf/10-13.pdf ;
Ozen/Bastiirk, s.7 ; Unal, Osman Gazi, s.41

#% Sanal Ortamda Islenen Suglar S6zlesmesi (ETS-N0.185) ile ilgili ¢ekinceler ve beyanlar:

1)40. madde ve 2. maddeye istinaden, Tiirkiye Cumhuriyeti Devleti, sugun bilgisayar verilerini elde etmek veya
bagka bir sahtekar niyetle veya bir bilgisayar sistemine bagli baska bir bilgisayar sistemiyle iligkili olarak
giivenlik tedbirlerinin ihlal edilmesi suretiyle islenmis olmasini sart kostugunu beyan eder.
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CMK m.134’lin bazi eksikliklerinin varliginin kabuliiyle birlikte esas itibariyle
Sozlesmesi’nin 19. maddesinde diizenlenen “Saklanan bilgisayar verilerinin aranmast ve
bunlara elkonulmas:” koruma tedbirinin i¢ hukuka uyarlanmis seklini ifade ettigi
sdylenebilir®®”.

CMK m.134/1 ve m.134/2’de bilgisayar ve bilgisayar kiitiiklerinde hangi hallerde arama
yapilacagi ve bunlara ne sekilde elkonulabilecegi hiikkme baglanmistir. Maddenin birinci
fikrasina getirilen arama isleminin “somut delillere dayanan kuvvetli siiphe sebeplerinin
varlig1” sartinin da eklenmesi, tedbirin uygulanmasiyla ilgili temel hak ve ozgirliikkler
bakimindan olumlu bir gelisme saglamistir. Tiim bunlar géz Oniline alindiginda mevcut
diizenlemelerin s6zlesmeye uygun oldugu belirtilmelidir*®®.

CMK m.134/3’de diizenlenen bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi
sirasinda sistemdeki biitiin verilerin yedeklemesinin yapilmasina iliskin hiikiim verilerin
biitiinliiglinlin korunmast ve sorusturma sonuclanincaya kadar sorusturma ile ilgili delil
niteligi tasiyabilecek verilerin degistirilmesi, bozulmasi, erigilmez hale getirilmesi ve
silinmesinin engellenmesi bakimindan s6zlesmeyle paralellik arz etmektedir. Ancak CMK’da
elkoyma gerekgelerinin detayli bir sekilde aciklanmamis olmast eksiklik olarak
goriilmektedir®.

CMK m.134/4’de sistemdeki biitiin verilerin yedeklemesinin yapilmasi durumunda bu
yedekten bir kopya ¢ikarilarak siipheliye veya vekiline verilmesi ve bu hususun tutanaga
gecirilerek imza altina alinmasina iliskin diizenleme ile CMK m.134/5’te diizenlenen
bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da sistemdeki verilerin tamaminin veya

2)40. madde ve 7. maddeye istinaden, Tiirkiye Cumhuriyeti Devleti, bilgisayarla baglantili sahtecilige iliskin
madde 7'deki su¢ taniminin Tiirk kanunlara gore dolandirma veya benzeri hileli davranig kastin1 gerektirdigini
beyan eder.

3)42. madde ve 14. maddenin 3 (b) paragrafina istinaden, Tirkiye Cumhuriyeti Devleti, herhangi bir hizmet
saglayicinin bilgisayar sistemi iizerinden iletisime iligkin olarak, s6z konusu sistemin belirli bir kullanici
grubunun menfaatine isletiliyor olmasi; halka agik iletisim sebekelerini kullanmiyor olmasi ve halka agik ya da
Ozel nitelikli baska bir bilgisayar sistemine bagli olmamasi halinde, s6z konusu aktarima iliskin olarak 20. ve 21.
maddelerde belirtilen dnlemleri uygulamama hakkini sakl1 tutar.

4)42. madde ve 22. maddeye istinaden, Tiirkiye Cumhuriyeti Devleti, Tiirk vatandaginin yurt diginda islemis
oldugu suglardan dolayr Tiirk Ceza Kanunu'mun 11. ve 13. maddeleri ¢ergevesinde yargi yetkisini kullanma
hakkin1 sakl: tutar.

5)42. madde ve 29. maddenin 4. paragrafina istinaden, Tiirkiye Cumhuriyeti Devleti, ¢ifte sucluluk sartinin
verilerin aciklandig: tarihte yerine getirilemiyor olduguna iligskin gerekgeler bulunmasi halinde, isbu madde
¢ercevesinde verilerin korunmasi talebini reddetme hakkini sakli tutar.

6)24. maddenin 7 (a) paragrafina istinaden, Tiirkiye Cumhuriyeti Devleti, suglularin iadesine iligkin anlagma
mevcut olmadigi durumlarda, suglularin iadesi veya gegici tutuklama taleplerini iletmek veya almak iizere
Adalet Bakanligini yetkili makam olarak belirler.

7)27. maddenin 2 (c) paragrafina istinaden, Tirkiye Cumhuriyeti Devleti, karsilikli yardim taleplerinde
bulunmak, talepleri yanitlamak, bu taleplerin geregini yerine getirmek veya bunlarin geregini yerine getirecek
makamlara bu talepleri iletmekle Adalet Bakanligim merkezi makam olarak belirler.

8)35. maddenin 1. paragrafina istinaden, Tirkiye Cumbhuriyeti Devleti, 7 giin/24 saat esasina gore temas
noktasimin: Emniyet Genel Midiirliigii Siber Suglarla Miicadele Daire Bagkanligi Kizilirmak Mah. Anadolu
Bulvar1 2185.Sk. No:14 06520 Sogiitozii-Cankaya/ ANKARA siber@egm.gov.tr. oldugunu beyan eder.

497 Baglar, Yusuf, .98 ; Ayn1 goriis i¢in bkz. Cakir/Kilig, s.519 ; Tanrikulu, Cengiz, s.107 ; Yavuzcan, Emrah,
Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama, Kopyalama ve Elkoyma (CMK 134),
http://www.hukuki.net/hukuk/index.php?act=file&id=4&article=3242, s.7 ; Bostanci/Benzer, s.1200

%8 Baslar, Yusuf, .98

99 Baglar, Yusuf, .98
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bir kisminin kopyasinin alinabilecegine iligkin hikkmii de sozlesme ile uyumluluk
500

gostermektedir™ .
I1l. MUKAYESELI HUKUKTA BILISIM SISTEMLERINDE ARAMA VE
ELKOYMA

A. ABD’de Bilisim Sistemlerinde Arama ve Elkoyma

ABD, AK Siber Su¢ Sozlesmesi’ni 23.11.2001 tarihinde imzalamistir. 29.09.2006
tarihinde sozlesmeye onay verilmis ve 01.01.2007 tarihinde sdzlesme yiiriirliige girmistir.

Bu alanda en genis ve kapsamli mevzuata sahip olan lilke ABD’dir. Ciinkii iilkede ileri
diizeyde teknoloji kullanilmakta ve bu teknoloji hayatin her alanina etki etmektedir. Biiyilik
ticari faaliyetlerin yani sira ulusal giivenlikle ilgili meseleler de bu alanin i¢ine girmektedir.
Bunun sonucu olarak bilisim alaninda islenen su¢ oran1 hizla artmaktadir. Bu nedenle hemen
hemen {ilkenin biitliin eyaletlerinde bilisim suclar1 ve bunlarla miicadele ile ilgili 6zel ve
ayrintili kanunlar ¢ikarilmistir. Hem ulusal bazda hem de yerel bazda bu konuyla ilgilenen
pek cok birim (CIA-Central Intelligence Agency, FBI-Federal Bureau of Investigation, vb.)
olusturulmustu O

ABD Anayasasi’ndaki Dordiincli Degisiklige gore; kisilerin kendilerini, evlerini,
belgelerini ve diger nesnelerini arayabilmek icin Oncelikle bir arama kararina ihtiyag
duyulmaktadir. Fakat bu duruma bazi istisnai hallerde bagvurulmayabilir. Muhatabin rizasi,
acil bir durumun varligi, ¢iplak gozle gorme doktrini, kisilerin 6zel hayata iliskin beklentileri
buna Ornek gosterilebilir. Kanuna gore, arama karariin diizenlenebilmesi i¢in kuvvetli bir
siipheyi barindiran makul bir sebebin olmas1 gerekir. Kararda aranilacak olan kisi veya yerin
ve elkonulacak esyanin ayrica belirtilmesi de lazimdir. Bu sayede genel olarak yapilacak
aramalarin ve arama kararinda belirtilmeyen esyalara elkonulmasinin oniine gegilmek
istenmistir. Kisacas1 Anayasa’daki Dordiincii Degisiklik, arama ve elkoymada makul olani
tesvik etmekte ve bireylere devletin miidahalelerine karsi anayasal bir giivence
saglamaktadlrsoz.

Isyerinde kullanilan bilgisayarlarla ilgili verilen bir karar su sekildedir®®: “Sirket
hizmetinde kullanilan bilgisayarlar, prensip olarak, sirketin ticari faaliyeti kapsamindaki ticari
islemlerin yapilmasi i¢in kullanilirlar ve bu nedenle de sirketin is iligkilerini yansitan veriler
igerirler. Sirket bilgisayarlarindaki verilerin bireyin 6zel hayat alanina girmeyen veriler
olmalar1 nedeniyle, “bireyin bu bilgisayar icindeki elektronik veriler {izerinde gizlilik
beklentisi” s6z konusu olmaz. Bu konuyu inceleyen 25.07.2008 tarihli US v. Edward Mosby
Karari, 1s i¢in kullanilan bilgisayarlarda, “ise iliskin davraniglar” acisindan arama yapilmasi
icin, hakimden karar almaya gerek bulunmadigina hiikkmetmistir.’

500 Bagslar, Yusuf, s.98-99

508 Cakir/Kilig, 8.522 ; Ayni gériis icin bkz. Unal, Osman Gazi, .62

502 Cakir/Kilig, 5.522 ; Aym goriis icin bkz. Unal, Osman Gazi, s.63-64 ; Taskin, Saban Cankat, Karsilastirmali
Hukukta ve Hukukumuzda Bilisim Suglari, (Damsman:Dog.Dr.Ayse Nuhoglu), Marmara Universitesi Sosyal
Bilimler Enstitiisii, Yiiksek Lisans Tezi, 2008, https://tez.yok.gov.tr/UlusalTezMerkezi/tezSorguSonucYeni.jsp,
(T-221116), 5.198
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Katz vs. ABD Davasi®™™ 'nda, Yiiksek Mahkeme, dava konusu elektronik haberlesme ile
ilgili olsa da arama ve elkoyma bakimindan emsal sayilacak bir karar vermistir. Karar, “Katz
Testi” olarak Amerikan hukuk sisteminde yer edinmis olup arama ve elkoymalarda 6nemli bir
bakis a¢is1 getirmistir. Bu teste gére mahkeme, bireyin mevcut 6zel hayatin gizliligine iliskin
beklentisine (expectation of privacy) miidahale teskil edecek bir ihlalin olup olmadigini ve bu
beklentinin kamuoyunca makuliyet igerisinde goriiliip-gorilmedigini saptamak zorundadir.
Test sonucunda miidahale ihlal niteligi tasimiyorsa ve makuliyet igerisinde goriiliiyorsa
yapilacak aramalar hukuka uygun olacaktir.

Bilgisayarlar {lizerinde arama, kopyalama ve elkoyma islemlerinin yapabilmesi igin
kural olarak hakim kararinin bulunmasi gerekmektedir. Baz1 istisnai durumlar bilgisayarlar
iizerinde gergeklestirilecek islemler icin de gegerlidir. ‘Ornegin, elektronik delil elde etmede
muhatabin rizasi varsa, arama karar1 olmadan bilgisayar ilizerinde arama yapilabilir. Ancak
rizanin tereddiide yer birakmayacak kadar agik olmasi gerekir. Bu durum, mahkeme
sathasinda da irdelenecektir.”® Sorusturmay: yiiriiten birimler, makul siiphe altinda bulunan
kisilerin, bilgisayarlarinda arama yapilmasini, verilerin kopyalanmasini ve elkoyma isleminin
gerceklestirilmesini  hakimden talep edebilirler. Talep yazisinda bulunmasi gerekenler
acisindan, genel aramada sayilan hususlar aynen gegerli olup; bunun yaninda bilgisayarlar
veya diger araclar lizerinde hangi verinin arandiginin da belirtilmesi gerekir. Hakim sunulan
gerekeeleri uygun goriirse, arama, kopyalama ve elkoyma kararini verir. internet ortaminda
bulunan veriler {izerinde veya fiziksel olarak depolandiklari birimlerde inceleme yapabilmek
icin de arama kararinin bulunmasi gerekmektedir. Kural olarak, bu islemler giindiiz vakti
gerceklestirilirken; istisnai hallerde, gerekgesi kararda belirtilmek kosuluyla islemler gece
vakti de yapilabilir. ABD kanunlarina gore bilgisayarlar {izerinde yapilacak olan arama ve
elkoyma iglemlerinin kararda belirtilen siire i¢cerisinde tamamlanmasi gerekmekte olup; arama
icin kanunda 6ngoriilen siire en fazla 14 giinken; elkoymadan sonra yapilacak islemler i¢in
kanunda bir siire éngérﬁlmemistirSOG.

ABD’de imaj alma isleminin, mutlaka bilgisayar veya bilisim sisteminin bulundugu
ortamda yapilmasi zorunlu degildir. Delil zincirine riayet edilerek, bilgisayar veya bilisim
sistemlerinin yerinden alinip, 6rnegin bir bilisim laboratuarinda veya kollugun ilgili biriminde
incelenmesi ve imajlarinin alinmast halinde, bilgisayarin oldugu yerde neden imajin
allmamadiginin veya tiim bilgisayarin aramasinin yapilamadigimin gerekgelerinin arama ve
elkoyma kararinda gosterilmesi gerekli ve yeterlidir™’.

Bilgisayarlar iizerinde gergeklestirilecek olan arama, kopyalama ve elkoyma islemleri
sonrasinda elde edilen elektronik delillerin, delil giivenilirligi agisindan mahkemelerde diger
deliller gibi sonu¢ dogurabilmesi i¢in Federal Delil Kurallari’na uygun olmasi gerekir. Buna
gore elektronik delilin orijinaliyle ayni olmasi gerektigi belirtilmistir. Bunun i¢in bazi bilimsel

testlere (Daubert Testi®®® gibi) de bagvurulabili. Mahkeme delillerin giivenilir olup-

504 Unal, Osman Gazi, .64 ; Tanrikulu, Cengiz, s.138-139
505 Cakar/Kilig, s.522
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olmadigini degerlendirdikten sonra uygulanip-uygulanmayacagina karar verecektir. Boylece
makul olmayan arama ve elkoyma islemleri ile elde edilen deliller hukuka aykir1 sayilacak ve
mahkemece kabul edilmeyecektir. Hakim bu delili kullanmayacak ve diger delillerle davay1
sonuc;land1racakt1r5og.

Arama sonunda elde edilen bilgisayar verisinin delil olarak ikame edilebilmesi igin,
oncesinde bilirkisi incelemesinden ge¢mesinin gerektigine karar verilmigtir. Karar su
sekildedir®®: ‘ABD 6. Bolge Istinaf Mahkemesi 15.11.2006 tarihli Albert Ganier 11l
Karari’nda; bilgisayara elkoyan memurun tanik olarak dinlenmesi talep edilmis ve elkoyma
sirasinda bilgisayardan ¢ikartilan raporlarinda ibraz edilmesi istenmistir. Mahkeme daha
Oonceden verilen benzer kararlara da atif yaparak, adli bilisim alaninda uzman bir bilirkisiden
rapor alinmasi gerektigine, teknik ayrintilara iligkin bilgiye sahip olmayan siradan insanlarin
kolaylikla yanilabilecegini vurgulayarak, boyle bir yonteme uyulmadan elde edilen delilin
ikame edilemeyecegine karar vermistir.’

Bilirkisi incelemesinden gecen bilgisayar verilerinin igerigi hakkinda tanik
dinlenmesinin gerekli olabilecegine dair verilen karar su sekildedir™": ‘Bilgisayardaki
verilerin bilirkisi incelemesinden gecerek, iizerinde oynama yapilmadigi, yani saglamligi
belirlendikten sonra, iceriginin delil olarak kullanilabilmesi i¢in, belgenin hazirlanma siireci
ile ilgili olarak tanik dinlenmesi de gerekli olabilir. ABD 9. Bolge Istinaf Mahkemesi’nin In
re Vinhnee WL 3609376 Karar:'nda agilandigi tizere; bilgisayar cihazini, igindeki programi,
veri tabanini kaydin yapildigi ortamda nasil ve kimin tarafindan kullanildigina iliskin olarak,

tanik dinlenilmesi gereklidir.’
B. ingiltere’de Bilisim Sistemlerinde Arama ve Elkoyma

Ingiltere, AK Siber Su¢ Sézlesmesi’ni 23.11.2001 tarihinde imzalanstir. 25.05.2011
tarihinde sozlesmeye onay verilmis ve 01.09.2011 tarihinde sézlesme yiiriirliige girmistir.

Ingiltere’de Kita Avrupast Sistemi’nden farkli olarak mevzuattan cok mahkeme
kararlarina 6nem verilmistir. Olusturulan igtihatlar 1s183inda gelisen bilisim diinyasindaki
sorunlara yeni bakis agilar1 olusturulmaya g¢alisilmistir. Ancak bu durum yasal diizenlemelerin
yeterli olmadig1 anlamina da gelmemektedirSlz.

Ingiliz Adli Polis ve Sug¢ Delili Kanunu’nda (Police and Criminal Evidence Act 1984)
genel olarak arama ve elkoyma tedbirlerine yer verilmistir. Kisim 1’in 1. maddesinde polisin
kisileri ve araglart arama yetkisi; 2. maddesinde arama yetkisine ait diizenlemeler; Kisim
2’nin 8. maddesinde arama izni, 17. maddesinde arama izni olmaksizin bir binaya (kapali
yere, konuta) girme ve arama halleri; 19. maddede ise genel elkoyma yetkileri diizenlenmistir.
Bu diizenlemelerin yaninda Adli Polis ve Delil Kanunu’na tabi olan “Evde Arama ve

~ 9

Kisilerin Uzerinde veya Evde Bulunan Esyaya Elkoyma Yo6netmeligi” vardir. Ynetmelikteki

509 Cakir/Kilig, 8.523 ; Ayni gériis icin bkz. Unal, Osman Gazi, s.72
519 Yenisey/Nuhoglu, s.436

*! Yenisey/Nuhoglu, 5.436

*12 Cakar/Kalig, s.521

93



arama ve elkoyma tedbirlerinin Adli Polis ve Delil Kanunu’na tabi oldugu 1.3. maddesinin (a)
513

ve (b) bentlerinde belirtilmistir =,

Adli Polis ve Sug Delili Kanunu’nun 8. maddesi, binalara girme ve arama yapma izni
verme yetkisinin sulh hakimine (justice of the peace) ait oldugunu gdstermektedir. Iznin
alinabilmesi icin talepte bulunulmasi sarttir. Talepte, arama yapilabilmesi i¢in makul bir
sebebin varligindan, hangi kanun maddesine dayandigindan, arama yapilacak yerden ve
bulunmak istenen esyadan bahsedilmelidir. Alinan karar geregi arama yapilabilir, sugla ilgili
olan, suc¢ islenerek elde edilen bir esya ile esyanin degistirilmesinin, kaybedilmesinin ve
zarara ugratilmasimin 6nlenmesi i¢in elkoyma yapilabilir. Elkoymanin genel hiikiimlerine
kanunun 19. maddesinde yer verilmistir. Buna gdre elkoyma yapabilmek i¢in polisin binada
kanuni bir yetkiyle bulunmasi sart kosulmustur. Kanuni yetki sulh hakimi tarafindan verilir*,
Maddenin 4. fikrasi polise, sorusturulan sugla ilgili olmasi veya su¢ sonucunda elde edilmesi
nedeniyle bozulmasini, kaybedilmesini, zarar gdérmesini engellemek amaciyla saklanan
elektronik yapili erigilmesi miimkiin olan bilgileri elde etme yetkisini vermektedir. Buna ek
olarak verilerin gorlinebilmeleri ve okunabilmeleri i¢in metin haline getirilmesini dngoéren
diizenleme 2001°deki kanuni degisikliklerle getirilmistir. Kanunun 20. maddesinde bilgisayar
kaynakli verilerin elde edilmesi yetkisinin genisletilmis bir diizenlemesi bulunmaktadir. Polis
memuru, kanunun verdigi yetkiye dayanarak sadece bilgisayardaki verileri degil; bilgisayara
baglanabilen birimlerin de arastirilmasini isteyebilir®™.

1990 yilinda, bilisim suclanyla ilgili “Bilgisayar: Kétiive Kullanma Kanunu (Computer
Misue Act)” yiiriirliige girmis, ancak bu kanun daha sonra yiiriirliikkten kaldirilmistir. 2000
yilinda ise, iletisimin denetlenmesi ve teknik takibi kolaylastiran “Sorusturma Yetkilerini
Diizenleyen Kanun (Regulation of Investigatory Powers Act)” yurirlige girmistir. Bu
kanunla, ilgili kisilere yargi karar1 olmadan sorusturmada bazi yetkileri kullanmalar1 imkani
verilmistir. Trafik verilerinin ger¢cek zamanli olarak toplanmasi tedbiri de bu kanunda yerini
almistir. Ayrica sifre ve diger yontemlerle korunan elektronik verilerin arastiriimasi
hususunda da detayli diizenlemeler yapilmistir. Kanunda, sifrelenmis elektronik verilerin elde
edilmesinin ¢ok ayrintili bir sekilde diizenlenmis olmasi, bunun genel diizenlemelerden
ayrilan 6zel bir diizenleme oldugunu da gostermektedir. Ayni kanun sifre olmadan erigilmesi
veya anlasilabilir bir bicime doniistiiriilmesi miimkiin olmayan verilerin agilmasi i¢in bolge
hakimince gorevlendirilen uygun izne sahip kisiye korunan bilgiyi acabilecek sifreyi agiklama
yikiimliiliglinii de getirmistir. Hem Bilgisayar1 Kotiiye Kullanma Kanunu’nda hem de
Sorusturma  Yetkilerini Diizenleyen Kanun’da, bilgisayarlara iligkin  terimlerin
kullanilmasindan 6zellikle kaginilmistir. Bunun nedeninin, islemlerin sinirlanmamasini

saglamak ve yeni gelismeler karsisinda giincelligi korumak oldugu séylenebilirSlﬁ.
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Ingiltere’de delillerin ceza muhakemesinde kabul edilebilirligi istisnalar haricinde genel
kurallara (The Legal Rules of Evidence) tabidir. Kural olarak, ceza muhakemesinde biitiin
delillerin mahkemece degerlendirilebilecegi kabul edilmektedir™’.

Adli kovusturma makamlarinin ¢ogu delillerin dogru bir sekilde toplanmasini saglamak
icin ¢cok emek harcamakta, delilleri korumak i¢in hash fonksiyonlarini ve dijital imzalari
kullanmaktadirlar>'®,

Ingiltere doktrininde, bilgisayarlardan alman gerek yazili ve gerekse gorsel bilgilerin
delil olarak degerlendirilmesi igin @iglii bir ayirim yapilmaktadir. Buna gore®®: “Birinci tiir
bilgi bilgisayarin bir hesap makinesi veya islemci gibi kullanilmasiyla elde edilmis olabilir.
Ikinci tiir bilgi, programlar vasitasiyla tutulan otomatik kayitlardan elde edilen bilgiler olarak
tasnif edilebilir. Ornegin, bir otelde kalanlarmn kayitlarinin tutuldugu esnadaki bilgisayarlarin
kullanim kayitlari, yapilan telefon goriismelerinin otomatik tutulan trafik kayitlari vs. gibi. Bu
bilgiler genel olarak isleyen bir programin komutlar1 dogrultusunda firetilirler ve kural olarak
programlama haricinde insan miidahalesi bulunmaz. Dolayisiyla bu ilk iki kategorideki
bilgiler ¢ogu zaman dogrudan delil olarak degerlendirilebilmektedir. Ugiincii ve son kategori
ise bir bilgisayara insanlar tarafindan veri girilerek olusturulan bilgilerdir. Bu sonuncu tiirdeki
bilgileri insan eliyle bilgisayara girilmis oldugundan dogrudan delilden ziyade bir belirti
olarak kabul etmek gerekmektedir. Elbette burada da yasalarin 6zel hitkiimleri sakli tutulmus
ve bunlara gore kesin delil sayilan bilgiler aksi sabit oluncaya kadar kural olarak dogru kabul
edilmektedir.’

C. Almanya’da Bilisim Sistemlerinde Arama ve Elkoyma

Almanya, AK Siber Su¢ So6zlesmesi’ni 23.11.2001 tarihinde imzalamistir. 09.03.2009
tarihinde sdzlesmeye onay verilmis ve 01.07.2009 tarihinde s6zlesme yliriirliige girmistir.

Arama ve elkoyma tedbirleri, ACMK’nin 8. boliimiinde, 94. ve 111. maddeler arasinda
yer almaktadir. Genel arama ve elkoyma hiikiimlerinin yaninda iletisimin denetlenmesi, gizli
sorusturmaci, kisisel verilerin kullanim1 ve bilgisayar destekli arama vb. gibi diger tedbirler
de bu boliimde meveuttur®®.

ACMK ’ya gore, genel arama ve elkoyma islemlerinin gerceklestirilebilmesi i¢in hakim
karar1 gerekmektedir. Bu karar, bazi zorunlu hallerde savcit veya adli gorevlilerce de
verilebilir. Ancak bu hallerde islem, kararin verildigi tarihten itibaren 3 giin igerinde hakim
onayma sunulmalidir. Hakimin de 3 giin igerisinde karar vermesi lazimdir. Alinan bu karar
stipheli kisiler i¢in uygulanabilecegi gibi, liclincii kisiler hakkinda da uygulanabilir.
ACMK’da 6zgiin bir bicimde bilgisayarlara ve veri saklama birimlerine yonelik arama,
kopyalama ve elkoyma hiikiimleri yoktur. Bilgisayarlar hakkinda birer genel hiikiim olan,
kanunun 102., 94. ve 110. maddeleri bir arada uygulanacaktir. Verilere elkonulmasi, verilerin

57 Unal, Osman Gazi, 8.51-52 ; Cakir/Kilig, s.522
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orijinaline uygun kopyasinin ¢ikarilmasi iglemleri kanunun 98. maddesindeki esaslara gore
521

gercgeklestirilecektir™”.

‘Almanya siber suclarla miicadele ve buna iliskin elektronik delillerin toplanmasi
konusunda c¢aligmalarin yapildigt ve yogun tartismalarin yasandigi {ilkelerin baginda
gelmektedir. Bu iilkede, agiklanan resmi rakamlara gore bir giinde on binlerce sanal saldiri
olmakta, siber suclulukla miicadelede devletin yetersiz kaldigi elestirileri yapilmaktadir.
Yakin zamanda Alman I¢ Isleri Bakanlig1 bu saldirilarla miicadele etmek amaciyla “Uzaktan
Adli Yazilim (Remote Forensic Software)” adi verilen bir Trojan viriisii tasarlayarak, siber sug
faili oldugundan siiphelenilen kisilerin bilgisayarlarina girme konusunda c¢aligmalar yapmaya
baslamistir. Ancak Alman Federal Hiikiimeti’nin bu ¢alismalari, olusturulan yazilimla
yalnizca “siipheli hareketler” tespit edileceginden, bu yolla yanlis delillere de gidilebilecegi
ve bircok kimsenin bu nedenle iletisim Ozglirliiglinlin ve daha bir¢ok temel hak ve
Ozgirliigiiniin kisitlanacagi yoniinde elestirilere neden olmus; buna ragmen, Alman Hiikiimeti
birkag yil Once c¢ikardigi yasayla siber suglulukla miicadele adina elektronik delillere
ulagilabilmesi amaciyla ilizerinde su¢ siliphesi oldugu diisiiniilen kisilerin bilgisayarlarina,
telefonlarina, e-posta adreslerine girmesini kolaylastirmis ve bu baglamda, federal polisin
gbzalt1 ve sorusturma yetkilerini arttirmistir. Yasa ¢iktiktan sonra da Alman Meclisi’'nde ve
basinda sikg¢a tartisilmis, muhalefet sz konusu yasaya kisilerin Anayasa tarafindan garanti
altina alinan en temel haklarmin ihlal edildigi ve Dogu Almanya istihbarat birimi olan
Stasi ’ye benzer bir denetim mekanizmasiin yaratildigi gerekgesiyle karsi ¢ikmis, nitekim
diizenleme Alman Anayasa Mahkemesi tarafindan iptal edilmistir. Ancak biitin bu
diizenlemelere ve tartismalara ragmen alinan tedbirler ve ¢ikarilan yasalar Almanya’da siber
suclulukla miicadele ve delillere ulagma konusunda yeterli olmamis, bu nedenle heniiz birkag
y1l 6nce Federal hiikiimet tarafindan bir “Siber Giivenlik Stratejisi” hazirlanarak Koln’de,
emniyet mensuplari, istihbarat uzmanlari, bilisim uzmanlart ve 06zel sektérden gelen
uzmanlardan tesekkiil eden bir “Siber Savunma Merkezi” kurulmustur.’>??

Kita Avrupasi Sistemi’nin 6nemli bir iilkesi olan Almanya’da, delil serbestisi ve
hakimin delilleri serbest¢e degerlendirmesi ilkesi benimsenmistir. Buna gore bilgisayarlardan
ve diger sistemlerden elde edilen elektronik deliller, delil olarak kullanilabilecek, hakim

serbest bir sekilde bu delillerin degerlendirmesini yapabilecektirSzg.

D. Fransa’da Bilisim Sistemlerinde Arama ve Elkoyma

Fransa, AK Siber Su¢ So6zlesmesi’ni 23.11.2001 tarihinde imzalamistir. 10.01.2006
tarihinde sozlesmeye onay verilmis ve 01.05.2006 tarihinde sézlesme yiiriirliige girmistir.

Fransiz Ceza Muhakemesi Kanunu’na gore, genel arama ve elkoyma islemleri i¢in
hakim kararina ihtiya¢ duyulmaktadir. Bu kararin verilebilmesi i¢in makul bir siiphenin
bulunmasi gerekir. Bu kanuna gore maddi gercegin ortaya cikarilmasi adina herhangi bir

52! Jnal, Osman Gazi, 5.53-54 ; Cakir/Kilig, 8.525
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yerde bulunan nesnelerin aranmasi ve bunlara elkonulmasi miimkiindiir. Bunun iginde
524

bilgisayarlar ve elektronik deliller de vardir™".

Bilgisayarlar tizerinde gergeklestirilecek olan arama, kopyalama ve elkoyma iglemleri
icin de kural olarak hakim kararinin bulunmasi gerekir. Sorusturma safhasinda gerekli
goriilmesi halinde bilgisayar eklentilerinde ya da baska bir bilgisayar sistemi icerisinde
saklanan veriler de aymi hiikkiimler ¢ercevesinde aranabilir ve bu verilere elkonulabilir. Bu
islemler gergeklestirilirken ilgilinin huzurda bulunmasi, bulunamiyor ise onu temsil edecek
bir kisinin hazir edilmesi, bu da miimkiin degilse iki sahit esliginde islemlerin yapilmasi
gerekir. Aranilan verilerin Fransa disinda bulunan bir bilgisayarda bulunmasi halinde ikili
isbirligi sozlesmelerine gore islemler gerceklestirilir®®®,

Sifrelenmis verilerin elde edilmesi adma genel diizenlemelere ek olarak ayrintili
diizenlemelere de yer verilmistir. Sorusturulan su¢un en az iki yi1l ve daha fazla hapis cezasini
gerektirmesi veya kanunda yazili diger hallerin bulunmasi halinde bdlge savcisi veya
mahkeme sifreli verilere ulasilabilmesi, bunlarin ¢6ziilebilmesi veya okunabilmesi i¢in makul
siireyle uzman kisiler gorevlendirebilir. Bu uzman kisiler, verilere ulasabilmek i¢in gerekli
tim teknik imkanlardan yararlanabilirler. Caligmalar neticesinde elde edilen veriler resmi bir
belgeye doniistiiriiliir?.

Fransiz Ceza Muhakemesi Hukuku sistemi, delil serbestisi ve delillerin hakim
tarafindan serbestce degerlendirmesi ilkelerini esas almaktadir. Bu husus kanunun 427.
maddesinde vurgulanmistir. Hakim durusma sirasinda sunulan mevcut veya tartisilmis olan
delilleri temel alarak vicdani kanaatine gore karar verecektir. Buna karsilik her delil
yargilamada kullanilmaz. Ceza muhakemesinde deliller, bir takim kosullara sahip olmalidir.
Buna gore deliller hukuka uygun olarak elde edilecek, temel insan haklarin1 derinden ihlal
edecek sekilde kullanilamayacak ve hukukun genel ilkelerine aykirilik teskil etmeyecektir.
Sonug olarak ceza muhakemesi sistemine gore elektronik delilin kabul edilebilirligi durumu
genel hiikiimlerdeki duruma gore ¢oziilecektir. Kisaca elektronik delil, ceza muhakemesindeki

bir delilin temel 6zelliklerini tagimalidir™?’.

IV. AMAC VE KAPSAM

A. Amag

Tedbirin amact delil elde etmektir. Bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma 6zellikle giiniimiizde olduk¢a yayginlagan bilisim
suclarinin ortaya ¢ikarilmasinda biliylikk 6nem tasimaktadir. Bilgisayar verilerinin elde
edilmesindeki giigliik, oldukca kolay degistirilebilmesi ve yok edilebilmesi bilisim suglarinin
aydinlatilmasini zorlastirmaktadir. Ceza Muhakemesi Kanunu’ndaki klasik arama tedbirine
iliskin hiikiimlerin bilgisayar ortamina uygulanmasi miimkiin olmadig: i¢in hukukumuzda

524 Cakir/Kulig, s.524 ; Unal, Osman Gazi, s.57-58
525 Cakur/Kilig, 5.524 ; Unal, Osman Gazi, s.59
526 Cakir/Kilig, s.524 ; Unal, Osman Gazi, s.60-61
%27 Unal, Osman Gazi, s.60 ; Cakir/Kilig, s.524
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bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
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tedbiri ayrica diizenlemistir’™".

Kanundaki diizenlemeye gore; bilgisayar, bilgisayar programlart ve bilgisayar
kiitiikklerine sifrenin ¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere
ulagilamamasi halinde ¢6ziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu arag
ve gereclere elkonulabilir. Sifrenin ¢ozlimiiniin yapilmas1 ve gerekli kopyalarin alinmasi
halinde, elkonulan cihazlar gecikme olmaksizin iade edilir. Siipheli veya miidafisine, bu
yedekten bir kopya ¢ikarilarak verilir. Bu diizenlemenin amaci, elkonulan bilgisayar program
ve kiitliklerinde sonradan degisiklik yapildigi iddialarinin 6niine geg¢mektir. Bu 0zel
elkoymanin delil elde etmeye yonelik olarak iki amaca hizmet ettigi goriilmektedir. Bunlar:

¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesidir®®®,

B. Kapsam

1. Kisi Bakimindan

Kanunda bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve elkoymanin kisi bakimindan uygulamasina iliskin istisnai diizenlemeler yer
almamaktadir>®°,

Tedbirin muhatabi siiphelidir. Stipheliden baska {igiincii kisilerin bilgisayarlar1 hakkinda
bu tedbir uygulanamaz®'. Bu nedenle, sug¢ siiphesi altinda bulunmayan kisinin, Srnegin;
magdurun, sikdyet¢inin veya tanigin Dbilgisayar sistemleri ve verileri bu tedbirin
uygulanmasina konu olusturamaz®*. “Siiphelinin kullandigi bilgisayar” kavram, siiphelinin
maliki oldugu degil, herhangi bir nedenle kullanmakta oldugu (elinde bulundurdugu)

bilgisayar1 anlatmaktadir®®. CMK, tedbire konu edilen seyin siiphelinin kisisel bilgisayari

528 (9zbek/Kanbur/Dogan.. ., s.422 ; YARSAV, Bilgisayarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama
Kopyalama ve El Koyma, http://yarsav.org.tr/index.php?p=170#.VuwbWW7rMoQ, s.2-3 ; Baslar, Yusuf, s.85 ;
Ozen/Ozocak, .62

529 Avsar, Yakup, s.102

530 (9zbek/Kanbur/Dogan..., s.424 ; Avsar, Yakup, s.110

%31 Yargitay 5. CD’nin 11.06.2007 T. 2007/3700 E. 2007/4661 K. sayili karar1: ‘Iddianameye konu olan eylemin
kamiti olarak gésterilen ve bir kisim saniklarin yetkilisi ve ¢alisani olan Uzanlara ait sirket ve evlerde yapilan
aramalar sirasinda elde edilen bilgisayarlarin nerede ve hangi yontemle elde edildigi, saniklarin kullaniminda
olup olmadigi, kimler arasinda yapildigi, baskalar: tarafindan olusturulma ya da iceriklerine miidahale olanagi
bulunup bulunmadig...’

532 Ancak Yargitay, 11. CD’nin 16.04.2007 T. 2005/6376 E. 2007/2551 K. sayih kararinda, sugtan zarar géren
bir tiizel kisinin bilgisayarinda delil aranmasiin miimkiin olduguna karar vermistir: “...viris iceren bir e-posta
veya e-postalarin... Insaat Sanayi ve Ticaret Limited Sirketi'nin bilgisayarlarmma viriis bulastirmast sonucu
dogacak zararn, girketin gonderdigi e-postalar aracihigyla baska adreslere viriis géndererek baska
bilgisayarlara zarar vermesi ve kendi bilgisayarlarinin sistem dosylarin silerek ¢alisamaz duruma getirip is ve
zaman kaybina neden olmasi oldugunu... éncelikle e-posta yolu ile viriis goéndererek sistemine zarar verilmis bir
bilgisayarda incelemenin, olayin hemen akabinde yapilmasu...”

533 Karagiilmez, Ali, s.504 ; Ayn1 gériis icin bkz. Diilger, Murat Volkan, Bilisim Sistemleri Uzerinde Arama,
Kopyalama ve Elkoyma Tedbiri,
http://www.academia.edu/9449240/BILiSIM_SISTEMLERiI_UZERINDE_ARAMA_KOPYALAMA VE _EL_
KOYMA TEDBIR], s.1-2 ; Olmez, Aslan, s.50 ; Cakir/Kilig, 5.526
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veya bunun disinda siiphelinin isyerine ait ya da genel kullanimda bulunan bir bilgisayar
534

sistemi veya verisi olmasi arasinda bir fark gozetmemistir™".

Burada akla gelen husus, suca konu bilgisayarin, bilgisayara elkonulana kadar
peyderpey birden fazla kisi tarafindan kullanilmasi halidir. Bu durumda 6nem teskil eden
nokta, bilgisayarin sugun islendigi tarihte kim tarafindan kullanildigi olacaktir. Sugun
islendigi tarihte suga konu bilgisayar1 kimin kullandig1 tespit edilemiyorsa, siipheden sanik
yararlanir  ilkesi  geregi,  bilgisayar1  kullanmis  olan  siliphelilerden  higbiri
cezalandirilamayacaktir.

Stiphelinin bir zaman kullandig1 ve daha sonra sahibine biraktifi veya iade ettigi
bilgisayarin sahibi tarafindan incelenmesinde, CMK m.134’lin uygulanmasina gerek
bulunmamaktadir. Ciinkii bilgisayarin sahibi veya yeni zilyedi, kullandig1 bilgisayari
inceleme hakkina sahiptir535. Sen’e gére536: ‘Kar1 ve kocanin ortak yasadigl ikamette veya
ayni evde yasayan aile bireyleri veya birlikte yasam siirdiirenlerin birbirlerinin bilgisayar
igeriklerine bakabilecekleri, 6zel hayat hakki ve haberlesme hiirriyetinin bu kisiler yoniinden
siirlama teskil etmeyecegi goriisii yanlistir. Ortak kullanima agik olmadik¢a, hangi yakinlikta
olursa olsun insanlarin birbirinin bilgisayarimi izinsiz kontrol etmesi, oradan veri almasi,
silmesi, gondermesi veya yerlestirmesi hukuka aykiridir. Bu yolla elde edilen deliller de

hukuka aykiridir.’

Avukatlarin  sahsi bilgisayarlarma iliskin ayrik bir diizenleme maddede yer
almamaktadir. Ancak hikim CMK m.130 ile birlikte degerlendirildiginde, hiikmiin
avukatlarin biirolarinda yapilacak arama ve elkoyma bakimindan da uygulama alani bulmasi
gerekir®®'.

2. Bilgisayarlar, Bilgisayar Programlari, Bilgisayar Kiitiikleri ve Diger
Cihazlar Bakimindan

59538

Tedbirin konusu; siiphelinin kullandig1 bilgisayar, “bilgisayar programlari ve

“bilgisayar kiitiikleri”>*dir.

Kanunun yer verdigi “bilgisayar” terimi ile ifade edilmek istenen nesneler, verileri
belirli kurallar ¢er¢evesinde isleme tabi tutabilen cihazlardir. Bu kapsamda olmak iizere, cep
telefonu, GPS cihazi, cikarilabilir harici bellekler gibi verileri sayisal olarak kaydetme ve

isleme yetenegine sahip bulunan “tim cihazlar™® ve yine bilgisayar aglar1 da tedbirin

534 Bastiirk, ihsan, Bilgisayar Sistemleri ile Verilerinde Arama, Kopyalama ve Elkoyma, Fasikiil Ayhk Hukuk

Dergisi, Say1:9, Agustos 2010, s.28 ; Ozen/Bastiirk, s.151 ; Ayn1 gériis icin bkz. Unal, Osman Gazi, s.93 ;
Baglar, Yusuf, s.90 ; Sen, Ersan, Bilgisayarda Elkoyma Sorunlari, http://www.hukukihaber.net/bilgisayarda-
elkoyma-sorunlari-makale,4987.html, s.1

% Sen, Ersan, Bilgisayarda Arama, Kopyalama ve Elkoyma, http://www.haber7.com/yazarlar/prof-dr-ersan-
sen/2075545-bilgisayarda-arama-kopyalama-ve-elkoyma, s.1 ; Ayni goriis i¢in bkz. Yenisey/Nuhoglu, s.432

536 Sen, Ersan, s.1

537 Ozbek/Kanbur/Dogan. .., s.424 ; Aym goriis i¢in bkz. Bastiirk, Ihsan, s.28 ; Ozen/Bastiirk, s.151 ; Baslar,
Yusuf, 5.94 ; Ayrintil1 bilgi i¢in bkz. Unal, Osman Gazi, 5.93-95 ; Olmez, Aslan, .49

5% Bkz. 5.3

%% Bkz. 5.3-4

0 Keser Berber’e gore bu cihazlar sunlardir: cep telefonlari, cep bilgisayarlari, CD’ler, DVD’ler, USB’ler,
hafiza kartlari, harici diskler, fotograf makineleri ve onlarin hafiza kartlari, akilli saatler, akilli kartlar (Keser
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konusunu olusturabilecektir. CMK m.134, “bilgisayar” sozciigiine “computer” sdzciligliniin
karsihig1 olarak, dar anlamiyla yer vermis iken; AOAY 17. maddesiyle “bilgisayar aglari,
diger uzak bilgisayar kiitiikleri ve ¢ikarilabilir donammlar” da kapsamina almistir®*'. AK
Siber Su¢ So6zlesmesi’nde ise, belirtilen tiim unsurlari kapsayacak bi¢imde “bilgisayar
sistemleri” ve “bilgisayar verileri” terimleri kullanilmustir™*.

Giinliik kullanimda 6nemi tartisilmaz hale gelen cep telefonlari, 6zellikle teknolojinin
ilerlemesiyle daha da geliserek bilgisayarlarda bulunan birgok 0zelligi barindirir hale
gelmistir. Cep telefonlari, gerek mevcut ve gerek silinmis kisa mesajlar (SMS), telefon rehberi
kayitlari, son aramalar listeleri gibi kanitlar1 barindirmaktadir. Kapasitesine bagli olarak,
miizik ve fotograf dosyalari, videolar, kelime islemci program ve belgeleri de
saklayabilmektedirler. ~ Akilli  telefonlar —her bakimdan bilgisayarlara  benzerlik
gosterdiklerinden dolay1 bilgisayar incelemelerinde kullanilan metotlar ve incelemeler, bu
cihazlar iizerinde de yapilabilmektedir™®.

Ozen/Ozocak™*a gore, cep telefonlarma elkonulmasiyla ilgili olarak sdyle bir ayrim
yapilmasi dogrudur: ‘Eger cep telefonunda yapilan arama ve elkoyma iglemi, cihazin telefon
ozelligi ile ilgiliyse; 6rnegin, konusma veya mesaj kayitlari incelenecekse, bu durumda genel
arama hiikmii olan CMK m.119; Yapilan arama ve elkoyma islemi, cihazin bilgisayar 6zelligi
ile ilgiliyse; 6rnegin, arama motoru, trafik kaydi, e-posta kayitlar1 vb. incelenecekse, bu
durumda 6zel arama hiikmii olan CMK m.134 uygulanmalidir.” Biz bu goriise katilmiyoruz.
Cep telefonlarinin her haliikarda bilgisayar olarak degerlendirilmesi gerektigini ve bu sebeple
cep telefonlar1 hakkinda arama ve elkoyma islemi yapabilmek i¢cin CMK m.134’iin
uygulanmasinin dogru olacagini diigiiniiyoruz.

V. HUKUKSAL NIiTELIK

A. Genel Olarak

Gilinlimiizde bilgisayar teknolojisinin hizla gelismesi ve bir¢ok iglemin bilgisayar
aracilif1 ile gergeklestirilmesi, yapilan islerde biiylik kolaylik ve verim artis1 saglamustir.
Sirketler, bankalar ve hatta kisiler kayitlarin1 bilgisayarlarda saklamaktadirlar. Boylece
bilgisayar, ticari ve mesleki sirlarin yaninda kisisel verilerin de saklandigi bir cihaz halini

Berber, Leyla, s.168) ; Baslar’a gore, bilgisayar tanimi igerisinde degerlendirilebilecek cep telefonu, cep
bilgisayar1 ve elektronik veri barindiran bir¢ok cihaza yonelik arama ve elkoyma islemleri de ek bir hitkkme gerek
olmaksizin CMK’nin 116. ve 123. maddelerinde belirtilen genel arama ve elkoyma hiikiimleri yerine CMK’nin
134. maddesi uyarinca gergeklestirilmelidir (Baslar, Yusuf, s.86-87) ; Kapsamda sayilan cihazlara érnek olmasi
acisindan bkz. Yargitay, 9. CD’nin 09.10.2013 T. 2013/9110 E. 2013/12351 K. sayili karar1 ; Kapsamda
sayllmayan cihazlara 6rnek olmasi acisindan bkz. Yargitay, 15. CD’nin 24.11.2014 T. 2014/17995 E.
2014/19487 K. sayili karart: “...elkonulan Brother marka, HL-11E72064J3N407530LXTK60C011731072052000
seri numaral bir adet yazici, HP-PHOTASMART 3210 All-in-One marka-regulatory model number sdgob 0501-
02 numarali tarayict ve fotokopi ozellikli bir adet yazicumin 5271 sayili Kanunu’'nun 134. maddesi kapsaminda
kalmadigina...’

! Tanrikulu, Cengiz, s.319

542 Bastiirk, Thsan, s.28 ; Ozen/Bastiirk, s.152

>3 Diilger, Murat Volkan, 5.813 ; Aym goriis icin bkz. Yenisey/Nuhoglu, s.431-432 ; Tan, Aydogan, s.2 ; Orta,
Mesut, 5.198-199 ; Taskin, Saban Cankat, s.205

¥4 Ozen/Ozocak, $.69-70
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almigtir. Bu durum islerde biiylik kolaylik ve verim sagladig1 gibi su¢ islemede ve delilleri
yok etmede de kolayliklar saglamaktadir.

Bilgisayar, bilgisayar programlari, bilgisayar kiitikleri CD, disket, taginabilir hafiza,
hafiza kartlar1 gibi {iriinler ceza sorugturmasinin konusu olduklarinda delil olmalar1 agisindan
biiyiik 6nem ifade etmektedirler. Soyle ki; hukukumuzda delillerin serbest degerlendirilmesi
ilkesi kabul edilmistir. Oyle ise bilgisayar, bilgisayar programlari ve kiitiikleri de delil
olabilecektir. Buradaki 6nemli nokta, bilgisayar, bilgisayar programlar1 ve kiitiikklerinin “dis
miidahaleye ac¢ik™ triinler olmasidir. Dis miidahaleye agik olmalarindan kastedilen {izerinde
oynama yapilmaya ve degisiklikler eklenebilmesine miisait olmalaridir. En 6nemli nokta da
bu oynama ve degisikliklerin nasil, ne zaman, ne sekilde yapildiginin sonradan tespit
edilememesi veya ¢ok zor tespit edilebilmesidir. Bu agidan bu iirlinler, hukuka aykir1 delil
olmaya son derece miisaittirler®. Kanun koyucu 5271 sayili CMK’da, 2005 yilindan énceki
birgok yargilamada bilgisayar iiriinlerinin hukuka aykir1 delil olarak kullanilmasindan yola
¢ikarak, bu iirliinlerin aranmasi ve bu irlinlere elkonulmasi hususunu ayrica ve 6zel olarak
diizenleme ihtiyact duymustur.

Doktrinde, CMK m.134’tin  “6zel bir diizenleme” oldugu gorisii, biiyik
cogunluktadir®®. Biz de bu goriise katiliyoruz.

CMK m.134%iin gerekgesinde®’: ‘Madde, bilgisayar programlarinda ve kiitiiklerinde
arama, kopyalama ve gegici elkoyma konularini diizenlemektedir. Bireye ait kisisel bilgiler
tizerindeki hak, temel insan haklarindan oldugundan hakkin kisitlanabilmesi icin yasal
diizenleme gerekecegi agiktir.” ifadesi, tedbirin diizenlenmesindeki temel amaci ortaya
koymaktadir. Temel hak ve Ozgiirliikklerin sinirlandirilmast yalnizca kanunla miimkiin

¥ Sevimli, A.Giiglii, Bilgisayar ve Bilgisayar Kiitiiklerine El Konulmasi ve Uygulamadaki Sorunlar,
http://www.istanbulbarosu.org.tr/yayinlar/barodergileri/ibd/20073/ibd2007316.pdf, 5.993-994 ; Avsar, Yakup,
5.99 ; Okten, Pinar, s.109

%6 Diilger, Murat Volkan, s.797 ; Aym goriis i¢in bkz. Diilger, Murat Volkan, s.6 ; Ozbek/Kanbur/Dogan...,
5.418 ; Centel/Zafer, s.424 ; Sahin, Cumhur, s.328 ; Unver/Hakeri, s.431 ; Sirma, Ozge, .37 ; Tanrikulu, Cengiz,
s.312 ; Ozmestik, Fehmi Unsal, s.64 ; Unal, Osman Gazi, s.85 ; Orta, Mesut, s.211 ; Olmez, Aslan, s.100 ;
Ozelce, Cuma, s.82 ; Yildiz, Hiiseyin Serkan, s.90 ; Okten, Pinar, s.102 ; Taskin Saban Cankat, 5.206 ; Ercakal,
Taner, s.104 ; Arisoy, Ugur Kaan, s.111 ; Baki, Yunus, s.102 ; Ozen/Ozocak, s.61 ; Yasar/Dursun, s.6 ; Sahin,
Engin, .95

7 Gerekgenin yer aldigi m.110: ‘Madde, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
gecici el koyma konularint diizenlemektedir. Bireye ait kisisel bilgiler iizerindeki hak, temel insan haklarindan
oldugundan hakkin kisitlanabilmesi icin yasal diizenleme gerekecegi aciktir. Ancak bilgisayarlardaki kayitlarin
gercegin agiga ¢ikarilmasi yoniinden, ceza davasinda delil, iz, eser ve emare olusturacagi ortadadir. Bu itibarla
madde hem bu olanagi saglamak ve hem de bireysel yararlari sakl tutmak amaciyla bilgisayar program ve
kiitiiklerinde arama yapilmasini asagidaki belirli kosullara tabi kilmis bulunmaktadwr; 1)Iki yil veya daha fazla
hiirriyeti baglayict cezayr gerektiren ciiriimler hakkinda yapilan sorusturmalarda bilgisayarda, bilgisayar
programlarinda ve bilgisayar kiitiiklerinde arama, kopyalama ve aygita gegici olarak el koyma yapilabilir.
2)Bunun igin, soz konusu igleme basvurulmasinin zorunlu olmast yani bunun bir "ultima ratio” ¢are olusturmasi
gereklidir. 3)Bu husustaki kararin mutlaka hakim tarafindan ve gizli olarak verilmesi gerekir. Bu karar,
sorusturma evresinde Sulh Ceza Hdkimi tarafindan gizli olarak verilecektir. 4)Arama sonucu, sugla ilgili bilgi
metin hdline getirilecektir. 5)Bilgiler sifreye baglanmis ise ve bu nedenle giris yapilamiyorsa, ¢oziimiin
yapilabilmesi igin arag ve gereglere, aygita gegici olarak el konulabilir. Coziimden hemen sonra bilgisayardaki
bilgilere zarar vermeden aygitin ilgilisine hemen geri verilmesi gerekir. Dikkat edilmelidir ki, bu maddenin
amact 107. maddeden farkhidwr. 107. maddede bilgisayar islemekte iken iceri girilmekte ve ilgilinin bundan
haberi olmamaktadir. Bu maddede ise, duragan hdldeki aygitta arastirma, arama yapilmaktadir. Maddenin
ongordiigii gecici el koyma islemine itiraz edilebilecektir.’
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oldugundan, bilgisayarlara yonelik 6zel bir koruma tedbirinin CMK’da yer almasi,
Anayasa’ya uygundur (AY m.13). CMK m.134, 6zel bir koruma tedbirini diizenledigine gore
koruma tedbirlerindeki kanunilik, gecicilik, ara¢ olus, gecikmede tehlikelilik, goriiniiste
haklilik, olgiiliiliikk, bir karara dayanma ve zorlama ilkeleri burada da uygulama alani
bulacaktir™®.

Madde metni su sekildedir (CMK m.134): “1)Bir su¢ dolayisiyla yapilan sorusturmada,
somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme
imkanmimin bulunmamasi halinde, Cumhuriyet Savcisinin istemi iizerine stiphelinin kullandig
bilgisayar ve bilgisayar programlart ile bilgisayar kiitiiklerinde arama yapilmasina,
bilgisayar kayitlarindan kopya ¢ikariimasina, bu kayitlarin  ¢oziilerek metin  hdline
getirilmesine hakim tarafindan karar verilir. 2)Bilgisayar, bilgisayar programlart ve
bilgisayar kiitiiklerine sifrenin ¢oziilememesinden dolay: girilememesi veya gizlenmis bilgilere
ulasilamamast halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢in, bu
arag ve gereglere elkonulabilir. Sifrenin ¢oziimiiniin yapiimasi ve gerekli kopyalarin alinmast
halinde, elkonulan cihazlar gecikme olmaksizin iade edilir. 3)Bilgisayar veya bilgisayar
kiitiiklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi yapulir.
4)Ugiincii fikraya gore alinan yedekten bir kopya cikarilarak siipheliye veya vekiline verilir ve
bu husus tutanaga gecirilerek imza altina alimir. 5)Bilgisayar veya bilgisayar kiitiiklerine
elkoymaksizin da, sistemdeki verilerin tamaminin veya bir kisminmin kopyasi alinabilir.
Kopyast alinan veriler kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer
tarafindan imza altina alvmir.’

Anilan bu koruma tedbiri son derece agir sonuglar dogurdugundan siki kosullara
baglanmistir. Ger¢ekten sadece bilgisayarla is yapan bir sirketin bilgisayarlarina elkonulmasi
demek; o sirketi is yapamaz hale sokmak demektir. O kadar ki, bu elkoyma islemi biraz
uzayacak olursa, bilgisayarlarina elkonulan sirketin batmasi bile s6z konusu olabilir*®®.

B. Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama ve

Elkoymanin Genel Arama ve Elkoyma Hiikiimleriyle Tligkisi

Arama, delil elde etmek iizere yapilan bir arastirma islemidir. CMK m.116/1’e gore:
‘Yakalanabilecegi veya sug delillerinin elde edilebilecegi hususunda makul stiphe varsa;
stiphelinin veya samgin tistii, esyasi, konutu, igyeri veya ona ait diger yerler aranabilir.’

CMK m.134’teki arama ve elkoymada, makul siiphe degil, “somut delillere dayanan
kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme imkanimin bulunmamasi”
gerekmektedir.

Sen™%e gore: ‘Bir bilgisayar ve bilgisayar sistemini aramak bir evi aramaktan farkhidir.
Fakat genel itibariyle ikisinde de benzer kurallar gecerlidir. Mesela, iki olayda da olay yerinin

548 Unal, Osman Gazi, s.88 ; Ayni goris i¢in bkz. Ozbek/Kanbur/Dogan..., s.421-422 ; Orta, Mesut, s.211

¥ Olmez, Aslan, s.100 ; Aym gériis icin bkz. Unal, Osman Gazi, .83 ; Uguz, Ismail, s.104 ; Ercakal, Taner,
s.104

%0 Sen, Osman Nihat, Ceza Hukukunda Bilgisayar Arastirmalari, Ceza Hukuku Dergisi, Yil:1, Sayi:1, Ekim
2006, s.388
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giivenligi saglanmaktadir. Bir bilisim sugu arastirmasinda birgok soyut nesne (veri, elektronik
posta, vb.) aranmasina ragmen somut nesneler (kagitlar, brosiirler, disketler, cekmeceler, vb.)
de aranmaktadir. Hatta bircok olayda arastirmaci silinmis dosyalari incelemek durumunda
kalmaktadir. Yani var olmayan seyler bile arastirilmaktadir.’

Arama ve bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama
ve elkoyma arasindaki farkin aramanin konusuna iliskin oldugu sdylenmelidir: Arama evde,
isyerinde, esyada, Ustte, viicutta uygulanabilen bir tedbir iken bilgisayarlarda, bilgisayar
programlarinda ve kiitliiklerinde arama, kopyalama ve elkoyma sadece bilgisayar ortaminda
uygulanabilir. Bu yoniiyle bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma kismen de olsa aramanin 6zel bir gérﬁnﬁsﬁdﬁr551. Bu durumda>?:
‘CMK m.116’ya dayanilarak siiphelinin isyeri ya da konutunda yapilan bir arama sirasinda
ayrica m.134’e gore arama yapilmasina iliskin bir karar alinmamissa, siiphelinin kullandigi
bilisim sistemleri ve bilgisayarlar iizerinde arama ve elkoyma kararinin uygulanmasi hukuken
miimkiin degildir®>. CMK m.116’ya dayanilarak yapilan aramada siiphelinin iizerinden ¢ikan
cep bilgisayarinda arama yapilmasi i¢in dahi m.134’e gore karar alinmasi gerekmektedir.
Buna uyulmaksizin yapilan aramalar hukuka aykir1 yontemle delil elde etme olacak ve elde
edilen delilde yasak delil niteliginde olacaktir.” Ayrica 6nleme aramasi sirasinda da kisinin
istinde bulunan akilli cep telefonunun alinamayacagr (alinip incelenemeyecegi)
kanaatindeyiz.

Elkoyma, miisadereye tabi ya da ispata yarayacak vasitanin adliyenin eli altina
alinmasidir. CMK m.123’e gore: ‘Ispat aract olarak yararl gériilen ya da esya veya kazang
miisaderesinin konusunu olusturan malvarligt degerleri, muhafaza altina alinir. Yaninda
bulunduran kisinin rizasiyla teslim etmedigi bu tiir esyaya elkonulabilir.’

CMK’da elkoymanin bagka tiirleri de diizenlenmistir. Bilgisayarlarda, bilgisayar
programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma da bu anlamda elkoymanin bir
tiridir. Elkoyma tedbiri bilgisayar ve bilgisayar verileri lzerinde uygulandiginda
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
admni alacaktir™, Elkoyma isleminde elkonulan egyalarin sorusturma veya kovusturma
sonuna kadar muhafazasi s6z konusu iken; CMK m.134 anlamindaki elkoymada, sifre
¢oziimiiniin yapilmas1 ve gerekli kopyalarin alinmasi halinde, elkonulan cihazlarin gecikme
olmaksizin iade edilmesi esastir™>. Siiphelinin, suca konu bilgisayar1 kendi rizasiyla adli
kolluga teslim etmesi durumunda islem elkoyma degil, muhafaza altina alma olarak
adlandirilacaktir. Boyle bir durumla karsilasildigi takdirde muhafaza altina alma islemi ile
alinmis bir bilgisayar s6z konusu olacagindan bu bilgisayar i¢in ayrica elkoyma kararina
gerek duyulmayacaktir.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma, genel normlar olan arama ve elkoyma tedbirlerinin yaninda aynen postada elkoyma

551 Ozbek/Kanbur/Dogan. .., s.420 ; Avsar, Yakup, s.112 ; Ay goriis icin bkz. Baslar, Yusuf, s.84-85
%52 Ozmestik, Fehmi Unsal, 5.87

%3 Diilger, Murat Volkan, 5.797

% Ozbek/Kanbur/Dogan. .., s.421 ; Avsar, Yakup, s.112

5% Ozmestik, Fehmi Unsal, 5.87 ; Ayn1 goriis i¢in bkz. Avsar, Yakup, s.112
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veya avukat biirolarinda arama ve elkoyma gibi 6zel bir normdur. Genel norm-6zel norm
iliskisi geregi 6zel norm niteligindeki bu koruma tedbirinde yer almayan hususlar giindeme
geldiginde genel hiikiimlere basvurulacaktir®®.
C. Bilgisayarlarda, Bilgisayar Programlarinda ve Kiitiiklerinde Arama,
Kopyalama ve Elkoyma ile Benzer Koruma Tedbiri Olan iletisimin Tespiti,
Dinlenmesi ve Kayda Alinmasi Arasindaki Farklar

lletisimin tespiti, dinlenmesi ve kayda almmasi tedbiri, CMK m.135te

diizenlenmistir>’. Bu tedbir ile bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde

arama, kopyalama ve elkoyma karsilastirildiginda su sonuglara ulasmak miimkiindiir>>®:

%% Unal, Osman Gazi, s.88 ; Aymi gériis i¢in bkz. Baslar, Yusuf, 5.93-94 ; Ozmestik, Fehmi Unsal, 5.64 ;
Yasar/Dursun, s.7 ; Sahin, Engin, s.95

%7 CMK m.135: ‘(1)Bir su¢ dolayisiyla yapilan sorusturma ve kovusturmada, su¢ islendigine iliskin somut
delillere dayanan kuvvetli siiphe sebeplerinin varligi ve baska suretle delil elde edilmesi imkaninin bulunmamasi
durumunda, hdkim veya gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisimin kararyla stipheli veya
samigin telekomiinikasyon yoluyla iletisimi dinlenebilir, kayda alinabilir ve sinyal bilgileri degerlendirilebilir.
Cumhuriyet Savcisi kararmi derhdl hdkimin onayina sunar ve hdkim, kararini en geg¢ yirmi dort saat i¢inde
verir. Siirenin dolmasi veya hdkim tarafindan aksine karar verilmesi hdlinde tedbir Cumhuriyet Savcist
tarafindan derhal kaldurilr.

(2) Talepte bulunulurken hakkinda bu madde uyarinca tedbir karari verilecek hattin veya iletisim aracinin
sahibini ve biliniyorsa kullanicisini gésterir belge veya rapor eklenir.

(3) Siipheli veya samigin tamikliktan ¢ekinebilecek kisilerle arasindaki iletisimi kayda alinamaz. Kayda alma
gergeklestikten sonra bu durumun anlagilmast hilinde, alinan kayitlar derhdl yok edilir.

(4) Birinci fikra hiikmiine gére verilen kararda, yiiklenen sugun tiirii, hakkinda tedbir uygulanacak kisinin
kimligi, iletisim aracimin tiirii, telefon numarast veya iletisim baglantisin tespite imkdn veren kodu, tedbirin
tiirti, kapsami ve siivesi belirtilir. Tedbir karart en ¢ok iki ay icin verilebilir, bu siire, bir ay daha uzatilabilir.
Ancak, orgiitiin faaliyeti ¢ercevesinde islenen suc¢larla ilgili olarak gerekli goriilmesi halinde, hakim yukaridaki
stirelere ek olarak her defasinda bir aydan fazla olmamak ve toplam ii¢ ay1 gegmemek iizere uzatilmasina karar
verebilir.

(5) Siipheli veya sanigin yakalanabilmesi igin, mobil telefonun yeri, hakim veya gecikmesinde sakinca bulunan
hallerde Cumhuriyet Savcisimin kararina istinaden tespit edilebilir. Bu hususa iliskin olarak verilen kararda,
mobil telefon numarasi ve tespit isleminin stiresi belirtilir. Tespit islemi en ¢ok iki ay icin yapilabilir; bu siire, bir
ay daha uzatilabilir.

(6) Siipheli ve samigin telekomiinikasyon yoluyla iletigiminin tespiti, sorusturma asamasinda hdkim veya
gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcisi, kovusturma asamasinda mahkeme kararina
istinaden yapilir. Kararda, yiiklenen su¢un tiirii, hakkinda tedbir uygulanacak kisinin kimligi, iletisim aracinin
tirii, telefon numarasi veya iletisim baglantisini tespite imkdan veren kodu ve tedbirin siiresi belirtilir.
Cumhuriyet Savcisi kararmn yirmi dért saat i¢inde hakimin onayina sunar ve hdkim, kararini en geg yirmi dort
saat icinde verir. Siirenin dolmasi veya hakim tarafindan aksine karar verilmesi halinde kayitlar derhal imha
edilir.

(7) Bu madde hiikiimlerine gore alinan karar ve yapilan islemler, tedbir siiresince gizli tutulur.

(8) Bu madde kapsaminda dinleme, kayda alma ve sinyal bilgilerinin degerlendirilmesine iliskin hiikiimler ancak
asagida sayilan suglarla ilgili olarak uygulanabilir:

a) Tiirk Ceza Kanunu’nda yer alan;

1. Gogmen kagak¢iligi ve insan ticareti (madde 79, 80) ile organ veya doku ticareti (madde 91),

2. Kasten éldiirme (madde 81, 82, 83),

3. Iskence (madde 94, 95),

4. Cinsel saldwri (birinci fikra hari¢, madde 102),

5. Cocuklarin cinsel istismart (madde 103),

6. Nitelikli hirsizlik (madde 142) ve yagma (madde 148, 149) ile nitelikli dolandwricilik (madde 158),

7. Uyusturucu veya uyarici madde imal ve ticareti (madde 188),

8. Parada sahtecilik (madde 197),

9. Sug islemek amaciyla orgiit kurma (madde 220, fikra iig),

10. Fuhus (madde 227),
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m.

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
tedbiri bilgisayarin maddi varligina yoneliktir. Yani bu tedbir, bilgisayarlarda yer alan
verilerin kopyalanmasi ya da bilgisayar kasasina elkoymak suretiyle uygulanir. Iletisimin
tespiti, denetlenmesi ve kayda alinmasi ise, sugun islendigi bilgisayar iizerinde dogrudan
uygulanmak zorunda degildir. Bu tedbir bir diger bilgisayardan yararlanarak da
uygulanabilir®®®.
[letisimin tespiti, denetlenmesi ve kayda alinmasinin uygulanabilmesi igin iletisimin varlig
gereklidir. Oysa bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama,
kopyalama ve elkoyma icin bilgisayarin iletisimde kullanilmasi gerekmez. Diger bir
ifadeyle, CMK m.134, duragan pozisyondaki bilgisayarlara uygulanirken, CMK m.135te
bilgisayar c¢alisir vaziyetteyken iceri girilmekte ve tedbire maruz kalan kisinin bu
durumdan haberi olmamaktadir®®,
fletisimin tespiti, denetlenmesi ve kayda almmas1 bilgisayar disindaki telefon, faks vb.
iletisim araglar1 i¢in de uygulanabilirken; bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma sadece bilgisayar ortamindaki veriler i¢in
uygulanabilir.
[letisimin tespiti, denetlenmesi ve kayda alimasi siirelidir ve bir siire devam edebilir. Oysa
bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
uzun bir siire devam etmez. Arama ya da kopyalama isleminin bitmesiyle sona erer. Tedbir
belli bir siire izleme seklinde devam etmez.
CMK m.135, sadece ayn1 maddenin 8. fikrasinda sayilan suglar i¢in uygulanabilirken;
CMK m.134 i¢in boyle bir sinirlama yoktur561.

Bireylerin e-posta ve WhatsApp yazismalarinin, hangi durumda hangi madde (CMK

134 mii yoksa m.135 mi olacagl) kapsaminda degerlendirilmesi gerektigiyle ilgili

aciklamayr yukarida “Haberlesme Ozgiirliigii” bashig altinda yaptigimiz icin burada

562

tekrarlama geregi duymuyoruz™”.

11.

12

Thaleye fesat karistirma (madde 235),

. Tefecilik (madde 241),
13.
14.
15.

Riigvet (madde 252),
Sugtan kaynaklanan malvariigi degerlerini aklama (madde 282),
Devletin birligini ve iilke biitiinliigiinii bozmak (madde 302),

16. Anayasal Diizene ve Bu Diizenin Isleyisine Karst Suclar (madde 309, 311, 312, 313, 314, 315, 316),

17. Devlet Strlarina Karst Suglar ve Casusluk (madde 328, 329, 330, 331, 333, 334, 335, 336, 337) suglar.

b) Atesli Silahlar ve Bigaklar ile Diger Aletler Hakkinda Kanun’'da tanimlanan silah kacak¢iligr (madde 12)
sucglari.

¢) Bankalar Kanunu’'nun 22. maddesinin (3) ve (4) numarali fikralarinda tanimlanan zimmet sugu,

d) Kagakg¢ilikla Miicadele Kanunu’'nda tanimlanan ve hapis cezasini gerektiren suglar.

e) Kiiltiir ve Tabiat Varliklarint Koruma Kanunu’'nun 68. ve 74. maddelerinde tamimlanan suglar.

(9) Bu maddede belirlenen esas ve usuller disinda hi¢ kimse, bir baskasinin telekomiinikasyon yoluyla iletigimini
dinleyemez ve kayda alamaz.’

558
559
560
561
562

Ozbek/Kanbur/Dogan. .., s.419-420 ; Avsar, Yakup, s.111-112 ; Okten, Pinar, s.109

Unal, Osman Gazi, s.89

Unal, Osman Gazi, .89 ; Olmez, Aslan, s.46 ; Okten, Pinar, s.109 ; Arslan, Tiilay, s.41 ; Sahin, Engin, 5.92
Tanrikulu, Cengiz, 5.315 ; Unal, Osman Gazi, .89

Bkz. .82
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VI. TARIHSEL GELIiSIM

Miilga CMUK ’ta, bilgisayarlarda arama ve elkoyma i¢in 6zel bir diizenleme mevcut
degildi. Ilgili arama ve elkoyma islemleri genel hiikiimlere gére yapilmaktaydi.
Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoymaya
ilisgkin hiikkiimler ilk kez 5271 sayili Kanun olan CMK ile hukuk sistemimizde yerini
almistir*®®. lgili hitkiimler kanunun 134. maddesinde diizenlenmistir. 06.03.2014 tarihinde
28933 sayili RG’de yayimlanarak yiiriirliige giren ‘6526 sayili Terérle Miicadele Kanunu ve
Ceza Muhakemesi Kanunu ile Bazi Kanunlarda Degisiklik Yapimasina Dair Kanun’un 11.
maddesi®* ile CMK m.134’te degisiklik yapilmustir. Degisiklikten sonra CMK m.134
gilinlimiizde yiiriirliikkte olan halini almistir.

AOAY’nin 17. maddesinde de, bilgisayarlarda, bilgisayar programlarinda ve
kiitiiklerinde arama, kopyalama ve elkoyma islemlerinin nasil yapilacagina dair hiikiimler
bulunmaktadir. Bunun disinda, 23.03.2016 tarihinde 29662 sayili RG’de yayimlanarak
yirirlige giren ‘Su¢ Esyasi Yonetmeligi’nin 8. maddesinin 3. fikrasina gore: ‘Bilgisayar,
bilgisayar kiitiikleri ve bu sisteme iliskin verilerin asil ya da kopyalari, ses ve goriintii
kayitlarimin bulundugu depolama aygitlar: gibi elektronik esya, bozulmalarini engelleyecek,
nem, 1s1, manyetik alan ve darbelerden korunmalarim saglayacak miistakil uygun alanlarda
muhafaza edilir.’

CMK yiiriirliige girmeden dnceki donemde, 4422 sayili Cikar Amach Sug Orgiitleriyle
Miicadele Kanunu®®’nun ilk dért maddesinden yararlanilmistir. Kanunun 2. maddesinde
“Iletigimin Dinlenmesi veya Tespiti” basligi altinda ayrmtili bir diizenleme yapilmis ve
1.maddede diizenlenen suclarla ilgili, saniklarin kullandiklar1 telefon, faks ve bilgisayar gibi
kablolu, kablosuz veya diger elektromanyetik sistemler lizerinde arama olanakli kilinmistir®®.
Kunter/Yenisey/Nuhoglu'nun belirttigi gibi; CMK’min 134. maddesinde, 4422 sayili
Kanun’un 2., 3. ve 4. maddelerinde genel ¢ergevesi ¢izilen bilgisayarlardaki aramaya nazaran,

daha dar kapsamli bir arama ve elkoyma miiessesesi diizenlenmis bulunmaktadir®®’.

563 Bostanci/Benzer, s.1198 ; YARSAV, s.2

%4 6526 sayili Kanun m.11: ‘Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma hususunu diizenleyen Ceza Muhakemesi Kanunu’'nun 134. maddesinde degisiklik yapmak suretiyle, bu
tedbirin verilebilmesi i¢in ayrica sug islendigine iliskin somut delillere dayanan kuvvetli siiphe sebeplerinin
varligi aranmakta ve teklifin koruma tedbirleri bakiminda ongordiigii sisteme paralellik saglanmasi
amaglanmaktadir. Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma
kararim veren hdkim, sucun islendigine dair kuvvetli siiphe olusturan somut delilleri gerekcelendirmekle
yiikiimliidiir. Diger yandan, bilgisayar veya bilgisayar kiitiiklerine elkoyma iglemi sirasinda, sistemdeki biitiin
verilerin yedeklemesi yapitimaktadir. Mevcut diizenlemeye gore istemesi halinde bunlardan bir kopya ¢ikarilarak
stipheliye veya vekiline verilmektedir. Degisiklikle, bu uygulamanin istege baghliktan ¢ikarilip zorunlu hale
getirilmesi ongoriilmektedir. Diizenlemeyle, yedeklemesi yapilan sistemdeki verilerde degisiklik yapildig
iddiasimin giindeme gelmesi durumunda stipheli veya vekiline verilen yedek ile ekleme yapildig: iddia edilen
kopya arasinda karsilastirma yapilabilmesi imkdn saglanmaktadir.’

%% Bu kanun, 31.03.2005 tarihinde 25772 Miikerrer sayili RG’de yayimlanan, 23.03.2005 tarihli 5320 sayih
Kanun’un 18. maddesi ile 01.06.2005 tarihi itibariyle yiiriirliikten kaldirilmistir.

*® YARSAV, 5.2

7 Tanrikulu, Cengiz, s.341
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VIl. BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA VE
KUTUKLERINDE ARAMA, KOPYALAMA VE ELKOYMANIN KOSULLARI

CMK m.134/1’e gore: ‘Bir su¢ dolayisiyla yapilan sorusturmada, somut delillere
dayanan kuvvetli siiphe sebeplerinin varligi ve baska surette delil elde etme imkdaninin
bulunmamast halinde, Cumhuriyet Savcisinin istemi iizerine siiphelinin kullandigi bilgisayar
ve bilgisayar programlar: ile bilgisayar kiitiiklerinde arama yapilmasina, bilgisayar
kayitlarindan kopya ¢ikarilmasina, bu kayitlarin ¢oziilerek metin haline getirilmesine hakim
tarafindan karar verilir.’ Fikradan da anlasilacagi Tlzere, bilgisayarlarda, bilgisayar
programlarinda ve Kkiitiiklerinde arama ve kopyalama (2. fikradaki kosullar mevcutsa
elkoyma) yapabilmek i¢in dort kosul bulunmaktadir.

A. Su¢ Dolayisiyla Yiiriitiilen Bir Sorusturmanin Bulunmasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve
elkoyma, sadece sorusturma asamasinda uygulanabilen bir tedbirdir. Bilgisayarinda arama ve
kopyalama yapilmak kisi ya da kisiler hakkinda ceza sorusturmasinin agilmis olmas1 gerekir.
Kanun bu tedbire sorusturma asamasinda basvurulabilecegini agik¢a belirtmis ve madde de
saniktan degil, sadece siipheliden s6z etmistir. Bu bakimdan, bu tedbire sadece sorusturma
asamasinda bagvurulabilir, kovusturma asamasinda bagvurulamaz>®,

Ancak doktrinde bu duruma elestiri getirenler de vardir. Sahin/Parlar/Hatipoglu®**’na
gore: ‘Yargilama sirasinda delil toplanmasini engelleyen bir hiikiim bulunmadigindan, hatta
mahkeme re’sen arastirma yetkisine sahip oldugundan, kovusturma evresinde de bu tedbire
bagvurulabilmesi miimkiin olmalidir.” Biz bu goriise katilmamaktayiz.

Tedbirin uygulamas1t bakimindan sug¢ tipiyle ilgili herhangi bir kisitlama
getirilmemektedir. Tedbir, genellikle bilisim suclar ile birlikte anilmakta ise de “bir sug
dolayisiyla yapilan sorusturma” ibaresinden de anlasilacagi iizere bu tedbir bilisim suglarina
O0zgii olmayip bilisim suglar1 da dahil olmak {izere tiim suclardan dolayr yapilan
sorusturmalarda, bilisim sistemlerinden elektronik delil elde edilmesine yéneliktir57°. Ancak
maddenin gerek¢esinde tedbirin uygulama alani i¢in bir alt sinir getirilmistir. Gerekcede yer
alan ibare su sekildedir: ‘Iki yil veya daha fazla hiirriyeti baglayici cezay1 gerektiren ciiriimler
hakkinda yapilan sorusturmalarda bilgisayarda, bilgisayar programlarinda ve bilgisayar
kiitiiklerinde arama, kopyalama ve aygita gegici olarak elkoyma yapilabilir.’

B. Somut Delillere Dayanan Kuvvetli Siiphe Sebeplerinin Varhg:

Bilisim sistemlerinde delil elde etmek igin arastirma yapilabilmesi igin “somut delillere
dayanan kuvvetli siiphe sebeplerinin variigi” gerekir. Somut delillere dayanan kuvvetli siiphe

568 Yenisey/Nuhoglu, s.428 ; Aym goriis icin bkz. Avsar, Yakup, s.106 ; Ozen/Bastiirk, s.144 ; Yiicetiirk, Biilent,
Sorugturmalarda Bilgisayara Elkoyma, http://www.bilisimdergisi.org/s131/pdf/100-105.pdf, s.103 ; YARSAV,
s.3 ; Baslar, Yusuf, s.88

%% Olmez, Aslan, s.48 ; Aym goriis icin bkz. Olmez, Aslan, s.102 ; Keskin Kiziroglu, Serap, s.155 ; Unal,
Osman Gazi, 5.100 ; Bastiirk, Thsan, s.25 ; Ozen/Ozocak, s.62 ; Yasar/Dursun, s.9

570 Baslar, Yusuf, .88 ; Ayn1 gériis icin bkz. Yasar/Dursun, s.10 ; Olmez, Aslan, s.102 ; Avsar, Yakup, s.107 ;
Olmez, Aslan, s.48
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sebeplerinin varligi sarti, bu maddenin ilk halinde bulunmamaktaydi. 21.02.2014 tarih ve
6526 sayili Kanun’un 11. maddesiyle CMK m.134’te degisiklik yapilmis ve bu ifade maddeye
eklenmistir. Madde metnine yapilan ekleme ile tedbirin uygulanmasi zorlagtirilmak
istenmistir’’*. Tedbirin, dogrudan 06zel hayatin gizliligine miidahale ettigi goz Oniinde
bulunduruldugunda, yapilan degisikligin yerinde oldugu kanaatindeyiz.

Stiphenin derecesi, CMK. m.134’iin, arama ve elkoyma hiikiimleriyle arasindaki
farklardan biridir. Her ne kadar elkoymayi diizenleyen m.123’te siiphenin derecesiyle ilgili bir
aciklik bulunmasa da; aramayi diizenleyen m.116’da arama i¢in makul siiphenin gerektigi
acikca belirtilmistir.

C. Baska Surette Delil Elde Etme imkaninin Bulunmamasi

Bilgisayarlarda, bilgisayar programlarinda ve kiitiklerinde arama, kopyalama ve
elkoyma tedbirine karar verilebilmesi i¢in, sadece “somut delillere dayanan kuvvetli siiphe
sebeplerinin varligi”nin bulunmasi yeterli degildir. Bununla birlikte “baska surette delil elde
etme imkdammn bulunmamas® da gerekir. ki ifadenin arasinda ‘“ve” baglaci
bulundugu i¢in somut olayda tedbire karar verilmesi i¢in her iki 6n sartin birlikte bulunmasi
gerekmektedir. Bu sartlar ger¢eklesmeden karar verilmesi hukuka aykiridir ve bu sekilde
verilen karar neticesinde elde edilen deliller de “hukuka aykiri deliller olacaktir®'.

Kanun koyucu, temel hak ve 6zgiirliiklere agir bir miidahale niteligi tasiyan bu tedbirin
“olagandisi-istisnai-ikincil” nitelikte bulundugunu, “son ¢are (ultimo ratio)” oldugunu kabul
etmistir>. Ikincillik ilkesinin sonucu olarak, her su¢ sorusturmasinda; “acaba siiphelinin
bilgisayarinda bir sey bulabilir miyiz, bilgisayarina da bir bakalim” diye diistiniilemeyecektir.
Uygulamada, mahkemelerce bu 6lgiitiin fazla sorgulanmamasi nedeniyle ikincillik ilkesinin
ihlal edildigi durumlara zaman zaman rastlanmaktadir>"*.

Somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ile baska surette delil elde
etme imkaninin neden bulunmadig ve hangi nedenlerle bu yola bagvuruldugu hem savciligin
talep yazisinda hem de hakimin kararinda agik ve gerekgeli bir sekilde belirtilmelidir.

Dﬁlger575’e gore: ‘Bu sartin aranmasi Ozellikle bilisim suclari ve bilisim sistemleri

araciligiyla islenmis suglar i¢in yapilacak sorusturmalar agisindan son derece hatalidir. Zira
bilisim sistemlerine karsi ya da bilisim sistemleri araciliiyla islenen suclarda yapilmasi
gereken ilk i, sistemin yapist ve veri biitlinliigii bozulmadan igindeki verilerin ve
baglantilarin tespit edilmesidir. Bu suglar hakkinda yapilan sorusturmalarda genellikle baska
sekilde delil elde etme imkani da bulunmamaktadir. Baska sekilde delil elde etmeye
calisildiktan sonra en son care olarak bilisim sistemlerinde arastirma yapilmaya girisildiginde
ise ¢ok gec¢ kalinmis olacak, faillere ve delillere ulasmak son derece gii¢lesecektir.’

! Diilger, Murat Volkan, 5.792 ; Ayni gériis icin bkz. Diilger, Murat Volkan, s.3 ; Ozen/Ozocak, s.62

572 Diilger, Murat Volkan, s.792-793 ; Diilger, Murat Volkan, s.3
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D. Cumhuriyet Savcisinin Istemi ve Hikim Kararinin Olmasi

Bilgisayarlarda, arama, kopyalama ve elkoyma tedbirinin uygulanabilmesine karar
verme yetkisi sadece hakime aittir. Ancak hakim kararini, savcinin istemi iizerine verecektir.
Hakimin, savcilik talebi olmaksizin, re’sen bu tedbirin uygulanmasina karar vermesi miimkiin
degildir. Arama ve elkoymadan farkli olarak; gecikmesinde sakinca bulunan hallerde dahi
saveinin bu tedbire karar verme yetkisi bulunmamaktadir’®.

Bilgisayarlarda, bilgisayar programlar1 ve kiitiiklerinde arama, kopyalama ve elkoyma
kararinda; stiphelinin acik kimligi, hangi suctan Otiirii sorusturma yapildigi, siiresi, sugun
islendigine yonelik belirtilerin var oldugu ve baska bir tedbir ile istenen delillerin elde
edilemeyecegi unsurlarina yer verilmelidir. Ayrica maddenin gerek¢esinde, hakimin verecegi
kararin, gizli olarak verilmesi gerektigi belirtilmistir.

Burada dikkat edilmesi gereken husus, karari veren Sulh Ceza Hakimi’nin sorusturma
bakimindan “hakimlik™ gdrevi yapip yapmadigidir. Zira ceza sorusturmasi esasen Cumhuriyet
Savcist tarafindan yiiriitiilmekte ise de, suciistii ve gecikmesinde sakinca bulunan hallerde
sorusturma islemlerini Sulh Ceza Hakimi’nin yapmasi miimkiindiir. Bu durumda, Sulh Ceza
Hakimi “savcilik” sifatiyla sorusturma gorevini yaptigindan dolayt CMK m.134 baglaminda
tedbir karar1 veremeyecek, bu durumda tedbir karari ayn1 yargi ¢evresinden bir baska Sulh
Ceza Hakimi tarafindan verilebilecektir®”’.

Icinde bulundugumuz OHAL déneminde yiiriirliige giren 668 sayii OHAL
Kararnamesi m.3/1-j’ye gore: ‘5271 sayili Kanun'un 134. maddesi uyarinca bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde yapilacak arama, kopyalama ve elkoyma
islemlerine, gecikmesinde sakinca bulunan hallerde Cumhuriyet Savcist tarafindan da karar
verilebilir. Bu karar, bes giin icinde gorevli hdakimin onayina sunulur. Hdkim, kararini
elkoymadan itibaren on giin icinde agiklar; aksi halde elkoyma kendiliginden kalkar.
Kopyalama ve yedekleme igleminin uzun siirecek olmasi halinde bu ara¢ ve gereglere
elkonulabilir. Islemlerin tamamlanmasi iizerine elkonulan cihazlar gecikme olmaksizin iade
edilir.’

CMK m.134’e gore yapilacak islemlerde tiim yetki Cumhuriyet Savcisina ait olacak,
bes giin icinde hdkim onayma sunulacaktir. Bu hiikimde CMK m.134’ten farkli bir
diizenleme getirilmis olup, kopyalama ve yedekleme isleminin uzun siirecek olmasi halinde
bilgisayarlara elkoyulmasi miimkiindiir. Bu islemlerin tamamlanmasi ile elkoyulan cihazin
ilgilisine iade edilmesi gerekir. 668 sayili KHK; olaganiistii halin devam ettigi siirece
uygulanacagindan, olaganiistii halin kaldirildigi anda bilgisayara elkoyma konusunda
ongoriilen istisnai tedbirin tatbiki de son bulacaktir. KHK uygulandig: siirece, KHK’da 6zel
hiikiim bulunmayan hallerde CMK uygulanmaya devam eder. Bu sebeple; bilgisayarda arama,
kopyalama ve elkoyma konusunda CMK m.134 ve 668 sayili KHK m.3/1-j birlikte tatbik

576 Ozbek/Kanbur/Dogan. .., s.424 ; Aym goriis icin bkz. Ozmestik, Fehmi Unsal, .75 ; Unal, Osman Gazi, s.104
; Ozen/Bastiirk, s.150 ; Bastiirk, Thsan, s.28 ; Olmez, Aslan, s.49 ; Cakur/Kilig, 5.526 ; Yiicetiirk, Biilent, 5.104 ;
Ozen/Ozocak, s.63 ; Yasar/Dursun, s.13 ; YARSAYV, s.4
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edilecektir. Bu tatbik sirasinda KHK’da sayilan sucglar yoniinden oOncelik m.3/1-)’ye ait

olacak, burada hiikiim bulunmayan halde CMK m.134’¢ gore hareket edilecektir®’®,

VIIIl. TEDBIRIN UYGULANMA SEKLI

A. Genel Olarak
Bilgisayarlarda arama, kopyalama ve elkoyma yapabilmek igin>":

1) Bu sug sebebiyle sorusturmaya baslanmis olmali,

2) Somut delillere dayanan kuvvetli sug siiphesi sebepleri bulunmali,
3) Baska surette delil elde etme imkan1 bulunmamali,

4) Cumbhuriyet Savcisinin istemi olmali,

5) Hakim karar1 olmali,

6) Bilgisayar siipheli tarafindan kullanilyyor olmalhdir.

Bilgisayarlara yonelik arama, kopyalama ve elkoymanin uygulanmasindaki amag,
delillerin anlagilabilir ve biitiinliigiinin bozulmamis bir sekilde elde edilmesidir. Islem
sirasinda yeterli delile ulasildiginda bu kapsamdaki diger tedbirlere basvurulmayacaktir.
Delile ulasilamamasi nedeniyle bilgisayarlar {izerinde diger tedbirlerin uygulanmasi giindeme
geldiginde ise dlgiiliiliik ilkesine en uygun tedbirden devam edilecektir™®.

Asil olan bilgisayarlara, bilgisayar programlarina ve kiitiiklerine elkoymaksizin
sistemde arama yapmak, gerektigi takdirde ise verilere elkoymakt1r581. Bu nedenle,
bilgisayara elkonulmasi, bilgisayar, bilgisayar programlar1 ve bilgisayar kiitiiklerine sifrenin
¢oziilememesinden dolay1r girilememesi veya gizlenmis bilgilere ulasilamamasi hallerinde
miimkiindiir.

B. Arama Sonucunda Kayitlardan Kopya Cikarilmasi ve Bu Kayitlarin Coziilerek
Metin Haline Getirilmesi

CMK m.134/1’e gore, islem sirasinda ilk adim verilerin aranmasidir. Yani kural olan
arama tedbiridir; stiphelinin kullandigi bilisim sistemi oldugu yerde birakilacak ve
kopyalama islemi sistemin bulundugu yerde yapilacaktir. Ayrica kolluk gii¢leri sistemin ya da
veri tagima aracinin aslini almayacaktir. Kural olan budur ve oncelikle bu tedbirlerin
uygulanmasi gerekirsgz.

Teknik olarak, bilgisayardaki verilere uzaktan erisim de miimkiindiir. Ancak CMK
m.134’teki koruma tedbiri, bilgisayara uzaktan erisim yoluyla aramaya imkan vermemektedir.
Uzaktan erisim yoluyla bilgisayardaki verilere ulasilmasi, hukuka aykiridir. Bilgisayarda

arama, fiziki olarak bilgisayardaki verilerin aranmasi suretiyle gergeklestirilebilirSSS.
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Arama sonucunda inceleme icin alinan birebir kopyaya, bilgisayar kriminalistiginde
verilen ismin “imaj alma (forensic image)” oldugundan; bu islem neticesinde elde edilen
kopyanin ise, “adli kopya (forensic duplicate)” olarak adlandirildigindan daha Once
bahsetmistik®*.

Adli kopyalar temel olarak ii¢ farkli formatta almr®®®: ‘Bunlardan ilki, sadece kaynak
bilgisayar medyasinin birebir kopyasi olan ve herhangi bir ekstra verinin bulunmadigi Raw
Image (Ham Gériintii)’dir. ikincisi, adli kopya dosyasmin belli béliimlerine kaynak bilgisayar
hakkinda verilerin kaydedildigi Embedded Image (Gomiilii Goriintii)’dir. Sonuncusu ise,
kaynak bilgisayar hakkinda verilerin ekstra bir dosyaya kaydedildigi Image with External File
(Dis Dosya Goritintiisii)’dir. Embedded Image (Gomiilii Gériintii) dahil tim adli kopya
formatlar1 ayni1 hash degerine sahiptir ve aralarindaki tek fark kaynak bilgisayar medyasinin
marka, model, boyut, seri numarasi, hash degeri, islem tarihi, islem siiresi gibi ekstra
bilgilerin olup-olmamasi veya bu bilgilerin ne sekilde kaydedildigidir. Raw Image (Ham
Goriintii) format1 ile alinmis bir kopyanin, bircok adli bilisim yazilimiyla incelenmesi
miimkiinken, Embedded Image (Gomiilii Goriintii) formati ise sadece izin verilen yazilimlarla
incelenebilmektedir.’

Adli kopya alma islemi ile ilgili uygulamada karsilasilan en biiyiik problem, olay
yerinde yiiksek boyut kapasiteli ¢cok sayida bilgisayar medyasinin bulunmasi, diger taraftan
teknik donanim ve/veya personel sayisi yetersizligi ile adli kopya alma siiresinin ¢ok
%8 Bu yiizden, bu koruma tedbiri, adli bilisim konusunda donanimli, uzman

kisilerce gerceklestirilmek zorundadir™®’,

uzamasidir

Adli kopya alma islemine maruz kalacak bilgisayarlarin agik veya kapali olmasina gore
izlenecek yollar farklilik gosterecektir. ‘Kapali haldeki bilgisayarlar kesinlikle a¢ilmamali,
baglant1 kablolar1 ile mevcut durumu fotograflanmali ve en kisa zamanda adli kopyasi
almmalidir. CD/DVD, tasmabilir bellek gibi diger bilgisayar medyalariin kopyasinin
alinmasinda ise kesinlikle olay yerinde bulunan bilgisayarlar kullanilmamalidir. Ayn sekilde
olay mahallinde bulunan cep telefonu, cep bilgisayar1 vb. cihazlar eger kapali durumda iseler
kesinlikle agilmamalidir. Aksi halde verilerin degismesine sebep olunabilir.”*®® <Acik haldeki
bilgisayar medyalarinda ise, durum biraz daha zordur. Bilgisayar medyasinin kapatilmasiyla
baz1 veriler kaybolabilecegi gibi “BitLocker” veya harici programlar ile sifrelenmis alanlara
tekrar erisilememe durumu bulunmaktadir. Bu durumda yapilacak islemler su sekilde
siralanabilir: oncelikle mevcut durum baglanti kablolart ile beraber fotograflanmali, ekran
gorlintiistiniin  fotografi ¢ekilmeli, bilgisayara bagli network kablolari ¢ikarilmali, video
kamera esliginde canli sistem Ozetlenmeli (yiiriitiilen islemler, agik portlar, mesajlagsma
programlart gibi...), ugucu verilerin bulundugu bellegin (RAM’in) kopyasi alinmali,
bilgisayarin canli sistem olarak adli kopyast alinmali, elde edilecek veriler temiz bir sabit

%4 Bkz. 5.11-12
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diske kopyalanmali, tiim bu islemler i¢in taginabilir programlar tercih edilmeli ve son olarak
yapilan tiim islemler tutanaga gegirilmelidir.”>*

Bilgisayarlar lizerinde yapilan arama ve kopyalama islemleri neticesinde elde edilen ve
delil niteliginde olan kayitlar ¢oziilerek metin haline getirilirler. Bu islemin amaci, elektronik
ortamda bulunan delillerin somut hale getirilmesidir*®. Delil olabilecek veriler metin haline
getirilemeyecek Olciide biiyiik oldugu takdirde tipki adli bilisimdeki belgeleme basamaginda
oldugu gibi bir veri saklama birimine kaydedilmeli ve delil olabilecek verilerin 6zetleri metin
haline getirilmelidir®®*.

CMK m.134/5’e gore: ‘Bilgisayar veya bilgisayar kiitiiklerine elkoymaksizin da,
sistemdeki verilerin tamaminin veya bir kisminin kopyasit alinabilir. Kopyasi alinan veriler
kagida yazdirilarak, bu husus tutanaga kaydedilir ve ilgililer tarafindan imza altina alinir.’
Uygulamada, kolluk gorevlilerinin bu hiikmii ii¢ kopya ¢ikartarak, birini siipheliye vermek,
birini incelemek, digerini ise daha sonra ortaya ¢ikabilecek uyusmazliklarin giderilmesi i¢in

ayr1 bir birimde koruma altina almak seklinde yerine getirdigi goriilmektedir®®.

C. Bilgisayara Elkonulmasi ve Yedekleme Yapilmasi

1. Bilgisayar, Bilgisayar Programlar1 ve Bilgisayar Kiitiiklerine Sifrenin
Coziillememesinden Dolay1 Girilememesi veya Gizlenmis Bilgilere
Ulasilamamasi Halleri

CMK m.134/2’ye gore: ‘Bilgisayar, bilgisayar programlari ve bilgisayar kiitiiklerine
sifrenin ¢oziilememesinden dolayr girilememesi veya gizlenmis bilgilere ulasilamamasi
halinde ¢oziimiin yapilabilmesi ve gerekli kopyalarin alinabilmesi i¢cin, bu arag ve gereglere
elkonulabilir. Sifrenin ¢oziimiiniin  yapilmasi ve gerekli kopyalarin alinmasi halinde,
elkonulan cihazlar gecikme olmaksizin iade edilir.’

Bilisim sistemlerinde, arama yapilmasi ve bunlara elkonulmasina iliskin kararlarda, ana
kural Once arama yapip, aramayi takiben kopyalamanin gergeklestirilmesi; istisna ise
elkoymanin uygulanma81d1r593. Ulkemiz mevzuatinda yer alan pek ¢ok istisna hiikmiiniin
uygulamada kural haline getirilmesinde oldugu gibi, bilisim sistemlerinde yapilan aramalarda

da bu istisna, kural haline getirilmistir594.

Dﬁlgersgs’e gore: ‘Kolluk giicleri CMK’nin 134. maddesine gore yaptiklar1 aramalarin

tamaminda 2. fikradaki istisna hiikmiinii igletmekte, bunun i¢in arama yapacaklari bilisim
sisteminde sifre olduguna iligkin isleme katilan diger kolluk giicleriyle birlikte bir tutanak
tutmakta ve boylelikle yasayr dolanmak suretiyle goriiniiste de olsa yasaya uygun
davrandiklar1 diisiincesiyle gorevlerini yerine getirmektedirler. Bunun gerekcesi olarak ise

589 Kili¢, Mehmet Serkan, s.39
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“yeterli personellerinin olmadigini, eger sistemin oldugu yerde arama ve kopyalama yapmaya
kalkarlarsa hicbir isi yetistiremeyeceklerini” beyan etmektedirler. S6z konusu iglemin yapilis
sekli hukuka aykir1 bir delil elde etme yontemi oldugu gibi bu yolla elde edilen deliller de
yasak delil niteligindedir ve yargilamanin higbir asamasinda kullanilmamalar1 gerekir.’

Bilgisayarlarin, bilgisayar programlarinin ve kiitiiklerinin agilmasi sifrelenmis olabilir.
Delil bulunan bir veriye veya bir dosyaya sifreleme yoOntemi ile erisim engellenebilir.
Elkoyma tedbirini, Olgiiliilik ilkesi g¢er¢evesinde ele aldigimizda, sifreyi Oncelikle olay
yerinde ¢ozmek gerekmektedir. Sifre, olay yerinde ¢oziilemiyorsa bilgisayara elkonulur ve
adli bilisim laboratuarlarinda uzman kisilerce bu sifre ¢oziilmeye ga11§111r596.

Elektronik deliller siipheli tarafindan gizlenmis olabilir. Siipheli, su¢ bakimindan delil
olabilecek verileri gizleyebilir. Gizlenmis bilgilere olay yerinde ulasilmasi miimkiin degilse
elkoyma tedbirine bagvurulabilecektir®’. Bu durum silinmis verilerin 6zel programlarla geri
getirilebilmesi i¢in de miimkiindiir"®.

Sifre ¢oziimiiniin yapilmasi veya gizlenmis bilgilere ulasilmasiyla birlikte gerekli
kopyalar alinacak ve elkonulan birimler gecikme olmaksizin iade edilecektir.

2. Yedekleme Yapilmasi

CMK m.134/3’e gore: ‘Bilgisayar veya bilgisayar kiitiiklerine elkoyma islemi sirasinda,
sistemdeki biitiin verilerin yedeklemesi yapilir.’ Bu dilizenlemenin amaci, program ve
kiitiiklerde degisiklik yapildigi iddiasinin Oniine gegmektir5gg. Bilgisayarlardaki veriler ¢cok
hassas verilerdir. Nasil ki bir cinayet mahallindeki DNA’lar en ufak bir kirlenme sebebiyle
tespit edilemez hale geliyorsa, elektronik deliller de ayn1 sekilde ufak bir hareket, enerji kaybi
vb. gibi bir sebepten ¢abucak bozulabilir®™.

Bu islem, bilgisayar aglari ve diger uzak bilgisayar kiitiikleri ile ¢ikarilabilir
donanimlar1 hakkinda da uygulanir (AOAY m.17/3).

Sistemler ister agik ister kapali olsun, elkoyma islemi Oncesinde veya sirasinda
sistemdeki verilerin yedeklemesinin olay mahallinde yapilmasi gerekmektedir. Verilerin
yedeklemesinin, elkoyma islemi dncesinde veya sirasinda degil de sonrasinda yapilmasi ya da
olay mahallinde yapilmamasi hukuka aykirilik teskil edecektir®®!. Uygulamada gdzlemlenen
bariz hata, yedeklemenin elkoyma islemi Oncesinde veya sirasinda degil, elkoyma islemi
sonrasinda yapilmasidir®®.

Elkoyma islemi sirasinda tiim verilerin yedeklemesinin yapilabilmesi i¢in, stiphelinin
polisleri evinde veya isyerinde en az 4,5-5 saat ve en ¢ok 12-13 saat misafir etmesi
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gerekmektedir. Sabit diskin ozellikleri, aranacak bilginin, elde edilmesi istenen neler
603

olduguna bagli olarak bu yelpazede bir siireye ihtiya¢ olmaktadir™ .

Yedekleme islemi bilgisayar medyasindaki verilerin (silinmis veriler dahil) birebir
kopyasiin baska bir aygit lizerine alinmasi seklinde gerceklestirilmektedir. Bu kopyalama
isleminden sonra alinan kopyanin ve kopyasi alinan orijinal bilgisayar medyasina ait hash
degerlerinin de siipheliye ve vekiline verilmesi kopyalarin birebir alindigim1 gdsteren en
onemli kanit unsurudur. Hash degerleri karsilastirilarak kopyanin {izerinde herhangi bir
degisiklik vyapilip  yapilmadigi  anlasilabilmektedir®™. Elkoyma koruma tedbiri
uygulandiginda yedekleme islemi, sorusturmanin giivenilirligi, tarafsizlig1 ve adil yargilanma

hakkina uygunlugu agisindan son derece 6nem tagimaktadir®®.

Yargitay 11. CD’nin 16.04.2007 T. 2005/6376 E. 2007/2551 K. sayili kararinda®®®,
“Hash Degeri”Gwnin onemi iizerinde durulmustur. Karar soyledir: ‘Ger¢egin kuskuya yer
vermeyecek sekilde belirlenebilmesi icin, oncelikle e-posta yoluyla viriis gonderilerek
sistemine zarar verilmis bir bilgisayarda incelemenin olaydan hemen sonra yapilmast ya da
inceleme yapilacak bilgisayarin olaydan sonra inceleme anina kadar hi¢ kullaniimamig
olmasi; bilgisayarda viriislii dosya iizerinden inceleme yaparken ilk islem olarak, séz konusu
dosyamin  birebir yedeginin alinmasi, ikinci olarak birebir yedegin degistirilip
degistirilmediginin tespitine yarayacak zaman ve biitiinliik kontrolii imkani saglayan degerin
(hash) belirlenmesi; bir e-postanin kimden geldiginin tespiti icin de, ilk olarak e-postay
gonderen [P adresinin bulunmasi, daha sonra da bulunan IP adresinin belirtilen tarih ve
saatte hangi abone tarafindan kullanildiginin ve o abonenin kimlik ve ac¢ik adres bilgilerinin
talep edilmesi, bulunan P adresini kullanan abonenin sanikla baglantisimin arastirilarak
tespiti gerekir.’

Bilgisayardaki tiim verilerin genel olarak kopyasinin c¢ikartilarak tiim verilerin
denetlenmesi seklinde gergeklestirilen uygulama 6zel hayatin gizliligini ihlal eder®®. Bu
yiizden, sadece sorusturulan sugla ilgili verilerin kopyalar1 ¢ikartilmali ve bunlar
denetlenmelidir.

D. Siipheliye veya Vekiline Yedekten Bir Kopya Verilmesi

CMK m.134/4’e gore: ‘Uciincii fikraya gére alnan yedekten bir kopya ¢ikarilarak
stipheliye veya vekiline verilir ve bu husus tutanaga gegirilerek imza altina alimir.” Yapilan
degisiklikle, elkoyma tedbirinin uygulanmasi halinde ¢ikarilan yedegin bir kopyasinin
stipheliye veya vekiline verilmesi bir zorunluluk haline getirilmistir. Bu diizenleme, elkonulan
bilgisayar iizerindeki verilerde sonradan degisiklik yapildigi iddiasiyla yapilacak itirazlarin
oniine gecmek i¢in yapilan bir diizenlemedir ve uygulanmasinin zorunluluk haline getirilmesi
yerinde olmustur.
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Burada akla iki husus gelmektedir. Bunlardan ilki, bilgisayardan alinan yedekte ¢ocuk
pornografisi gibi konusu sug teskil eden verilerin olmasi halinde bu yedegin siipheli veya
vekiline verilecek olup-olmamasidir. kinci husus ise, siiphelinin bilgisayar korsani (hacker)
olmast ve bilgisayarindan alman yedekte bilgisayar korsanligi yapmasin1 saglayan
programlarin olmasi halinde bu yedegin silipheli veya vekiline verilecek olup-olmamasidir.
Konusu sug¢ teskil eden verilerin ve bilgisayarlar iizerinde korsanlik yapmaya yarayan
programlarin yer aldig1 yedeklerin, s6z konusu veriler ve programlar yedekten temizlendikten
sonra slipheliye veya vekiline verilmesi kanaatindeyiz.

IX. KANUN YOLU

CMK m.134’e¢ gore verilecek koruma tedbiri uygulamasina iliskin karar, bir hakim
kararidir. Bagvurulabilecek kanun yolu hususunda, maddede agik bir kural 6ngoriillmemistir.
Maddenin gerekgesinde ise, basvurulabilecek kanun yolunun “itiraz” olarak diizenlendigi
goriilmektedir. CMK m.267’deki genel kural geregince, hakim kararma karsi, “itiraz” kanun
yoluna basvurulabilecegi muhakkaktir®®. Koruma tedbirlerine iliskin kararlar, hazir
bulunmayan ilgiliye teblig olunmaz (CMK m.35/2). Ilgili, koruma tedbirini, tedbirin
kendisine uygulanmasiyla 6greneceginden, itiraz siiresi de o tarihten islemeye bagslar®™®.

Arama kararlarina karsi tek basina temyiz miimkiin degilse de asil karar ile birlikte
temyize gitmek her zaman miimkiindiir™. CMK m.287’ye gore, ‘Hiikiimden once verilip
hiikme esas tegkil eden veya baskaca kanun yolu ongériilmemis olan mahkeme kararlari da
hiikiimle beraber temyiz olunabilir.’

Burada CMK m.131 ve m.132’ye deginmekte fayda goriiyoruz. CMK m.131/1,
elkonulan esyanin iadesini diizenlemektedir. Fikraya gore siipheliye, saniga veya tiiglincii
sahislara ait olup elkonulmus esya iade edilebilir. Bunun igin esyanin sorusturma ve
kovusturmada muhafazasina gerek kalmamasi veya miisadereye tabi olmadiginin anlagilmasi
gerekir. Bagka bir ifadeyle, elkoymanin amaglarina ulasilamayacaksa, ispat agisindan
herhangi bir yarar yoksa miisadere yapilamayacaksa, elkonulan esya iade edilecektir. lade,
re’sen veya talep iizerine yapilir. lade, sorusturmada Cumhuriyet Savcisi veya Sulh Ceza
Hakimi; kovusturmada ise mahkeme tarafindan verilecek bir karar lizerinde gerceklesecektir.
lade karari kesin oldugundan buna yonelik bir itiraz edilemez. Lakin iade talebinin reddi
kararlarina itiraz edilebilir (CMK m.267 vd.). Bilgisayara elkoyma halinde sifrenin ¢oziilmesi
ve gerekli kopyalarin alinmasi halinde elkonulan bilgisayarin gecikmeksizin geri verilmesi,
zaten elkoymaya ihtiya¢ kalmadigini gostermektedir. Fakat bu husus elkonulan esyanin talep
edilmesine engel degildir. Sayet iade talebi yapilmigsa ancak bilgisayarin sifresi
¢oziilememigse ve gerekli kopyalar alinamamigsa bu talep reddedilebilecektir. CMK m.131/1,

elkonulan bilgisayarlar hakkinda da uygulanabilir®?,
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Elkonulan bilgisayarlar ve veri saklama birimleri bakimindan ilk bakista CMK’nin 132.
maddesindeki elkonulan esyanin muhafazasi veya elden c¢ikarilmasi hiikiimleri
uygulanabilecegi ongoriilebilir. Ancak bilgisayarlara elkoyma sifre ¢oziimiiniin yapilmasi ve
gerekli kopyalarin alinmasiyla sona erecek ve elkonulan bilgisayar derhal geri verilecektir. Bu
nedenle elden ¢ikarmaya gerek bulunmamaktadir. Sonug olarak CMK m.132’deki hiikiimler

4. fikra hari¢ olmak tizere, bilgisayarlar bakimindan uygulanamayacaktlrslg.

X. BILGISAYARLARDA, BILGISAYAR PROGRAMLARINDA VE
KUTUKLERINDE ARAMA, KOPYALAMA VE ELKOYMA SONUCUNDA
ELDE EDIiLEN VERILERIN DELIiL OLMA OZELLIiGi

Bilgisayar verisinin delil olmasinin on bir kosulu bulunmaktadir®™*:

1) Kisinin su¢a konu bilgisayar1 gergekten kullanip-kullanmadigi,

2) Bilgisayarin giivenilebilir bir bilgisayar olup-olmadig,

3) Bilgisayar isyerinde demirbas ise, bu bilgisayara veri eklemek, bu bilgisayarda caligmak
isteyen isyeri ¢alisanlarinin uyacaklari belli kurallarin var olup-olmadigi,

4) Bilgisayarin tamirden gecip-ge¢medigi; bozukluklar: varsa giderilip-giderilmedigi,

5) Bilgisayar igerisinde, bilgisayarin hatasiz ¢aligmasini saglayacak ve bilgisayar {izerinde
yapilabilecek hatalar1 teshis etmeyi saglayacak teknik donanim bulunup-bulunmadigi; bu
hususta yapilan degisikliklerin “giinlik (log)” olarak kayit altina alinip-alinmadigt;
degisiklikler kayit altina aliniyorsa yedeklemenin hangi araliklarla, nasil yapildigi ve
bilgisayara girilen verilerin diizenli olarak denetlenip-denetlenmedigi gibi hususlarda
tanik dinlenmesi gerekmektedir,

6) Dinlenecek tanigin bilgisayarin i¢inde mevcut olan belli bir veriyi ekrandan bizzat
kedisinin okuyup-okumadigi,

7) Dinlenecek tanigin ekrandan ¢ikt1 alarak okumasi halinde, bu ¢iktiyr almaya yetkili olup-
olmadig,

8) Dinlenecek tanigin ¢iktiyr alip okudugu veya ekrandan okudugu sirada bilgisayarin
diizenli ¢alisip-calismadig,

9) Cikt1 s6z konusu ise, dinlenen taniga durusma sirasinda, daha once gordigi belge ile
durugsmada gordiigii belgenin ayni olup-olmadiginin sorulup-sorulmadig,

10) Dinlenen tanik belgenin daha 6nce okudugu veya gordiigii belge oldugunu soylerse,
onceki belgeyi durugma salonunda tanimasina neden olan, hatirlamasina sebebiyet veren
0zelligin ne oldugunun sorulup-sorulmadig,

11) Dinlenen tanik, ¢iktida yer alan bazi farkl: isaretleri veya kelimeleri hatirladigini séylerse,
taniga bu sekil veya terimlerin ne anlama geldigini bilip-bilmedigi sorularak,
mahkemenin ileri siiriilen bilgisayar verisini delil olarak kabul edip-etmemesi konusunda
bir karar vermesinin saglanmasi amaglanmustir.

Bilisim sistemlerindeki verilerin “elektronik ortamda saklanan manyetik parcaciklardan
ibaret olmalar1” nedeniyle, adli bilisim konusunda uzman bilirkisi veya uzman
incelemesinden gectikten, saglamlik denetiminde “saglam” oldugu anlasildiktan, gercegi

%13 (Jnal, Osman Gazi, s.129
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yansittig1 tartigmasiz bir sekilde ortaya konduktan sonra, bunlarin ceza muhakemesi alaninda
615

delil olma niteligi kazandig1 kabul edilmigtir .

CMK m.138/1 uyarinca, bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama yapilmasi sirasinda, yapilmakta olan sorusturma ve kovusturmayla ilgisi olmayan,
ancak diger bir sugun islendigi sliphesini uyandirabilecek bir delilin elde edilirse; bu delil
muhafaza altina almir ve durum Cumhuriyet Saveihigina derhal bildirilir®™®. Tesadiifen elde
edilen bu verilerin, kovusturma asamasinda delil olarak kullanilabilmesi miimkiindiir. CMK
m.134’teki koruma tedbiri bakimindan katalog suclar 6ngoriilmediginden, herhangi bir suca
iliskin olarak elde edilen deliller de yargilamada kullanilabilir®’.

Tesadlifen elde edilen delillerde dikkat edilmesi gereken husus, yapilan aramanin
hukuken gegerli bir arama olmasidir. Bu anlamda sirf tesadiifen elde edilmeye ¢alisilan bir
delil i¢in gostermelik bir arama karar1 verilmesi halinde, bu karar ve bu karara dayanilarak
yapilan islem, diirlistliik kuralina aykir1 olacaktir. Dolayisiyla da yapilan arama, hukuken
gecerli bir arama olmayacaktir. Bu durum, bilgisayarlarda, bilgisayar programlari ve
kiitiikklerinde yapilan arama islemi i¢in de gegerlidirelg.

Tanrikulu, tesadiifen elde edilen delillerle ilgili ABD uygulamasinda sik rastlanan bir
durumu Srnek gostermistir®®: ‘Bu uygulama, baska bir sug i¢in bir bilgisayarda arama
yapiliyorken ozellikle ¢ocuk pornografisi igerigine rastlanilmasi ve bunun iizerine yeni bir
sorusturma ac¢ilmasidir. Bu konuda Yiiksek Mahkeme’nin istikrar kazanmis igtihatlari
bulunmaktadir. Yiiksek Mahkeme’ye gore, sorusturma gorevlilerinin yapmasi gereken is, yeni
bulunan su¢ bakimindan aramay1 durdurmak ve yetkili makamdan bu yeni ortaya ¢ikan sug
bakimindan yeni bir arama karar1 alinmasi seklindedir. Aksi halde yapilan ikinci aramanin
hukuka aykir1 bir arama olmasina karar verilebilecektir.’

Xl. HUKUKA AYKIRI ARAMA, KOPYALAMA VE ELKOYMADAN
KAYNAKLANACAK ZARARLARIN TAZMIiNi

Koruma tedbirleri nedeniyle tazminat istemi CMK m.141°de diizenlenmistir. Arama ve
elkoymayla ilgili hiikiimler, maddenin 1. fikrasinin “i” ve *}” bentlerinde yer almaktadir.
CMK m.141/1’in “i” bendine gore, ‘hakkindaki arama karari Oolgiisiiz bir sekilde
gergeklestirilen’; “)” bendine gore, ‘esyasina veya diger malvarligi degerlerine, kosullar
olusmadig halde elkonulan veya korunmasi igin gerekli tedbirler alinmayan ya da esyast
veya diger malvarligi degerleri amag dist kullanilan veya zamaninda geri verilmeyen’ kisiler,

maddi ve manevi her tiirlii zararlarini, devletten isteyebilirler.

CMK m.141°de agik¢a, bilgisayarlarda arama ve elkoymayi1 kapsadigina dair bir hiikiim
bulunmasada da; bilgisayarlarda, bilgisayar programlarinda ve bilgisayar kiitiiklerinde arama,
kopyalama ve elkoyma koruma tedbiri, arama ve elkoymanin 6zel bir sekli oldugundan; bu
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tedbir bakimmdan da, sartlar1 olustugu takdirde CMK m.141’in uygulanabilmesi
620

gerekmektedir™.

Stiphelinin bilgisayar, bilgisayar programlarinda ve kiitiiklerinde yapilacak aramanin
Ol¢iistiz bigimde gergeklestirilmesi durumlarinda, siipheli veya miidafii CMK m.141/1-i
uyarinca tazminat talebinde bulunabilecektir®™. CMK m.134%in 6lgili bir bigimde
uygulanmasi gerektigi ATHM kararlarinda da Vurgulanmaktadlrﬁzz.

Uygulamada bilgisayarlarda aramayla ilgili en ¢ok karsilasilan sorunlardan biri hukuka
aykir1 olarak yapilan aramalardir. Nitekim Yargitay’in da ‘... bilgisayar iizerinde arama
vapilabilmesine olanak taniyan CMK m.134 e gére verilmis bir arama karart bulunmadigi,
... seklinde tespitte bulunup, hukuka aykirilik karar1 verdigi bir¢ok karar vardir®™. Arama
karar1 olmadan, hukuka aykir1 sekilde yapilan aramalar basli basina oOlgiisiizliik sebebi
oldugundan, bu durumlarda, siipheli veya miidafii (CMK m.141/1-i) tazminat talebinde
bulunabilecektir.

Bilgisayarlarda, bilgisayar programlar1 ve kiitiiklerinde arama, kopyalama ve elkoyma
koruma tedbirinin uygulanmasi sirasinda elkoyma kosullar1 olusmadigi halde bunlara
elkoyan, elkonulan cihazlar1 korumak icin gerekli tedbirleri almayan ya da elkonulan bu
cihazlart amag dist kullanan veya elkonulan cihazlardan gerekli veriler elde edilir edilmez
ilgilisine iade etmeyen kolluk gorevlilerinden bu yolla (CMK m.141/1-)) tazminat
istenebilir®®®. Tazminat davasi agma siiresi 3 aydir. Siire, s6z konusu mahkeme kararinin
kesinlesmesi ile baglar ve herhalde kararin veya hiikmiin kesinlesme tarihini izleyen bir yil
icinde acilmas1 gerekmektedir.

CMK m.141°de 6ngoriilen tazminat talebi maddi olabilecegi gibi manevi de olabilir. Bu
0zel tedbirler neticesinde elde edilen delillerin birer kisisel veri oldugu diisiiniiliirse bunun,
hukuka aykir1 uygulamalarla 6grenilmesi silipheliyi manevi olarak etkileyebilecektir. Bu
tedbirin uygulanmasi sonucunda manevi bir zarar olusmussa manevi tazminat yoluna da

gidilebilecektir®®.
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SONUC

Bilgisayarlarda, bilgisayar programlarinda ve Kkiitiikklerinde arama, kopyalama ve
elkoyma koruma tedbiri, arama ve elkoymanin 6zel bir sekli olarak CMK’nin 134,
maddesinde diizenlenmistir. Bu koruma tedbiri, 6ziinde, bireyin 6zel hayatina ve Kkisisel
verilerine yonelik miidahale olugturmaktadir.

Bilgisayarlarda, bilgisayar programlarinda ve kitiiklerinde arama, kopyalama ve
elkoyma tedbirine bagvurulmakta ge¢ kalinmasi halinde, elkoymanin imkansiz hale gelmesi
miimkiindiir. Dolayisiyla burada bir 6nleme tedbiri degil, koruma tedbiri s6z konusudur.

Kisisel verilerimiz iizerinde sahip oldugumuz hak, ulusal ve uluslararasi normlarda
bireyin temel hak ve Ozgiirliikleri arasinda yer almakta ve korunmaktadir. Bu nedenle
bilgisayar gibi elektronik aygitlarin aranmasi veya bu aygitlara elkonulmasi sdz konusu
oldugunda bu miidahalenin ancak “héakim karar1” ile yapilmasi1 gerekmektedir. Bilgisayarlarda
yer alan bilgiler 6zel hayata iliskin kisisel veri, ticari sir veya meslek sirr1 niteliginde olabilir.
Bu bilgiler ayn1 zamanda, maddi gercegin ortaya cikarilabilmesi bakimindan 6nemli deliller
olabilirler. Temel hak ve 6zgiirlikklerin korunmasi ile kamusal yarar ayn1 anda goz Oniinde
bulundurularak CMK m.134’te, bilgisayarlarda, bilgisayar programlarinda ve kiitiiklerinde
arama ve elkoyma hususu diizenlenmistir. Bu kapsamdaki arama, ancak siiphelinin kullandigi
bilgisayar, bilgisayar programlar1 ve kiitiiklerinde yapilabilir. Sug siiphesi altinda olmayan
kisilerin bilgisayarlarinda arama kabul edilmemistir.

Madde metnine yapilan eklemeyle, “somut delillere dayanan kuvvetli siliphe
sebeplerinin varligi”nin aranmasi, 6nemli ve yerinde bir degisiklik olmustur. Ayrica tedbire,
sadece sorusturma asamasinda basvurulabilmektedir.

Bu tedbirin uygulanmasi sirasinda delil olabilecek verilerin degismemesi veya
silinmemesi i¢in sistemdeki biitiin verilerin yedeklemesinin yapilmasi, yedeklenen kayitlarin
bir kopyasmin tutanak karsilig1 siipheliye verilmesi, kopyast (imaji) alinan verilerin sugla
ilgili olan kisimlariin kagida yazdirilarak ilgililerce imzalanmasi CMK’nin 134. maddesinde
hiikmedilen sekil sartlaridir. Ancak, bilgisayarlara uygulanan tedbirler neticesinde, iddia
edilen sugla ilgili bir delil elde edilmemesi ve akabinde kovusturmaya yer olmadigina iligkin
karar verilmesi halinde siiphelinin bilgisayarindan kopya ¢ikartilmak suretiyle yedeklenen
verilerin akibetinin ne olacagi konusunda belirsizlik s6z konusudur. Bu konuyla ilgili,
maddenin 3. fikrasina, isi biten verilerin silinmesini ifade edecek bir climle eklenmesi
gerektigini diislinmekteyiz.

Uygulamada, bilgisayarlarda aramayla ilgili en ¢ok karsilasilan sorunlardan biri hukuka
aykirt olarak yapilan aramalardir. Bu durum, pek ¢ok Yargitay Karari’na da konu olmustur.
Tedbir neticesinde elde edilen verilerin delil degerinin bulunduguna kusku yoktur. Ancak,
hukuka uygun olarak verilen, arama, kopyalama ve elkoyma karar1 neticesinde sugla
baglantili olarak elde edilen veriler, yargilamada delil olarak kullanilabilir. Bu verilerin tek
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basma delil olarak kabul edilip edilmeyecegi, mahkimiyete yetip yetmeyecegi, her sug
bakimindan ayri1 bir degerlendirmeye tabi tutulmalidir.

Teknolojik alanda yasanan gelismeler delillerin niteliginde de ciddi degisiklige
sebebiyet vermistir. Elektronik bir ara¢ olan bilgisayar {lizerinde saklanan veya bilgisayar
araciligr ile iletildiginden dolay1 sorusturmaya konu olan bilgi ve veriler, elektronik delil
kavramini giindeme getirmistir. Bilisim sistemlerinden, elde edilen elektronik deliller, adli bir
bilim olan Adli Bilisim’in alanina girmektedir. Parmak izi veya DNA gibi belli bir bilimsel
arastirma sonucu ortaya c¢ikarilabilen ve hizlica bir yerden baska bir yere iletilebilen
elektronik deliller son derece hassas olduklarindan kolayca degistirilebilir, tahrip veya yok
edilebilir mahiyettedirler. Bu 06zelliklerinden dolayr bilgisayar ortamindaki elektronik
delillerle temas kuracak adli kolluk gorevlileri veya diger ilgililerin konu hakkinda egitim
almig olmalar1 gerekir.

Adli bilisim standartlarinin  gelistirilmesi ve bilimsel kurallarin  diizenlenmesi
gerekmektedir. Adli bilisim standartlarinin gelistirilmesinin yaninda, mahkemelerde bu alanda
bilirkisilik yapacak kisilerin egitimden gegirilerek, uzmanlagmalar1 saglanmalidir. Siirekli
gelisen teknolojinin getirdigi yenilikler, adli bilisim alaninda bilirkisilik yapanlar i¢in meslek
i¢i egitimi son derece 6nemli kilmaktadir. Hem adli bilisim uzmanlarina hem de adli kolluk
gorevlilerine verilecek egitimler, teknolojik gelismeler 1s1¢1nda belirli periyotlara baglanarak
siirekli hale getirilmelidir. Boylece, bu alanda calisan kisiler kalifiye edilmis olacaktir.
Ayrica, iilkemizde Bilisim Savciligi ve Bilisim Ihtisas Mahkemeleri de kurulmalidir. Ciinkii
calismamiza konu olan tedbirle ilgili davalar, uzmanlik gerektiren bir yapiya sahiptir.

AK Siber Su¢ Sozlesmesi’nin 14. ve 21. maddelerinde elektronik delillerin elde
edilmesi ve korumasma iliskin koruma tedbirleri diizenlenmistir. So6zlesme’nin 19,
maddesinde ise “Saklanan Bilgisayar Verilerinin Aranmasi ve Bunlara Elkonulmasi” ele
almmistir. CMK m.134’teki diizenlemenin, Sézlesme’nin 19. maddesindeki diizenlemeyle
biiyiik olglide paralellik gosterdigi s6ylenebilir. Mukayeseli hukukta, konumuzla ilgili, hem
uygulama hem de mevzuat olarak bizden ileri olan iilkenin ABD oldugu goriilmektedir.
Bilisim sistemlerinde delil elde edilmesine iliskin bir¢ok hukuksal problem, ABD Federal
Yiiksek Mahkemesi’nin kararlarina konu olmustur. Bu kararlarin takip edilmesi,
uygulamamizdaki ve mevzuatimizdaki eksikliklerin giderilmesi acgisindan faydali olacaktir.

Bilgisayarlarda ve tedbirin konusunu olusturan diger araglar iizerinde gergeklestirilen
arama, kopyalama ve elkoyma tedbiri, AIHM Kararlari’na da konu olmustur. Mahkeme, s6z
konusu miidahaleyi AIHS’in 8. maddesi kapsaminda degerlendirilmistir. Mahkemeye gore
tedbir, bireyin 6zel hayatina ve kisisel verilerine miidahale olusturmaktadir. AIHM, 6niine
gelen davalarda genel olarak, arama, kopyalama ve elkoymaya iliskin i¢ hukukta yeterli
giivenceleri igeren ayrintili diizenlemelerin yer almasini; miidahalenin, demokratik toplumda
zorunlu olan dlgiilerde yapilmasi gerektigini; tedbire iliskin verilen kararlarin sinirli olmasini;
aranilacak, kopyalanacak ve elkonulacak araglarin kararda agik¢a belirtilmesi gerektigini
ifade etmektedir.

Gelisen teknolojiyle birlikte, nerdeyse bilgisayarin tiim niteliklerine haiz olan,
bilgisayar tanimi igerisinde kabul edilmesi gereken ve fakat uygulamada bilgisayar olarak
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tanimlanmayan cep telefonu, cep bilgisayari ve elektronik veri barindiran bir¢ok cihaz ortaya
cikmistir ve ¢ikmaya devam etmektedir. Bu cihazlarin, CMK m.134 hiikmii yerine CMK’nin
116. ve 123. hiikiimlerine gore arama ve elkoyma islemlerine tabi tutulmasi temel hak ve
Ozgiirlikler bakimindan ihlallere neden olabilmektedir. Bu bakimdan madde metninde
belirtilen ve s6z konusu koruma tedbirin konusunu teskil eden bilgisayar, bilgisayar
programlar1 ve bilgisayar kiitiikleri terimlerinin, uygulamadaki tereddiidii ortadan kaldiracak
sekilde yeniden diizenlenmesi yerinde olacaktir. Madde bashgmin “Bilisim Sistemlerinde
Arama, Kopyalama ve Elkoyma” seklinde degistirilmesinin teknolojik acidan gliniimiize daha
uyumlu olacagi kanaatindeyiz.

CMK m.134’¢ gore yapilacak arama ve elkoyma islemlerinde, 0zel diizenleme
bunmayan hallerde, elverisli oldugu oOlgiide, genel arama ve elkoyma islemlerine iliskin
hikkiimler (CMK m.131/1, 132/4) uygulama alam1 bulacaktir. Bilgisayarlarda arama,
kopyalama ve elkoyma kararinin, hakim karar1 olmasi sebebiyle, bu tedbire karsi
basvurulacak kanun yolu itiraz olacaktir. Arama ve elkoyma islemleri sirasinda tesadiifen elde
edilen deliller bakimindan, CMK m.138/1’in; hukuka aykiri arama ve elkoyma hallerinde de
tazminat agisindan CMK m.141’in kiyasen uygulanmasi miimk{indiir.
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