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OZET
Yiiksek Lisans

E-TICARETTE TUKETICILERIN GUVENLIK VE RiSK ALGILARININ
DEGERLENDIRILMESI

Batuhan DEMIR

Yasar Universitesi
Sosyal Bilimler Enstitiisii
Uluslararasi Lojistik Yonetimi Programi

Gilinlimiizde iletisim teknolojilerinin ve internetin yayginlagsmasi internet kullanimini
ve internet tizerinden yapilan elektronik ticaret (e-ticaret) hacmini de etkilemektedir.
E-ticaretteki hizli gelisime ragmen tiiketicilerin e-ticaret 6deme araglari, {iriiniin
teslim ve iadesi ve oOzellikle kisisel bilgilerinin kot amagh kullanimi konusunda
endiseleri bulunmaktadir. Bu da tiiketicilerin e-ticarete algilanan risklerden dolay1
giivenini azaltmaktadir. Bu arastirma e-ticarette tiiketicilerin giivenlik ve risk
algilarin1 belirlemek i¢in yapilmistir. Bu amacla 19adet sorudan olusan anket formu
gelistirilerek 135 iiniversite 6grencisine yliz ylize anket yontemiyle anket uygulamasi
yapilmustir. Elde edilen verilere SPSS 20.0 istatistik programi kullanilarakregresyon
analizi, t-testi analizi ve tek yonli varyans analizi (One Way ANOVA)
uygulanmustir. Internetten alisveris yapan tiiketicilerin giivenlik ve risk algisii
cinsiyet, yas ve aylik gelire gore anlamli fark gosterip gostermedigi t-test ve tek
yonlii varyans analizi (Anova) ile test edilmistir. Risk ve giivenlik algis1 cinsiyet, yas
ve aylik gelire gore anlamli bir farklilik gostermistir. Coklu regresyon analiziyle
birinci hipotez olan “tiiketicilerin, internet lizerinden aligveris yaparken risk ve
giivenlik  algist  soyut unsurlardan etkilenmektedir” ve ikinci  hipotez
olan“tiiketicilerin, internet iizerinden aligveris yaparken risk ve giivenlik algis1 somut

unsurlardan etkilenmektedir” test edilmis ve her iki hipotez de kabul edilmistir.

Anahtar Kelimeler: E-ticaret, Risk Algisi, Giivenlik, E-Lojistik



ABSTRACT

Master Thesis

EVALUATION OF SAFETYAND CONSUMER-PERCEIVED RISK IN
E-COMMERCE

Batuhan DEMIR

Yasar University
Graduate School of Social Sciences
Master of International Logistics Management
The proliferation of communication technologies and the Internet affects the volume
of electronic commerce via the ilnternet and internet penetrations in current days.
Consumers have suspicions about e-commerce payment tools, delivery and return on
the product and particularly misuse of personal data despite the rapid growth of
electronic commerce. Consumers’suspicions decrease the confidence of consumers

to e-commerce because of the perceived risk.

The aim of this research is to determine the security and risk perceptions of
consumers. For this purpose, a questionnaire which include 19 items interviewed
with 135 students via face to face survey method. The available data is analyzed with
SPSS 20.0 statistical software for regression analysis, t-test analysis and one-way
analysis of variance (One Way Anova). Consumers who have shopping via internet
is researched about differences. The Internet safety and risk perception of consumers
who have shopping via internet is compared to gender, age and income for
significant difference by using t-test and one-way ANOVA. The significant
difference is found between risk and safety perceptions and gender, age and income.
“First hypothesis which is consumers risk and safety perceptions are affected from
abstract elements when shopping on the internet and second hypothesis which is
consumers risk and safety perceptions are affected from concrete elements when
shopping on the internet” are tested and accepted by using multiple regression

analysis.

Keywords: E-commerce, Perceived Risk, Safety, E-Logistics
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GIRIS

E-ticaret, internet ilizerinden bilgisayar veya akilli telefonlar ile zaman
konusundan bagimsiz olarak yapilan bir ticaret seklidir. Iletisim teknolojilerinin ve
Ozellikle internet erisiminin gelisimine paralel olarak e-ticarette onemli gelismeler
yasanmaktadir. Bu siirecte {irliniin secilmesi, satin alma girisiminde bulunulmasi,
elektronik ortamda 6deme yapilmasi, e-lojistik faaliyeti ile iiriiniin tiiketiciye teslimi
gibi ana asamalar yer almaktadir. Bu siire¢ incelendiginde firma ile tiiketicinin yiiz
ylize gelmedigi ve tamamiyla sanal ortamda yapilan bir ticaret faaliyetinden s6z
edilebilir. Bu durum da e-ticaret hacminde {ilkesel ve kiiresel anlamda biiyiik artislar
yasanmasina ragmen toplumun onemli bir kisminin halen e-ticarete giivensiz ve

riskli aligveris tiirii olarak bakmasina neden olmaktadir.

E-ticarette bu hizl1 gelisim ile birlikte halen 6nemli sorunlar bulunmakta ve
misteriler bazi nedenlerle e-ticarete karsi c¢ekingen ve siipheci olarak
yaklagmaktadir. Bu nedenlerin basinda internet, internet iizerinden 6deme, iiriiniin
tedarik ve teslim siirecinin tamamini igeren e-lojistik ve genel anlamda e-ticarete
kars1 duyulan giivensizlik gelmektedir. Bu kapsamda e-ticarette tiiketici
davraniglarinin, tiiketicilerin giivenlik ve risk algilariin degerlendirilmesi, glivenlik
ve risk algilarmin belirlenmesi ve bunlar1 diizeltici 6nlemlerin gelistirilmesi ve
uygulanmasi 6nem kazanmaktadir. Gelisme ivmesi ¢ok yiiksek olan e-ticaretin,
Ulkemizde gelismesi ve saglam bir zemine oturmasi, kullanicinin alistirilip

giiveninin saglanabildigi dl¢iide gerceklesme olanagi bulacaktir.

Bu nedenle e-ticaret kavraminin, e-ticarette tiiketicinin satin alma davranisina
etki eden faktorlerin, e-ticarette tiiketicinin giivenlik ve risk algilarinin saptanmasi
onem kazanmaktadir. Bu amagla e-ticarette tiiketici davranigina en etkili faktor olan
giivenlik ve risk algisinin belirlenerek dnlemler alinmasi gerekir. Bu amagla yapilan
calismada; tiiketicilerin interneti tercih nedenleri, aligveris yaptiklari sitelerden
beklentileri, e-ticarette giivenlik ve risk algilarini belirlemek igin bu arastirma
planlanmistir. Arastirmada {iiniversite Ogrencilerinin e ticarette giivenlik ve risk

algilan yliz yiize anket uygulanarak belirlenmistir.
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Bu c¢alismanin birinci boliimiinde, elektronik ticaret hakkinda gilincel ve
detayl1 bilgilere yer verilmistir. Bu boliimde elektronik ticaret kavrami ve tarihgesi,
Tirkiye de e ticaret, e ticaretin kapsami, e ticaretin taraflar1 ve taraflarina gore tiirleri
ve e ticarette lojistik kavrami agiklanmistir. Calismanin ikinci boliimiinde e ticarette
tilketici davraniglar ve tiiketici karar siirecini etkileyen faktorler basliginda tiiketici
kavrami ve tiiketici karar siireci, tiiketici davranis modelleri, tliketici internet
aligveris davraniglarim1 agiklamaya yonelik teoriler ve e-ticarette tiiketici davranigini
etkileyen faktorler aciklanmistir. Calismanin tigiincii boliimiinde ise ¢alismanin ana
kismini olusturan e-ticarette risk ve giivenlik baglaminda e-ticarette risk, e-ticarette
risk kavrami ve tiiketici kararma etkisi, e-ticarette risk ¢esitleri ve riski onleme, e-
ticarette giivenlik, e-ticarette gilivenlik kavrami ve tiiketici satin alma davranisina
etkisi, e-ticarette temel giivenlik sorunlar1 ve tehditler ve e-ticarette giivenlik araglar
detayli olarak agiklanmigtir. Calismanin arastirma bolimiinii kapsayan son
boliimiinde ise liniversite 6grencilerinin e-ticarette giivenlik ve risk algilar yiiz yiize
anket yontemiyle belirlenerek elde edilen veriler SPSS 20.0 istatistik programi
kullanilarakregresyon analizi, t-testi analizi ve tek yonlii varyans analizi (One Way
ANOVA) yontemi ile incelenmistir. Bolimiin sonunda elde edilen bulgular

tablolastirilarak detayli olarak agiklanmistir.
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BIiRINCi BOLUM
ELEKTRONIK TiCARET

1.1. Elektronik Ticaret Kavrami

Yirminci yiizyilin sonlarinda, iletisim teknolojilerinde ortaya ¢ikan degisimler
bilgisayarlar1 ve internetihayatin 6nemli bir par¢asi durumuna getirmistir. Bu da
bilimsel ve teknolojik arastirmalara ve yeniliklere, bilisim ve iletisim teknolojilerine

yapilan yatirimlarin artmasini saglamistir (Turan, 2011).

Ozellikle son g¢eyrek yiizyilda iletisim teknolojilerindeki en 6nemli gelisme
olan internet, kisa olarak ag ifadesi ile tanimlanmaktadir. S6zliik anlami olarak
bakildiginda internet kelimesinin, Ingilizce kaynakli olarak “International Network”
kelimelerinden ¢ikartildigi goriilmektedir. Bu da “Uluslararast Ag” anlamina
gelmektedir (Gokgiil, 2014). Internetin yayginlasmasi ile birlikte son yillarda hem
isletmecilik hem de sosyal yasamdaonemli degisiklikler yasanmakta ve bu nedenle
de internet gilinimiizde pazarlama ig¢in Onemli bir iletisim aract konumuna
gelmektedir. Internetin bu sekilde giinliik yasamda ve pazarlamada yaygin olarak
kullanilmasinin ana nedeni kullanim maliyetinin ucuzlugudur. Bu nedenle tiiketiciler
interneti yogun olarak kullanmakta ve pazarlama agisindan da internet son derece

onemli konuma gelmektedir (Ozcan, 2010).

Internetin yaygilasmasi ve diinyada son geyrek yiizyilda yasanan teknolojik
gelisim is yasamini ve ekonomik faaliyetlerle ilgili tiim alanlar1 da dogrudan
degistirmeye baslamaktadir. Temelde teknoloji kaynakli bu yeni yapilanma ile
beraber yeni ekonomi kavrami, elektronik ticaret (e-ticaret), elektronik is (e-is),
elektronik devlet (e-devlet) vb. gibi yeni kavramlar insan yasaminda yer almaya
baglamistir. Bu yeni kavramlar1 pratige doken ve uygulamaya gegen kisi ve
kurumlar, ekonomik anlamda verimlilik ve rekabet giici agisindan c¢ag

yakalayabildikleri i¢cin 6nemli avantaj saglamaktadirlar (Gokgiil, 2014).



Cagimizda bilgisayar ve iletisim teknolojilerinin giindelik yasama girmesi ile
beraber klasik kagit iizerinde yapilan biitiin islemlerelektronik ortama taginmaktadir.
Boylece eskiden insanlarin birbirleriyle yiiz yiize konusarak yaptiklar1 birgok is,
yerini bilgisayarlar ve diger iletisim teknolojileri ile otomatik olarak yapilabilen

elektronik veri degisimi olarak adlandirilan islemlere birakmaktadir (Oztiina, 2002).

Bilgisayar ve iletisim teknolojilerindeki bu gelisim nedeniyle ¢cagimiz bilgi ve
teknoloji ¢agi, bilgisayar ¢cag1 ve internet ¢agi olarak adlandirilmakta; bu ¢ag iilkeler
arasi sosyal ve ekonomik iligkileri gelistirerek kiiresellesmeye ve iletisim bakimindan
diinyanin kiigiilmesine yol agmaktadir. Bu da iilkelere, isletmelere ve bireylere ¢ok
biiyiik stilinliikler saglamakta ve yasami kolaylastiran bu teknolojinin 6nemi giderek
artts gostermektedir. Bilgi teknolojisi olarak kabul edilen bilgisayar, internet ve
iletisim sektoriindeki gelismeler, diger teknolojik gelismeleri de beraberinde
getirmektedir. Bu gelismeler sonucunda, ekonomik alanda da en 6nemli degisim

sayilabilecek olan kiiresel e-ticaret hizla yayilmaktadir (Cam, 2014).

Bu sekilde bilisim ¢agmin hizla gelismesi ve biiylimesi, ileri teknolojilerin
kullanim1 konusunda hizli ve yaygin gelismeler meydana getirmektedir. Bilisim
cagmin takip edilemez gelisimi hayatin tiim alanlarin1 etkiledigi gibi ticaret
anlayigini ve ticaret seklini de degistirmektedir. Boylece ticari faaliyetlerin en 6nemli
kisitlamalarindan  olan yer ve zaman kavramimdan bagimsiz  olarak
gerceklestirilebilen alis veris islemie-ticaret olarak tanimlanmaktadir. Giiniimiizde
kullanilan e-ticaret araglar1 olarak en yaygin kullanimi olanlar basta internet ve akilli
telefonlardir. Bu nedenle e-ticarette geleneksel ticaret ile ulagsmanin miimkiin
olamayacagl miisteri sayilar1 ve miisteri profillerine aninda ve yerinde hizmet
sunulabilmektedir. Internet ortaminda gerceklesen bu pazarlama faaliyeti dogrudan
pazarlama teknikleri adi verilen yeni bir kavrami ortaya ¢ikarmis ve bu yeni
pazarlama teknigi, mekan: ortadan kaldirmakta ve piyasaya arz edilen iirin ve

hizmetlerin ¢esitliligini ve sayisini sinirsiz kilmaktadir (Akgi ve Annag Gov, 2015).

Ozellikle 1990 yillar1 ile baslayan bilginin dolasim hizindaki artis, iilkelerin
siirlarinin yok olmasi ve teknolojide yasanan degisimler tiiketicilerin satin alma

bi¢imlerini de degistirmektedir.



Bu donemden itibaren tiiketiciler geleneksel satin alma davranigindan kendilerine
daha ¢ok fayda saglayan online satin almalara ge¢mislerdir (Oskaybas, Dursun ve
Yener, 2014: 119). Bilgi ve iletisim teknolojilerindeki gelismelere paralel olarak
toplumun her kesiminde bilgisayar ve internetin yasamimizin vazgegilmez bir pargasi
olmasi e-ticaret kavraminin onemini arttirarak, e-ticareti glinimiiz isletmeciliginin

yiikselen bir yildiz1 konumuna tagimistir (Yiik¢ii ve Gonen, 2009).

Cagimizda internet ve iletisim teknolojilerinin hizli gelisimi ve diinya ¢apinda
yayginligi ile 6n plana ¢ikan e-ticaret, hem isletmelere hem de tiiketicilere sagladigi
avantajlar dolayisiyla daha fazla tercih edilir hale gelmektedir. Gelisen bu yeni
ekonomi igerisinde basarili olmak isteyen isletmeler sadece e-ticareti tercih etmekle
kalmamakta, ayn1 zamanda web ve sosyal ag sitelerini de gelisen teknoloji ve
degisen tiiketici beklentileri dogrultusunda gelistirme ¢abasina girmektedirler. Bu
sekilde internetin ¢ok sayida kisi tarafindan kullanilmaya baslanmasiyla, birbirleriyle
internet {izerinden iletisim kuran, cesitli bilgi kaynaklarina daha hizli ulasan, tartisan,
forumlar diizenleyen ve bdylece zamaninin énemli bir bolimiinii internet iizerinde
geciren ¢ok sayida kullanicinin olusturdugu kisaca elektronik topluluk olarak
isimlendirilen yeni bir kullanict grubu ortaya ¢ikmaktadir. Bu elektronik topluluk
basta arastirma i¢in kullandigi interneti sonradan hizla eglence, dinlenme, bilgilenme
ve aligveris amagli olarak kullanmaya baslamistir. Bu sekilde internet kullanici sayisi
da artmaktadir. Internet agmin kullanici sayisinin her gegen giin artmasi, dnceleri
daha ¢ok e-posta ile haberlesme araci olarak kullanilan internetin zamanla ticari
amacli kullanilmasima ve e-ticaret kavraminin dogmasina neden olmustur (Uygur,
2010). E-ticarete ek olarak giiniimiizde gelisen perakende e-ticaret kanallari olarak
akill telefon ve tabletlere dayali M- ticaret ve sosyal medya platformlarina dayali S-
ticaret kavramlari ortaya ¢ikmaktadir (Sezgin,2013).

Bu sekilde internetteki gelisimle birlikte web kullanicilar1 sayilar1 ve yiiksek
hizli internet erigimi ile web sayfalarinin gelisimi de artmaktadir. Bu da firmalarin
promosyon, iiriin ve hizmet gorliniirliigliniin web siteleri araciligi ile artmasin
getirmektedir. Bu sayede firmalarin detayli {iriin bilgileri ve hizmet c¢ekiciligi
artmakta ve bu da insanlarin ¢ogunun tiiketici davranislarin1 geleneksel moddan

internet aligverisine dayali moda doéniistiirmesine neden olmaktadir.



Internet alisverisindeki hizli artis 6zellikle tiikketim mallar1 endiistrisinde de hizh
degisime neden olmakla beraber geleneksel online tiiketici aligverislerinde

farkliliklar ortaya ¢ikmaktadir (Mittal, 2013).

Bu bakimdan e-ticaret kavrami giiniimiiz ticaretinde tiim bu gelismeleri
simgeleyen ve hepsini kapsayan bir kavram olarak kabul gormektedir. Bununla
beraber e-ticaret; sanal aligveris, internet aligverisi, online aligveris, e-aligveris,
internet ticareti, sanal ticaret, online ticaret, internet pazarlama, online
perakendeciligi, internet iizerinde perakendecilik v.b. gibi kavramlar da bu faaliyet
icin kullanilan diger isimlerdir. Ayrica, bu kavram teknolojiyle yenilenen ekonomi
ve ticaret uygulamalar siireci olarak da kabul gérmeye baslamistir. Bu siirece katilan
diinyadaki bir ¢ok kiigiik ve biiyiik ticari isletmeler yepyeni bir verimlilik, sinirsiz
pazar ve rekabet giicii elde etmektedirler. Her ne kadar e-ticaret kavrami yeni bir
kavram olsa da, ¢ogunlukla geleneksel ticaretin ilkelerinden faydalanmakta ve bu
nedenle de e-ticaret geleneksel ticaretin alternatifi olarak dikkate alinmamaktadir.
Ancak gilinlimiizde ticaretin geleneksel yapidan ve yontemlerden giderek uzaklastigi,
elektronik ortama tasindig1 ve yeni ilke ve esaslar getirdigi de goriilmektedir. E-
ticaret ile geleneksel ticaret arasindaki en Onemli farkin piyasalarmin genisligi
konusunda oldugu bilinmektedir. Bilisim teknolojilerinin kullaniminin arttig
giinlimiizde, e-ticaret kiiresel pazara daha kolay hitap edebilmekte, bdylece pazar
potansiyeli de geleneksel ticarete gére daha biiyiimektedir (Giiran, 2013). E-ticaretin
hizla gelisimi ile birlikte ekonomilerde ticari faaliyetler de farkli bir boyut kazanmis
ve bdylece gilinlimiizde diinya ekonomilerinin en dnemli yap1 taglarindan biri haline
gelen e-ticaret, geleneksel ticaretin alternatifi haline gelmis gibi goriinmekle beraber,
bu konudaki genel goriis e-ticaretin geleneksel ticaretin alternatifi degil aksine

ticareti kolaylastiran yeni bir ticaret sekli oldugu seklindedir (Doganlar, 2016).

Genel tanimlama igerisinde iiriinlerin bilgisayar aglart araciligi ile liretiminin,
tanitiminin, satiginin, 6ddemesinin ve dagitiminin yapildigr bir is etkinligi olarak
dikkate alinan e-ticaret; yazili metin, ses ve video goriintiilerinin sayisal forma
dontistiirtilerek islenmesini ve iletimini kapsamaktadir. Bu nedenle ticari faaliyetleri
destekleyici nitelikteki egitim, reklam, tanitim, kamuoyunu bilgilendirme gibi
amaglarin gerceklestirilmesi i¢in elektronik ortamda yapilan diger islemler de

elektronik ticaretin kapsaminda yer almaktadir (Yiik¢li ve Gonen, 2009).
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E-ticaret kavraminin tanimlanmasinda bazi farkliliklar bulunmakla birlikte,
temelde bazi ortak unsurlari igermektedir. iki bilgisayar kullanicisi, sanal bir ag
sistemi icerisinde tanmigsabilmekte, birbirleriyle bilgi veya mal alisverisinde
bulunabilmekte olup e-ticaret, bu sekilde bir gelisim sonucu ortaya ¢ikmistir. Diinya
ekonomisinin anahtar sozciikleri olarak giindeme giren e-ticaret, giderek son yillarin
tizerinde en ¢ok konusulan konusu durumuna gelmistir. Tim {tlkeler ve ticari
kuruluslar da bu yeni ve smirsiz ticaret diinyasinda daha fazla pay sahibi olabilmek
icinkendi altyapilarini gelistirmektedirler. Hatta gliniimiizde artik e-ticaret sirketler
icin olmazsa olmazlar arasina girmekte ve bu c¢agi yakalamak isteyen firmalar ve
tilkeler uluslararasi rekabet sansini artirabilmek igin arastirmalardan elde edilen
sonuglar1 ekonomiye kazandirmaya ¢abalamaktadirlar. Firmalar bu nedenle bilgi ve
iletisim teknolojilerini bu amag¢ dogrulrusunda yogun bi¢imde kullanmaktadirlar

(Erdem ve Efiloglu, 2005).

Farkli kurum ve kuruluslarca e-ticaretin  tanimlanmasi1  degisik
sekillerdeyapilmaktadir. Bu tanimlamalardan 6zet olarak ortaya ¢ikan ortak noktalar
e-ticaretin acik ya da kapali aglar iizerinden yapiliyor olmasi, taraflarinin birey ya da
organizasyonlar olmasi1 ve bu kapsamda iireticiler, tiikketiciler, kamu ve 6zel sektor
kuruluglar ile diger organizasyonlarin e-ticaretin taraflar1 olmasidir. Kisa tanimlama
ile e-ticaret kavrami elektronik iglemler biitiinii olarak degerlendirilebilir. Bu tanima
gore; e-ticaret, bireylerin ya da kurumlarin telekomiinikasyon baglantilar1 vasitasiyla
acik ve kapali aglar iizerinden metin, ses ve goriintii seklindeki sayisallagtirilmis
verilerin elektronik ortamda islenmesi, saklanmasi, iletilmesi esasina dayanan
islemler siirecidir. Bu siire¢ igerisinde birey ya da kurumlarin bilgilenmesi ve
arastirma yapmasi, taahhiide girmesi, mal ve hizmetlerin siparisi, miisteriye teslimi,
satig sonrasi destek hizmetleri ve &demelerin gergeklestirilmesi gibi faaliyetler
bulunmaktadir. Bu bakimdan e-ticaret, sadece alici ile satici arasindaki iliskileri
diizenlememekte, bundan ¢ok daha genis ve c¢ok yonlii iligkileri iceren tiim ticari
islemlerin ya da ticari islemleri etkileyen ve destekleyen tiim faaliyetleri (egitim,
tanitim, reklam, bilgi alig-verisi, vb.) de kapsamaktadir. Bu noktadan bakildiginda
cok genis bir kitle e-ticaretin taraflart konumundadir (Coskun,2004: 245). Kabul
goren diger e-ticaret tanimi da; {iriin, hizmet ve bilgi degisiminin ve &demelerin
elektronik ortamda gerceklesmesidir. Bu tanimdaki “elektronik ortam”dan kasit

bilgisayarlar ve bu bilgisayarlar1 birbirine baglayan internet ortamidir (Cak, 2002).
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Bu c¢ergevede dijital ekonominin en onemli unsuru olan e-ticaret, dijital
teknoloji ve hizmetler ile ekonomik ve sosyal aktivitelerin kiiresel networku
(ag1)seklinde de ifade edilebilir. E-ticaret dijital ekonominin bir¢ok yonlerinden birisi
olup internet miisterilere mallar1 ve hizmetleri smirsiz marketlerden satin

alabilmesine firsat tanimaktadir (ACMA, 2010).

Uluslararas1 diizeyde genis kullanim alani olan internet, gerceklesmesini
sagladig1 e-ticaret kavraminin basit ve tek bir tanimlama yapilmasini miimkiin
kilmamaktadir. Ciinkii e-ticaret, genelde internet kullanilarak yapilan alim satim
islemleri olarak diisliniilmekte; fakat e-ticaret, isletmeler ve miisteriler arasinda
elektronik finansal aracilik yapma islemlerinden daha da fazlasini kapsamaktadir. Bu
alandaki bircok uzman e-ticareti, isletmeler ve isletmelerle iliskide bulunan ti¢lincii
boliimler arasinda elektronik aracilik islemleri olarak tanimlamaktadir. Bu tanimlama
icerisinde miisterilerin daha fazla bilgi i¢in yaptiklari talepler gibi finansal olmayan
islemler de e-ticaretin bir pargasi olarak kabul gormektedir (Doganer, 2007). Ancak
genel olarak bakildiginda e-ticaret, sanal ortamda als veris yapmak gibi
algilanmaktadir. Ancak bu bakis agis1 e-ticaret kavramimi tam olarak ifade
edemeyecek kadar dar birakmaktadir (Anonim,2016a). Bununla beraber e-ticaret
olarak degerlendirilen islemler arasinda perakende ticaretin yani sira, seyahat
harcamalari, dijital uygulama indirme, tiiketiciler ya da igletmeler aras1 platformlarda

gerceklesen aligverisler de yer almaktadir.

Bu e-ticaret faaliyetleri, aligverisi gergeklestiren tiiketici ve oyuncularin
niteligine gore isletmeler arasi ticaret (Business to Business:B2B) ve isletme ile
tilketici arasindaki ticaret (Business to Consumer:B2C) olmak tizere 2temel grupta
toplanabilmektedir. B2C kategorisinin altinda, tliketiciler arasi (consumer to
consumer:C2C) ve arkadaslar aras1 (peer to peer:P2P) online ticaret islemleri de yer
almaktadir. Bu kapsamda, C2C ticareti gergeklestiren araci platformlarin birer e-

ticaret firmas1 olarak kabul edilebilecegi goriilmektedir (Sezgin, 2013).



Doganer (2007)’nin bildirdigine gore Kalakota ve Whinston (1997), e-ticareti

degisik bakis agilarinda siralamiglardir:

- lletisim Perspektifi: Bilginin, {iriin/hizmetlerin, 6demelerin elektronik
yontemlerle dagitima,

- Is Yontemi Perspektifi: Is muameleleri ve is akislarmin otomasyonunda bilgi
ve iletisim teknolojisinin kullanilmasi,

- Hizmet Perspektifi: Hizmet dagitiminin hiz ve kalitesini arttirirken, ayni
zamanda maliyetleri diisiirmeyi de olanakli kilan bir sistem,

- Online Perspektifi: Uriin ve bilgilerin online alim ve satimlar.

Son yillarda e-ticarette yasanan gelismeler sonucunda, birgok iilke, kiiresel
orgiit ve kurulus, bu konuya ilgi duymakta ve e-ticaretin gesitli yonleriyle ilgili
arastirmalar yiirtitmektedir. Her kurum, konuyu ilgi alanlar1 1s18inda ele almakta ve
tanimin1 da buna gore yapmaktadir. Bunun yaninda iilkelerin ticaretle ilgili ulusal
kurumlar1 ve uluslararasi ticari birlikler de bu konuyu yakindan takip ederek
tiyelerine altyapr olusturmak igin ¢aba gostermektedirler. Bu kapsamda e-ticaret
kavrami uluslararasi ve ulusal kurum ve kuruluglar tarafindan asagidakigibi

tanimlanmaktadir:

Avrupa Komisyonu: E-ticaret; isletme faaliyetlerinin elektronik olarak yapilmasi
islemidir. Bu faaliyet metin, ses ve video verilerinin elektronik olarak islenmesi ve
aktarimma dayanmaktadir. Elektronik ticaret bu boyutuyla mal ve hizmet alim1 ve
O0demelerinin dijital olarak yapilmasini kapsamaktadir. Bu faaliyetler hem mamulleri
ve hizmetleri, hem de gelencksel faaliyetleri (saglik, bakim ve egitim) e-ticaret
tanim1 kapsamina almaktadir (Ekici, 2013: 40).

Diinya Ticaret Orgiitii (DTO): E-ticaret; mal ve hizmetlerin iiretim, reklam, satis
ve dagitimlarinin telekomiinikasyon aglar1 lizerinden yapilmasi islemidir (Kir¢ova,
1999: 3).

Elektronik Ticaret Koordinasyon Kurulu (ETKK): Elektronik ticaret; bireyler ve
kurumlarin agik ag ortaminda (internet) ya da sinirh sayida kullanici tarafindan
ulagilabilen kapali ag ortamlarinda (intranet) yazi, ses ve goriintii seklindeki sayisal
bilgilerin islenmesi, iletilmesi ve saklanmasi temeline dayanan ve bir deger

olusturmay1 amaglayan ticari islemlerin timiidiir.



Bu tanimlama kapsaminda, ticari sonuglar doguran ya da ticari faaliyetleri
destekleyecek egitim, kamuoyunu bilgilendirme, tanitim vb. amagclar i¢in elektronik
ortamda yapilan islemler de elektronik ticaret kapsaminda yer almaktadir (Cak,
2002).

Birlesmis Milletler Yonetim, Ticaret ve Ulastirma Islemlerini Kolaylastirma
Merkezi(CEFACT): E-ticaret; is, yoOnetim ve satin alma faaliyetlerinin, bu
faaliyetlerin yiiriitiilmesi i¢in yapilanmis veya yapilanmamuis is bilgilerinin, lireticiler,
tiikketiciler ve kamu kurumlar ile diger organizasyonlar arasinda elektronik araglar
(elektronik posta ve mesajlar, elektronik biilten panolari, www teknolojisi, akilli
kartlar, elektronik fon transferi, elektronik veri degisimi vb.) iizerinden yapilmasi
islemidir (Uygur,2010).

Ihracati Gelistirme Etiit Merkezi (IGEME): E-ticaret; dogrudan fiziksel baglant:
kurmaya ya da fiziksel degis tokus islemine gerek kalmadan, taraflarin ekonomik
olarak iletisim kurduklar1 her tiirlii is etkinligidir (Anonim,2002).

T.C Ulastirma Bakanhg, Tiirkiye Ulusal Enformasyon Altyapis1 (TUENA): E-
ticaret; dogrudan fiziksel baglanti kurmaya veya fiziksel bir degis tokus islemine
gerek kalmadan taraflarin elektronik olarak iletisim kurduklari her tiirlii ticari is
etkinligidir.

Tiirkiye Biiyiik Millet Meclisi (TBMM): E-ticaret; fiziki olarak karsi karsiya
gelmeksizin, elektronik ortamda gergeklestirilen ¢cevrim ici iktisadi ve ticari her tiirlii
faaliyetten olusmaktadir (Uzunoglu, 2002:13).

Ekonomik Isbirligi ve Kalkinma Teskilati (OECD): E-ticaret; siparislerin alinmas1
veya verilmesi amaciyla 6zel olarak dizayn edilmis yontemler kullanarak bilgisayar
aglart tizerinden yapilan mal ve hizmetlerin alim ve satim islemleridir (OECD,
2011).

E-ticaret konusunda en yaygin genel kabul gormiis tanim OECD tarafindan
1997 yilinda yapilan tanim olup OECD e-ticaret siirecini buna bagl olarak asagidaki
gibi siralamistir (Celik ve Kalayci, 2003):

- Ticaret Oncesi firmalarin elektronik ortamda bilgilenmesi ve arastirma
yiirlitmesi,
- Firmalarin elektronik ortamda bulusmasi,

- Odeme siirecinin yerine getirilmesi,



- Taahhiidiin yerine getirilmesi, mal ve hizmetin miisteriye teslimi, satis

sonrasi bakim, destek vb. hizmetlerin temin edilmesi.

E-ticaret kavrami gliniimiizde pek ¢ok farkli faaliyet alanini i¢eren bir kavram
olarak kullanilmakta ve bdylece internet ilizerinden yapilan reklamcilik, pazarlama,
satig, lirlin ve/veya hizmet alma, siparis ve Odeme islemleri, miisteri destek
hizmetleri, glivenlik, mal ve hizmetin teslimi, bankacilik, ¢evrimi¢i kamu hizmetleri,
gumriik islemleri, dis ticaret islemleri, gibi Kategorileri e-ticaret i¢inde yer alan
asamalar ve araglar olarak kabul etmek miimkiin olmaktadir (Tiiren, Gokmen ve

Tokmak, 2011).

Tiirkiye Bilisim Sanayicileri Dernegi (TUBISAD) bilgisayar, tablet veya cep
telefonu gibi mobil cihazlar araciligiyla internet {izerinden yapilan islemlerin
"Online" olarak adlandirildigini; iirlin ya da servis siparisi online kanaldan verilen,
teslimati online ya da cevrimdisi (elden, kargo araciligt vb. online olmayan
teslimatlar) olan, 6demesi online kanaldan ya da ¢evrimdisi (kapida 6deme, havale,
eft vb.) yapilabilen alisverise de e-ticaret denildigini bildirmistir(TUBISAD,2016).
TUBISAD e-ticaretin kategorilerini de su sekilde siniflamaktadir:

- Cok kanalli: Hem internet iizerinden hem de fiziksel magazadan satig
yapanlar.

- Sadece online: Fiziksel magazasi olmayip sadece internet lizerinden satig

yapanlar.

- Pazaryeri: Alicti ve saticilarin  web sitesi lizerinden iletisimde

bulunmalarini ve islem yapmalarini saglayan siteler.

- Ogzel aligveris: Uyelik sisteminin gegerli oldugu ve iiyelerine dzel olarak

kampanyalar diizenleyerek, indirimli satis yapan siteler.
- Cok kategorili: Cesitli iirin ve hizmet veren siteler.

- Dikey: Belli {iriin veya hizmeti veren siteler.



Sezgin (2013) ise e-ticarette kullanilan is modellerini temel olarak 3 bolime
ayrrmistir:

- Internetten satin alim ve 6deme- teslimat,

- Internetten satin alim- kapida 6deme ve teslimat,

- Internette arastirma- fiziki ortamda alim/satim yapma (ilan siteleri vb.)

Her ne kadar e-ticaretin farkli kurum ve kuruluslar tarafindan bir¢ok tanimi
yapilmakla birlikte, e-ticaret kavrami, bilgisayar ve iletisim teknolojilerinin
gelismesine paralel olarak ortaya ¢ikmis ve glinlimiiz ticaretini kolaylastiran yenilik
olarak dikkat ¢ekmektedir. Birgok uzman e-ticareti, isletmeler ve isletmelerle iliskide
bulunan ficilincii sahis ve kurumlar arasinda elektronik aracilik islemleri olarak
tanimlamaktadir. Bu tanimlama i¢inde miisterilerin daha fazla bilgi icin yaptiklari
talepler gibi finansal olmayan islemler de e-ticaretin bir parcasi kabul edilmektedir
(Uygur, 2010). E-ticaret yeni bir kavram olmayip 2000 6ncesinden ortaya ¢ikmis ve
temel atmig bir kavramdir. E-ticaret, teknolojinin gelismesi internetin
yayginlasmasiyla birlikte de ticari hayatin en Onemli aktorlerinden biri haline

gelmistir (Doganlar,2016).

Gilinlimiiz teknolojik yasaminda ve is diinyasinda hizli ve hareketli yasam ve
zamanin kisitlilig tiiketicileri online aligveris magazalarinda istedikleri {iriinleri
aramaya yoOneltmektedir. Bir¢ok magaza online aligveris yapmakta ve bu
magazalarin 6nemi giin gectikge artmaktadir. Bu sayede miisteriler farkli online
magazalarda {irlin fiyatlarin1  karsilagtirabilirken fiziksel magazalarda bunu
yapamamaktadir. Bu nedenle bugiin online miisteriler fiziksel magazalardan aliveris
yapanlara gore daha fazla kontrol ve pazarlik giiciine sahiptirler. Zira internet
miisteri, Urlin saglayict ve hizmet saglayicilar arasinda daha fazla etkilesim
kurulmasini gerektirmekte ve sundugu iiriin ve hizmetlerin kullanilabilirligi de daha

fazla olmaktadir (Khan, Liang ve Shahzad, 2015).

E-ticaretin yapildig1 online magazalar fiziki magazalarla karsilastirildiginda
bir ¢cok avantaja sahiptir. Online aligveriste zaman tasarrufu, fazla dolasmama ve

seyahat etmeme gibi kolayliklar insanlar1 bu aligveris tiiriine yoneltmektedir.
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Bu magazalar insanlara iiriinler hakkinda iicretsiz ve zengin bir bilgi ve hizmet
sunmaktadir. Ayn1 zamanda bu magazalar miisterilere farkli irlinleri karsilastirma ve

satin alma kararinda da online yardim etmektedirler (Khan ve Chavan, 2015).

E-ticaretin calisma sekli asagida Sekil 1.°de verilmistir. Online miisteri,
internet lizerinden saticinin web sitesine girmekte ve burada bir {iriin satin
almak istedigine karar vermektedir. Alic1 kendisi hakkinda verdigi biitiin bilgilerin
sifrelendigi "Transaction Server"a yonlendirilmekte ve siparisini onayladigi anda,
bilgiler net iizerinden 6zel bir gecis yoluyla 6demeyi yapan veya 6demeyi teslim alan
bankalarin bu islemi onayladiklar1 veya reddettikleri Network isleme mekanizmasina
ulagmaktadir. Biitiin bu islemler 5-7 saniyeden fazla siirmemekte ve gilinde bir kag
siparis alan saticilardan, binlerce siparis alan saticilara kadar degisik ihtiyaclari

karsilayacak sekilde farkli 6deme sistemleri bulunmaktadir.

Ozetle e-ticaret kavrami ve sistemin calisma sekli asagidaki gibi dzetlenebilir

( Sekil 1).

Onhne
Mhisteri

Onhne Transaction
Server

I Ozel Giris Kapisi

Saticinin Tilketicinin
Banlkas1 Banlkas1
{Odeven) (Kazanan)

Sekil 1: E-Ticaretin Calisma Sekli (Cirpan, 2016)
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1.2.  Elektronik Ticaretin Tarih¢esi

E-ticaretin yayginlagsmasi internetin gelisimi sonrasi ortaya ¢ikmakla birlikte,
internet son yillarda daha yogun olarak e-ticaret amagh kullanilmaya baslanmustir.
Internetin ¢ikis noktasinin Amerika Birlesik Devletleri oldugu bilinmektedir. Rusya
Federasyonu’nun(Sovyetler  Birligi) 1957 de Sputnik uydusunu uzaya
gondermesinden sonra Amerika Birlesik Devletleri savas sirasinda veya savastan
once klasik haberlesme kanallarinin kullanilamayacak sekilde tahrip edilmesi halinde
tek bir merkezden yonetilmeyen ya da baska bir deyisle tek bir ana bilgisayar
tinitesinden bagimsiz olarak calisabilen bir bilgisayar ag1 kurulabilmesi ¢aligmalarina
agirlik vermistir. Bundan dolayt ARPA (Advanced Research Project Agency) adiyla
bir birim olusturulmustur. Olusturulan bu birimin amaci savasta sevk ve idarenin
kesintisiz olarak temini ve birbirinden uzakta olan bilgisayarlarin birbirine
baglanmasi yoluyla desteklenmesinden ibarettir. Bu birimin yonettigi proje ile 1969
yilinda ilk bilgi transferi California’daki ii¢ ayr1 merkez ile Utah’daki bir merkezde
bulunan dort bilgisayar arasinda yapilmistir. Bu dort bilgisayar arasindaki sistem
gelistirilerek ARPANET adiyla bir bilgisayar agi olusturulmustur. 1980 yilinda
ARPA, TCP/IP sivil amagl kullanima agilmistir. 1980°li yillarda internet ABD
disinda Ingiltere ve Japonya’da da yaygmlasmaya baslamistir. ARPANET,
kullanicilar ile bilgisayarlar arasinda mevcut iletisimde yetersiz kalmasi {izerine
NSF (National Science Foundation) tarafindan NSFNET gelistirilmistir. Bundan
sonra birgok 6zel firma kendi aglarin1 olusturmaya baslamislardir. Bununla beraber
internet alaninda en 6nemli adimlarin baginda 1989 yilinda Cenevre’de www (World
Wide Web) gelistirilerek hizmetine sokulmasi gelmektedir. ARPANET 1990 yilinda
kaldirilmig ve 1994 yilindan sonra internet, kurulan yeni aglarla yayginlasmis ve

bugiinkii durumuna hizla erigmistir (Ekici, 2013; Gokgiil,2014).

Ozellikle iletisim ve teknolojik alanda 20. yiizyilin son geyreginde yasanan
geligsmeler, sadece giinliik hayat1 etkilememis ekonomik faaliyetler ve is diinyas1 da
yeniden dizayn edilmeye baslanmustir. Iletisim ve teknolojinin gelismesiyle birlikte
1980 yilinda ortaya ¢ikan e-ticaret kavrami ilk defa, 1994 yilinda Amazon.com
adiyla tinlenen web uzantili internet sitesinden satilan kitap ile baslangi¢ yapmuistir.
Ayn1 yil e-posta yoluyla reklam ve pazarlama kavramlart ortaya ¢ikmis ve 1995

yilinda ise arama motorlarinin 6nciisii olan Yahoo’da ilk arama gerceklestirilmistir.
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Bundan sonra ise e-ticaretin en onemli noktasindan biri olan eBayEyliil 1995°de

Auction Web ismiyle kurulup ilk satisimi yapmustir (Bjornsson, 2001).Bu sekilde

internetin ve e-ticaretin baslangi¢ donemleri ve sonraki gelisim siirecini su sekilde

tarihsel bir siralamaya tabi tutmak miimkiindiir (Gokgiil, 2014).

1858-1866: Transatlantik’e kablolar dosenerek Atlas okyanusunun iKi
tarafinda da iletisim miimkiin hale getirilmistir. Giinlimiizde kablolar tim
kitalar1 birbirine baglamakta ve halen iletisimin ana merkezi
konumundadir.

1876: Telefon Alexander Graham Bell tarafindan icat edilmis ve boylece
merkezi telefon ag sistemleri giinlimiiz internet ag sisteminin omurgasini
olusturmustur.

1957: Sovyetler Birligi Sputnik isimli ilk yapay uyduyu uzaya gondermis
ve bu olay global iletisimin baslangici olarak kabul edilmistir. ABD, buna
karsilik ARPA’y1 kurmustur.

1971: E-mail gelistirilmis ve e-mail adres bileseni @ ile ifade edilmeye
baslanmistir.

1982: TCP/IP, ARPANET’ in iletisim protokolii olarak kabul edilmistir.
1989: Tom Berners-Lee, ilk web sayfasini yazarak WWW?’ i icat etmistir.
1990: ARPANET islemlerine son vererek, internetle birlesmistir.

1993: Ilk ticari web sitesi ve web portali Global Network Navigator, Tim
O’ Reilly tarafindan faaliyete gecirilmistir.

1994: Ilk ticari web browser olan Netscape faaliyete gegmistir.

1997: Internet konsorsiyumu kurulmus ve Web sitelerinin sayis1 1 milyona
ulagmustir.

1998: MP3 tamitilmistir. Larry Page ve Sergey Brin tarafindan Google
kurulmustur.

2000: AOL ve Time Warner birlesmistir.

2001: Wikipedia kurulmus; Apple tarafindan IPOD, piyasaya stiriilmiistiir.
2003: MySpace faaliyete gecirilmistir.

2004: Facebook ve Flickr faaliyete ge¢mis ve San Francisco’da ilk Web
2.0 konferans: gergeklestirilmistir.

2005: Youtube faaliyete gegmistir.

2006:Twitter faaliyete gegmis, Web sitesinin sayist 100 milyonun {izerine

cikmustir.
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Diinyada internetteki bu gelisime paralel olarak Tirkiye’de internet
gelisimine hizla ayak uydurarak bu bakimdan hizli bir gelisim gergeklestirmistir.
Tiirkiye agisindan internetin gelisimi incelendiginde, Ulkemizin bu konuda diger
teknolojik gelismelere oranla daha hizli bir ilerleme gergeklestirdigi goriillmektedir.
Internet teknolojisi Tiirkiye’ye ilk olarak, 1987 yilinda Ege Universitesi’nin
onciiliigiinde kurulan, Tiirkiye Universite ve Arastirma Kurumlar1 Ag ile gelmistir.
12 Nisan 1993 tarihinde de Ankara-Washington arasinda kiralik hatla kurulan
baglanti ile Tiirkiye internetle tanismistir. Bu yiizden 12 Nisan, Tiirkiye’de internetin
dogum giinii olarak kabul edilmektedir. Ayn1 y1l ODTU ve Bilkent Universiteleri ilk
Tiirk web sitelerini yayma agcmistir. 1994 yilinda kurumlara ve firmalara internet
hesaplar1 verilmeye baslanmis, ilk internet servis saglayici Tr.net de hizmete
girmistir. 1996°da Tirkiye’nin ilk internet altyapis1 olan TURNET’in devreye
girmesiyle birlikte internet hizmeti vermek iizere bir¢ok servis saglayici firma
faaliyete gecmistir. Boylece sadece akademik kuruluslar ve biiyiikk sirketlerdeki
kisilerin yararlanabildigi internet, kurulan bu servis saglayici isletmeler sayesinde
herkes tarafindan yararlanilabilir duruma gelmistir (Akar ve Kayahan, 2010). 1998
yilinda Ulastirma Bakanligi biinyesinde Internet Ust Kurulu kurulmus ve Internet
Kurulu olarak faaliyetlerini siirdiirmeye devam ederek 8-21 Nisan tarihlerini
“Internet Haftas1” olarak ilan etmistir. Bdylece Ulkemizde internet kullanimimin
yayginlagsmasina da genis bir olanak saglanmistir (Dede, 20006).

Internet, tiim iilkelerde isletmeler i¢in degisen diinyada en dnemli teknolojik
araclardan ve rekabet iistlinliigii saglamada en 6nemli giliclerden birisi konumuna
gelmistir. Diger yandan, internet, kiiresellesmede de ¢cok onemli bir iglevi yerine
getirerek tiim diinyada olusturdugu ag sayesinde diinyanin giderek kiigiilmesine
onemli bir katki saglamstir. Internet, bir yandan bilgi ve fikirlerin biiyiik bir hizla
iletisiminiyaparken, diger yandan, gerek isletmeler arasinda, gerekse isletmeden
tiikketiciye, tiiketiciden isletmeye ve tiiketiciden tiiketiciye iletisim de artmisti
(Tagiyev, 2005).

Diinyada gelismeye ve yaygmlasmaya 90’li1 yillarda baglayan internet
kullanim1 yaygin olarak elektronik posta gdnderme, internet iizerinden haberlesme,
bilgi edinme ve basit oyunlarin oynanmasi gibi faaliyetler icin kullanilirken

giiniimiizde sesli ve goriintiilii goriisme dahil bir ¢ok islem i¢in kullanilmaktadir.
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Her gecen giin kullanict sayisi artan internet, ticari faaliyetler bakimidan da cazip
bir ortam haline gelmis; kisisel ve kurumsal olarak pazarlama ve alig-veris
islemlerinin internet iizerinden yapildigi, iletisim teknolojilerindeki gelismenin
sonucu olarak ortaya ¢ikan ve yeni bir kavram olan e-ticaret en biiyiik ekonomik
etkinlik haline doniismiistiir. Baslangigta haberlesme ve elektronik posta hizmeti
olarak kullanilmaya baslanilan internet aglart 90’11 yillarda elektronik ticaret olarak
kullanilmaya baslanmig, internetin hizli ve yaygin gelismesi e-ticareti internet

tizerinden ticaret konumuna getirmistir (Etes, 2002:45).

Elektronik ticaret, 6zellikle internet teknolojisindeki gelismelere bagl olarak
1998 yilindan itibaren hizli bir artis gostermistir. Giiniimiizde uluslararas: ticaretin
yeni formati olan e-ticaretin bu konuda 6ncii olan tilkelere iistiinliik sagladigi ve buna
yatirim yapan tilkelerin daha kazangh ¢ikacagi goz ardi edilemeyecek bir gercektir

(Erdem ve Efiloglu, 2005).

E-ticaret kavraminin anlami da son 30 yilda biiyiik oranda degismis; e-ticaret
baslangicta EDI (Electronic Data Interchange) ve EFT (Electronic Funds Transfer)
gibi teknolojilerin  kullanim1 ile ticari islemlerin rahatlatilmasi anlaminda
kullanilmakta iken bu teknolojiler firmalarin faturalar ve siparigler gibi ticari
dokiimani birbirlerine elektronik olarak gondermelerini saglamak tiizere 1970’li

yillarin sonlarinda kullanilmaya baglanmistir (Uygur,2010).

E-ticaret sisteminin genel mantidi, ¢esitli iirlinlerin ve hizmetlerin internet
araciligi ile satilmasidir. E-ticaret mantig1, ilk defa 1979 yilinda Ingiliz bir girisimci
olan Michael Aldrich tarafindan ortaya atilmistir. Michael Aldrich, Videotext
(teletex) tizerinden Tesco marketlerinden siparis verilebilen bir sistem kurmustur.
1980’lerde gelismeye baslayan ve tiim tiiketiciler tarafindan genis kabul goren kredi
kartlari, ATM’ler ve telefon bankacilig1 da e-ticaret ¢esitleri olarak kullanilmaktadir
(Schneider, 2006:12). Baska bir e-ticaret ¢esidi ise ABD Menseli Sabre firmasi ile
Ingiltere Menseli Travicom firmasimin iilkelerinde gelistirmis olduklar1 havayolu
rezervasyon sistemleridir (Hanson, 2006:21). E-ticaret’in esasini olusturan e-
aligverisin tarithi IBM-PC, Microsoft, Apple gibi sektdr devlerinden ayrica

Internet/ WW W ’nun icadindan dnceye kadar dayanmaktadir.
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1979 yilinda Ingiliz Mucit Michael Aldrich ev televizyonunu, evindeki telefon hattini
bir islem bilgisayarina baglayarak elektronik ticareti icat etmistir (Aldrich, 2009a).
Diinyada bilinen ilk B2B e-ticaret 1981 yilinda Thomson Holidays seyahat acentesi
tarafindan (Palmer, 1988), ilk B2C e-ticaret ise Gateshead/Ingiltere’de iilkemizde
KIPA adiyla faaliyet gosteren TESCO siipermarket zinciri tarafindan yapilmustir.
Boylelikle Gatshead/ingiltere yasayan 72 yasindaki Jane Snowball da bu TESCO
siparisi ile ilk elektronik aligverisci olarak 1984 yilinda tarihe ge¢mistir (Anonim,
1984, Aldrich, 2009b).

1980’11 yillarda Michael Aldrich aralarinda Ford, Peugeot, General Motors ve
Nissan gibi isimlerin de bulundugu ¢ok sayida firmaya cesitli sistemler pazarlamalari
yapmistir (Aldrich, 2009¢). Aldrich hem elektronik aligveris sistemini hem de bu
sistemin ticari gerekgelerini ve mantigini belirlemistir. Ancak, Michael Aldrich’in
patentini almadigi defalarca kopyalanan sistemleri ve calinan fikirleri glinlimiiz e-

ticaretinin temellerini olusturmustur.

Daha sonra 1990 yilinda Tim Berners Lee’nin WWW(World Wide Web) web
tarayicisini gelistirmesi ile akademik haberlesme agi herkesin kullanabildigi internet
adinda, uluslararasi ¢apta bir iletisim sistemine doniismiistiir. Bununla birlikte
internet tizerindeki herhangi bir ticari girisim 1991 yilina kadar yasak olarak kabul
gormemisve internetten aligverisin 1994 yilinda baslamasiyla, internet giivenlik
protokolleri ve devamli baglanti1 saglayan DSL altyapilar1 da gelismeye baslamistir
(Aldrich,2009a).

1997 yilinda ABD kokenli Netflix, aylik abonelik iicreti veya tek giinliik
ticretleme karsiliginda filmleri ve dizileri izleyebilme imkanisunmustur. Bu sistemin
diger {ilkelere agilmasiyla sistemi kullanan kisi sayist 50 milyonu ge¢mistir.
1998 yilinda Google kurulmus ve Stanford'da doktora yapan Larry Page ve Sergey
Brin, Google'r 7 Ekim 1998’de 25 milyon dolar yasal sermayeyle kurmuslardir.
Sirketin GooglePlex olarak bilinen merkez ofisi Kaliforniya'da bulunmaktadir.
Google'in arama ve diger sundugu tiim servisler iicretsiz olarak saglanmaktadir.

Google gelirini AdWords olarak adlandirilan online reklamlardan saglamaktadir.

2000 yilinda internet sektorii, ".com balonu" adi verilen bir borsa faciasiyla

kars1 karsiya kalmig ve bu siiregte 1997-2000 yillarinda kurulan internet sirketleri
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batmistir. 2000 y1li baslarinda Dot.Com krizi yasanmistir. Internet patlamasi terimi
bazen de, 1993’de ilk kez ¢ikan ve 1990’larda devam eden mozaik web (ag)
tarayicisi ile orneklenen diinya genelinde web kavraminda oldugu gibi internetin
dengeli ticari biliylimesini ifade etmek i¢in kullanilmaktadir. Bu donem c¢ogunlukla
“dot-com“lar olarak anilan, bir grup yeni internet tabanli sirketin kurulusu ile

anilmaktadir.

Sirketler isimlerinin Oniine “e-* 6neki ya da sonuna “.com” ibaresi koyduklarinda
hisse senedi fiyatlariin hizla yiikseldigini gérmiisler ve bu “Onek yatirimi” olarak
tanimlanmis olup firmalarin hisse senedi fiyatlarini artirmistir. 2000 yilinin sonlarina
dogru bircok Avrupa ve Amerika kdkenli firma servislerini internete de tagimiglardir.
Boylece insanlar e-ticaretle ve internet vasitasiyla ¢ok cesitli liriinlere ulagabilme ve
aligveris yapma olanagina sahip olmaya baglamiglardir (Kuo,2003). 2003 yilinda
Google sirketinin, internet sitesi sahiplerine reklam yayinlama ve para kazanmasina
olanagi  saglayan adsense'i  baglatmistir., Bu da online reklamcilik
anlayisinintamamiyla degisimine neden olmustur. Yine ayni yil, Apple sirketi, ucuza
dijital miizik satis1 yapan iTunes Store't olusturmustur. Asya'nin en biiyiik yazilim
sitketlerinden biri olan Alibaba.com ise, B2B e-ticaret mantiginin en biyiik
gelistiricilerindendir. Bu dev e-ticaret sitesi, en biiylik rakipleri denilen Amazon ve
Ebay'in toplamindan daha fazla satig rakamina ulasmistir (Uygur, 2010).
E-ticaretin tarihgesine bakildiginda 6zet olarak su tarihler doniim noktalari
olarak kabul edilebilir (Uygur,2010):
- 1979: Michael Aldrich online aligverisi kesfetmistir.
- 1981: Thomson Holidays, Ingiltere'nin ilk B2B online aligverigini yapmuistir.
- 1982: Minitel, France Telecom tarafindan tiim Fransa'da kullanima sunulmus
ve online siparis i¢in kullanilmistir.
- 1984: Gateshead SIS/Tesco ilk B2C online aligveris ve Bayan Snowball, ilk
online miisteri unvani almistir.
- 1987: Swreg yazilim ve shareware satmaya basmis; yazilimcilar elektronik
hesaplar1 lizerinden iirlinlerini online pazarlayabilmislerdir.
- 1990: Tim Berners-Lee, ilk web tarayicisi "WorldWideWeb"i bir NeXT
bilgisayar kullanmaigstir.

- 1993: Mosiac web tarayicisi yaymlanmistir.
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1994: Netscape Ekim ayinda Mozilla kod adiyla Navigator web tarayicisin
yaymlamistir. Pizza Hut kendi Web sayfasindan siparis almaya baslamis, ilk
online banka ag¢ilmis, online ¢icek satisi ve dergi abonelikleri sunan girigimler
baslamig, otomobil ve bisiklet gibi iiriinler online aligverise sunulmustur.
1994%in sonlarinda, SSL sifreleme ile giivenligi arttirllmis Netscape 1.0
tanitilmistir.

1995: Jeff Bezos Amazon. com’u kurmustur. 24 saat yayin yapan, reklamsiz
ilk internet radyo istasyonlari, Radyo HK ve NetRadio yayina baslamistir.
Dell ve Cisco ticari islemler igin internet kullanimina girismis, eBay
bilgisayar programcist Pierre Omidyar tarafindan AuctionWeb olarak
kurulmustur.

1998: Elektronik posta pullart Web ilizerinden satin alinabilir ve indirilerek
yazdirilabilir hale gelmistir.

1999: 1997'de 149 bin ABD dolarina satin alinan Business.com eCompanies'e
7.5 milyon ABD dolara satilmig, Peer-to-peer dosya paylasim yazilimi
Napster kullanima sunulmus ve ATG Magazalar1 Web lizerinden dekoratif ev
tiriinleri satmaya baglamistir.

2000: Dot-com krizi ortaya ¢ikmustir.

2002: eBay, PayPal1 1.5 milyar ABD dolarina satin almis, Niche perakende
sirketleri CSN Magazalar1 ve NetShops iiriinlerini merkezi bir portal yerine
birkag farkli adres yoluyla satmaya baslamistir.

2003: Amazon.com ilk kez yillik kar agiklamistir.

2005: Youtube agilmis, 2006 yilinda Google tarafindan 1,6 milyar dolara
satin alinmaistir.

2007: Business.com RH Donnelley tarafindan 345 milyon ABD dolara
satin alinmistir.

2015: 2015 yilimin son aylarinda yapilan aragtirmalar gonderilere “satin al”

diigmesi ekleyen Facebook, Twitter, Instagram ve Pinterest’in yakinda birer

araci e-ticaret platformuna doniisecegini gostermektedir. Boylece girisimciler
hem kendi e-ticaret sitelerinden hem de Facebook ve Instagram’dan satis
yapabilecekler. Bu da milyarlarca potansiyel miisteriye erismelerini
saglayacaktir.

2016: Amazon, Amazon Prime hizmeti iizerinden ABD’de insansiz hava

araclariyla (dronlar) iriin teslimatina baslamaktadir. Amazon dronlarinin
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1000 dolara mal olacagi, 2,5 kg kargoyu 15 km mesafeye tasiyabilecegi ve
dron ticaret hacminin sadece Kuzey Amerika ve Amazon Prime i¢in simdiden

yilda 2 milyar dolar olacagi hesaplanmaktadir.

Tiirkiye’de de internetin gelisim siireci incelendiginde, Ulkemizin bu konuda
diger teknolojik gelismelere oranla daha hizli bir ilerleme gergeklestirdigi
goriilmektedir. Internet teknolojisi Tiirkiye’ye ilk olarak, 1987 yilinda Ege
Universitesi’nin dnciiliigiinde kurulan, Tiirkiye Universite ve Arastirma Kurumlari
Ag ile gelmistir. 12 Nisan 1993 tarihinde de Ankara-Washington arasinda ODTU
lizerinden saglanan baglant1 ile Tiirkiye internetle tamismustir. Onceleri sadece
tiniversiteler ve bilimsel arastirma kurumlar1 internete baglanirken, kisa siire
icerisinde diinyadaki gelismelere paralel olarak Internetin sagladigi olanaklar
tilkemizde de kullanilmaya baslamistir. Bu ylizden 12 Nisan, Tiirkiye’ de internetin
dogum giinii olarak kabul edilmektedir. Ayn1 y1l ODTU ve Bilkent Universiteleri ilk
Tiirk web sitelerini yayma agmistir. 1994 yilinda kurumlara ve firmalara internet
hesaplar1 verilmeye baslanmis, ilk 5 internet servis saglayict Tr.net de hizmete
girmistir. 1996’da Tiirkiye’nin ilk internet altyapist olan TURNET’ in devreye
girmesiyle birlikte internet hizmeti vermek iizere bir¢ok servis saglayici firma
faaliyete gecmistir. BOylece sadece akademik kuruluslar ve biiyiik sirketlerdeki
kisilerin yararlanabildigi internet, kurulan bu servis saglayici isletmeler sayesinde
herkes tarafindan yararlanilabilir duruma gelmistir. 1998 de Ulastirma Bakanligi
biinyesinde Internet Ust Kurulu olusturulmus, daha sonra bu kurul, Internet Kurulu
olarak faaliyetlerini siirdirmeye devam etmistir. Kurul, 8-21 Nisan tarihlerini
“Internet Haftas1” olarak ilan etmis ve bu da internet kullaniminmn iilkemizde

yayginlagmasini saglamistir (Uygur, 2010).
1.3. Tiirkiye’de E-Ticaret
1.3.1. Tiirkiye’de E-Ticaretin Gelisimi
Ulkemizde ve diinyada internet girisimciliginde son yillarda &nemli

gelismeler olmaktadir. Buna bagl olarak internet iizerinden saglanan hizmet sayisi

ve kalitesi de artmakta ve en hizli gelisen sektdrlerden birisi e-ticaret olmaktadir.
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Internet kaynakli ticarette ozellikle perakende e-ticaret, hem Ulkemizde hem de
diinyada biiyiik bir potansiyel yaratmaktadir. Giiniimiizde e-ticaret hacminin artmasi,
internet penetrasyonunun ve kullanicilar arasinda online aligveris yapma oraninin
yiiksek olmasi ile dogru orantilidir. Bunun yaninda, ¢oklu kanallardan yapilan e-
ticaretin yayginlasmast da sektorde is hacminde onemli gelismeler yapmaktadir

(Sezgin, 2013).

Internet erisimi, bilim adamlarin1 bulusturarak daha hizli bilim iiretebilmesine
yardimci olmak i¢in tasarlanmis bilgisayar ag1 olarak ortaya ¢ikmakla birlikte, 90’11
yillar internetin ¢ok farkli alanlarda da kullanilabilecegini tiim insanliga gostermistir.
Internetten, basta sadece reklam seklinde olan ticari uygulamalar, kisa siire icinde
internet lizerinden direk satis gibi bircok uygulamay1 beraberinde getirmistir. Bunlara
paralel olarak, sunucu ve istemci sayilar1 artmig ve giiniimiizde internet diinyay1 bir

ag gibi sarmistir (Tiiren, Gokmen ve Tokmak, 2011).

Internet kullanicilarmin ve web sitesi sayisinin hizla arttigi giiniimiizde
internetin sundugu olanaklardan biri olan e-ticaretin boyutu da buna bagl olarak
hizla artis gostermektedir. internetin yayginlasmasi, giivenli 6deme sistemleri ve
lojistigin hizlanmasi sayesinde online satis giderek yayginlagmaktadir. 2012 yilinda
e-ticaret satiglart diinyada ilk defa 1 trilyon dolar1 geg¢mistir. Elektronik ticaretin
hacminde meydana gelen bu artis onu, ilkelerin ekonomik, sosyal ve idari
yapilarinda Onemli bazi etkilere sahip hale getirmektedir. Elektronik ticaretin
ekonomik etkileri, diinyadaki geleneksel ticaret anlayisindan yeni ekonomiye gegis
siirecinin hizlanmasin1 da saglamaktadir. E-ticaret konusuna tiim is ¢evrelerinin
dikkat etmesi ve bunu ciddiye almalar1 gerekmekte olup e-is ve e-ticaret modelleri
sirketlerin yeni pazarlara agilmasinda 6nemli araglar konumuna gelmistir. Bu yeni
pazar, yasamlarinin 6nemli bir kisminda internet kullanan yiiz milyonlarca insandan
olusmakta ve burada herhangi bir cografi sinir yer almamaktadir. Ayrica, iletisim
teknolojilerinin sagladigi hiz, ucuzluk ve giiven pazarlama stratejileriyle birlestiginde
isletmelerin karhiligi da artis gostermektedir. Ozellikle internet teknolojilerinin
kullanilmasiyla mevcut is olanaklar1 da artacak ve internetteki her gelisme,
girisimcilerin  yenilik¢i is fikirlerini hayata gecirmesine firsatlar sunacaktir

(Marangoz, 2011).
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Glinlimiizde e-ticarette en Onemli iki ara¢ internet ve akilli telefonlardir.
TUIK (2015) tarafindan yapilan “hane halki bilisim teknolojileri kullanim
arastirmasi-2015” verilerine gore bilgisayar ve internet kullanim oranlar1 2015 yih
Nisan ayinda 16-74 yas grubundaki bireylerde sirasiyla %54,8 ve %55,9 olmustur.
Bu oranlar erkeklerde %64 ve %65,8 iken, kadinlarda %45,6 ve %46,1 dir.
Arastirmada 10 hanenin 7’sinin internet erigim imkanma sahip oldugu, Tiirkiye
genelinde internet erisim imkanina sahip hanelerin oraninin 2015 yili Nisan ayinda

%69,5 oldugu belirtilmistir.

Evden internete erisimi olmayan hanelerin %59,5’1 evden internete
baglanmama nedeni olarak internet kullanimina ihtiya¢ duymadiklarini belirtmis ve
bunu %44,7 ile internet kullanimimin yeterince bilinmedigi, %38,5 ile baglanti
ticretlerinin  yiiksekligi takip etmistir. Genigsbant internet erisim imkanina sahip
hanelerin orant %67,8 olup buna gore hanelerin %37,4’u sabit genigbant baglanti
(ADSL, kablolu internet, fiber vb.) ile internete erisim saglarken, %58,7’si mobil
genigbant baglant1 ile internete erisim saglamaktadir. Hanelerin %96,8’inde cep
telefonu veya akilli telefon bulunurken, sabit telefon bulunma oran1 %29,6’dur. Ayni
donemde hanelerin %25,2’sinde masaiistii bilgisayar, %43,2’sinde tasinabilir
bilgisayar ve %20,9’unda internete baglanabilen TV bulunmaktadir. Internet
kullanim amaglar dikkate alindiginda, 2015 yilinin ilk {i¢ ayinda internet kullanan
bireylerin %80,9’u sosyal medya iizerinde profil olusturma, mesaj génderme veya
fotograf vb. icerik paylasirken, bunu %70,2 ile online haber, gazete ya da dergi
okuma, %66,3 ile saglikla ilgili bilgi arama, %62,1 ile kendi olusturdugu metin,
goriintii, fotograf, video, miizik vb. igerikleri herhangi bir web sitesine paylagsmak
tizere yiikleme, %59,4 ile mal ve hizmetler hakkinda bilgi arama takip etmistir.
Interneti 2015 yilinm ilk {i¢ aymda kullanan 16-74 yas grubu bireylerin %87,1’i evde
kullanirken bunu %42,5 ile isyeri, %37,7 ile akraba, arkadas evleri, %29,2 ile
aligveris merkezi, havaalani, vb. kablosuz baglantinin yapilabildigi yerler takip etmis
ve interneti kafelerdekullanim oran1 %10,6 olmustur. Interneti 2015 yilinmn ilk ii¢
ayinda kullanan bireylerin %74,4°1 ev ve igyeri disinda internete kablosuz olarak
baglanmak ic¢in cep telefonu veya akilli telefon kullanirken, %28,9°u tasmabilir

bilgisayar (diziistii, netbook, tablet vb.) kullanmistir.
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Interneti kisisel amagla kamu kurum/ kuruluslan ile iletisime gegmek veya kamu
hizmetlerinden yararlanmak i¢in kullanma orani %53,2 olmustur. Kullanim amaglari
arasinda kamu kuruluslarina ait web sitelerinden bilgi edinme %350,5 ile ilk siray1

almustir.

Aym arastirmada (TUIK, 2015) internet kullanan bireylerin internet
tizerinden kisisel kullanim amaciyla mal veya hizmet siparisi verme ya da satin alma
oran1 %33,1 olarak gerceklesmistir. 2014 yilinda ise bu oran %30,8°dir. internet
tizerinden aligveris yapan bireylerin 2014 yili Nisan ile 2015 yili Mart aylarini
kapsayan on iki aylik donemde %57,4’1 giyim ve spor malzemesi, %27’si seyahat
bileti, ara¢ kiralama vb, %25,5’1 ev esyast (mobilya, oyuncak, beyaz esya vb),
%22,41 elektronik araglar (cep telefonu, kamera, radyo, TV, DVD oynatici vb.),
%18,4°1 kitap, dergi, gazete (e-kitap dahil) almistir. Bununla birlikte ayn1 donemde
internet {izerinden satin alis ya da siparis veren bireylerin %23,2’si sorun yasamistir.
En ¢ok karsilasilan sorun tiirleri % 47 ile teslimatin belirtilenden daha yavas olmasi

ve % 45,1 ile de yanlis veya hasarli iiriin veya hizmetin teslim edilmesi olmustur.

Ulkemizde e-ticaretin baslangicinin internet baglantisinin saglanmasindan
kisa bir siire sonra oldugu tahmin kabul edilmektedir (Doganlar, 2016). Geng ve
dinamik bir niifusa sahip olan Tiirkiye’de bireylerin internet kullanimindaki biiyiik
artigla beraber internet ve e-ticaret sitelerine egilim her gegen giin artmaktadir.
Calisan sayisinin artmasi, tiiketici kitlesinin gen¢ ve mobil araglara, internet
kullanimina yatkin olmasi e-ticaret sitelerinin tercih edilmesinde ©nemli paya
sahiptir. Tiirkiye’de tiiketicilerin yasam tarzlarmin degismesi ve zaman darlig1 gibi
faktorler aligverise alternatif olan e-ticaret sitelerinin kullanimini artirmaktadir. Satin
alma egilimlerinin gergeklestigi triinler bilgisayar, elektronik iirlinler, kitap, spor

malzemeleri, giyim vb. Uriinlerdir (Turan, 2008: 725).

Tiirkiye’de genis kapsamli internet pazarlamasi anlayisinin ilk uygulamasi
1992 yilinda Tiirkiye Cumhuriyeti Merkez Bankasi ile bankalar arasinda baslayan
Elektronik Fon Transferi (EFT) sistemi ile yapilmistir (Aydemir, 2004). 1997 yilinda
toplanan Bilim ve Teknoloji Yiiksek Kurulunun aldig bir kararla elektronik ticaret

agmin kurulmasi karar1 alinmistir (Canpolat, 2001).
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Bu caligsmalar sonucunda devlet e-ticaretin gelistirilmesi i¢in 4 temel gorev listlenmis
olup bunlar gerekli teknik ve idari alt yapinin kurulmasi, hukuki yapinin
olusturulmasi, e-ticareti 0zendirecek Onlemleri almak, wulusal politika ve
uygulamalar1 uluslararasi1 politikalar ve uygulamalarla saglamak gibi basliklarda
toplanmistir. Bu kararlarin uygulanmasi ve gelistirilmesi Ekonomi Bakanliginin
denetiminde  gergeklestirilmektedir.  Tirkiye’de  e-ticaretin  gelismesinde,
yayllmasinda ve Ozendirilmesinde  gittigidiyor.com, hepsiburada.com ve
sahibinden.com uzantili web sitelerinin biiyiik katkis1 bulunmaktadir. Bu e-ticaret
siteleri Tiirkiye’nin Oncii ve popiiler e-ticaret siteleri konumundadir. 1998 ve 2000
yillarinda kurulan hepsiburada.com ile sahibinden.com siteleri B2C sitelerdir.
Tiiketiciden tiiketiciye (C2C) e-ticaret ise genellikle web siteleri araciligr ile
yapilmaktadir. 2001 yilinda B2C ve C2C e-ticaret araci kurulan gittigidiyor.com %
93 hisse paymi 2011 yilinda diinyanin en biiyiik sitelerinden biri olan eBay’a
devretmistir (Doganlar, 2016).Tiirkiye’de e-ticaretin yasal altyapisini olusturmak ve
yayginlasmasin1 saglamak amaciyla Internet Ust Kurulu ve Elektronik Ticaret
Koordinasyon Kurulu olusturulmustur. Ayrica Dis Ticaret Miistesarligi ihracat:
Gelistirme Etiid Merkezi de bu konuda hizmet vermektedir (Erdem ve Efiloglu,
2005).

Giinlimiizde internet, sagladigi firsatlardan sadece birisi olan e-ticaret ile
insanlarda zaman ve yer sinirlamasi olmadanyapilabildiginden geleneksel ticarette
degisime neden olmustur. Diinya {zerindeki bircok girisimci bu firsati
degerlendirmek ve daha iyi rekabet edebilmek icin e-ticaret is modellerini
uygulamaya baslamis, Ulkemizdeki e-ticaret uygulamalar1 da bu trendi yakindan
takip etmistir. Son donemlerde gerek toplumsal ve gerekse ekonomik yapida
meydana gelen biiyiik degisimler nedeniyle “Yeni Ekonomi” ve “Bilgi Ekonomisi”
kavramlar1 olduk¢a sik kullanilir olmustur. insanlar bilgi teknolojilerini ve smnirsiz
bilgiyi yogun olarak kullanir duruma gelmistir. internet {izerinde biitiinlesen iletisim
ve bilgisayara dayali bu yeni teknolojiler, bilgi iiretmenin maliyetinin diismesine,
yayginlagsmasina, kiiresellesmeye, yeni rekabet stratejilerine, isletme siireglerinin ve
orgiit yapilarmin degismesine yol a¢maktadir. Buna ek olarak e-ticaret yeni
ekonominin ticari boyutu olarak degerlendirilmekte, bilgi ve iletisim teknolojilerinin

iiriinii olan internetin ticari amagclarla kullanilmaya baslanmasi, yeni bir ticaret
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ortamiin olugmasini saglamaktadir. E-ticaret iiretici ve tiiketici tarafindan hizla

kabul gordiigiinden gelismistir(Coskun, 2004).

1.3.2. Tiirkiye’de E-Ticaretin Yapis1 ve Biiyiikliigii

Ulkemiz geng niifus yapist ve teknolojik gelisimlere hizli adaptasyon
nedeniyle internet ve mobil cihazlarin kullamiminin artis1 e-ticaret hacmini de
arttirmaktadir. Buna baglh olarak yaklasik 14 bin e-ticaret sitesinin bulundugu ve 7
milyonun {izerinde kayitli miisterinin oldugu Ulkemizde bu ticaretin yapist ve hacmi
de giin gectikee artis seklinde degisim gostermektedir. Bu siteler i¢erisinde kurumsal

olarak faaliyet gosteren site sayisinda 6nemli artislar yasanmaktadir(Anonim, 2015).

Hizla yayilan e-ticaret sektoriinde ozel sirketlerin yani sira, sivil toplum
kuruluslart ve spor kuliipleri gibi farkli tiizel kisilere ait elektronik satis platformlari
da yer almaktadir. Yurtigindeki e-ticaret pazar1 daha ¢ok isletmeden son kullaniciya
(B2C) odaklanan bir yap1 gostermektedir. Elektronik ticarete agilmaktaki temel hedef
daha fazla tiiketiciye ulasmak ve satis hacmini artirabilmektir. Perakendeciler,
geleneksel yapidan farkli olarak online platformda daha diisiik maliyet avantajina
sahip olduklarindan rekabet¢i fiyatlar vererek iiriin alip satabilmektedirler. Son
yillarda, kadinlar hedef alinarak yapilan e-ticaret sayesinde moda perakendeciliginde

hizli bir artis yasanmaktadir (Sezgin, 2013)

Tiirkiye’nin 6nde gelen 25 online perakendecisinin yaklasik %601 sadece e-
ticaret kanaliyla hizmet saglamakta ve bu oyuncular, genel olarak kendi markalarini
yaratma yoluna gitmektedir. Ote yandan, i¢ pazarda online perakendecilerin
faaliyetleri dikey ve yatay ticaret olarak iki gruba ayrilmaktadir. Sadece tek bir alana
odaklanan web siteleri dikey; farkli sektorlerden ¢ok sayida iiriinii bir arada sunan
web siteleri ise yatay e-ticaret yapmaktadir. Bu firmalar iriinlerini kendi web
sitelerinde ve/veya aligveris platformlarinda satisa sunabilmektedir. E-ticarette
aligveris platformlari, birden fazla saticinin iiriinlerini ya da farkli kategoride ¢ok
sayida iirlinii tek bir internet sitesi lizerinde toplayarak miisterilere cesitlilik ve fiyat
avantaji olusturabilmektedir. Bu e-ticaret yapisina ek olarak “Private Shopping”
seklinde anilan 6zel alisveris kuliipleri, temin ettikleri iirtinleri belirli bir indirim ya

da promosyon imkani ile kullaniciya sunmakta, indirimlerin yani sira tiiketicilere
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butik tasarim gibi 6zel iiriinlere erisim imkani da sunmaktadir. Bu aligveris kuliipleri
kapali devre sistem olarak da tanimlanan iicretsiz iiyelik ile ¢alisiimaktadir. Uriiniin
satis1 ile Odemesi internet sitesinde gerceklestirilmekte ve teslimat kargo ile
yapilmaktadir. Bu kapsamda giyim ve aksesuar, mobilya ve dekorasyon, elektronik
vb. farkli kategorilerden ¢ok sayida iirlin satisa sunulmaktadir. Son donemde giyim,
ayakkabi, dekorasyon, aksesuar, elektronik vb. liriinler satan web siteleri, ayni
zamanda trendlerin izlendigi bir platform haline gelmeye baslamistir. Yemek
sektoriinde yer alan ve ev ya da isyerlerine yemek hizmeti gotiiren internet siteleri ise
tiikketici ile satict konumundaki ¢ok sayida firma arasinda aract gorevi gormektedir.
Bu sitelerde de digerlerindeki gibi ¢cok sayida olanagin bir arada sunulmasi esastir.
Bu sitelerde siparisler sistemden alinmakta, kapida 6deme ve teslimat, hizmeti
saglayan firma tarafindan yapilmaktadir. Bunlara ek olarak, etkinlik biletleri,
kitap/CD/DVD, ¢igek, meyve sepeti ve/veya hediyelik esya, tatil, seyahat, bilet
rezervasyonu vb. &zel alanlara odaklanan online satis siteleri de Ulkemizde hizla

artmaktadir (Sezgin, 2013).

Ulkemizde diger gelismis iilkelerle karsilastirildiginda internet kullanici
sayis1 ve buna bagl olarak e-ticarete olan ilgi giderek artmaktadir. Zira TUIK
verilerine gore internet kullanicilarimin yaklasik 9%20’si, kisisel kullanim amach

online mal ve hizmet aligverisi yapmaktadir.

Kredi kart1 kullanicilarinin ise yaklasik %33 iiniin internetten aligveris yaptig
ve bu oranin varlikli kisilerde daha yiiksek oldugu belirtilmektedir. Ote yandan, son
donemde mobil internet kullaniminda belirgin bir artis meydana geldigi
goriilmektedir. Ozellikle geng niifusta akilli telefonlar basta olmak iizere yeni
teknolojilere ve 3G ve 4.5G internet kullanimina olan ilgi hizla artmaktadir. Internet
kullanicilarinin artisiyla beraber artan e-ticaret hacmine bakildiginda ise e-ticaretin
biiylimesinde bir gosterge olarak kabul edilen internetten yapilan kartli 6demelerde,
Tiirkiye Avrupa iilkeleri arasinda en hizli biiyliyen iilke konumundadir. Bu
kapsamda Tirkiye’de 2014 yilinda e-ticaret hacmi 41,9 milyar TL olarak
gerceklesmistir. Tiirkiye’de e-ticaret hacmi 2015 yili1 ilk 6 ayinda da 2014 yilina gére
%30 artigla 25,8 milyar TL seviyesine ulasmis ve Bankalararas1 Kart Merkezi
(BKM) tarafindan aciklanan verilere gore aligveris amacl toplam kredi karti

kullanimi i¢inde e-ticaretin pay1 da ylikselis gostermistir.
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Aligveris amach toplam kredi kartt kullanimi i¢inde e-ticaretin payi, 2015 yili
ilk alt1 ayinda ortalama %11,1 diizeyinde ger¢eklesmistir. 2015 yil1 sonunda e-ticaret
hacminin 54,4 milyar TL seviyesinde oldugu belirtilmektedir (Odabasi, 2015).

Tiirkiye Bilisim Sanayicileri Dernegi’nin (TUBISAD) “Tiirkiye e-Ticaret
Pazar Biiyiikliigii 2014” raporunda e-ticaret sektoriiniin toplam pazarda yillik yiizde
35°1ik bir artisla 18,9 milyar TL biiyiikliige ulastigini gostermektedir. En bliyiik pay1
6,8 milyar TL ile tatil-seyahat ve 6,5 milyar TL ile online perakende siteleri
tistlenirken, pazarin geri kalanini 3,5 milyar TL ile ¢ok kanalli perakende ve 2,1
milyar TL ile online yasal bahis siteleri olusturmustur. En hizli biiylime ise %47 ile
¢ok kanalli perakende kategorisinde gerceklesmistir (Tablo 1). Raporda iilke
ekonomisinin nispeten yavas bilylidiigii bir donemde, elektronik ticaret hacminin ve
perakende harcamalar1 igerisindeki paymin giiclii bir artig gosterdigine dikkat
cekilmektedir. 2014 yilinda gelismis iilkelerde online perakende satislarin toplam
perakende satiglar1 icerisindeki payr yaklasik %6,5, gelismekte olan iilkelerde
yaklasik %4,5 iken Tiirkiye’de ise bu oran 2013-2014 aras1 az bir artig olsa da %1,6
olarak gerceklesmistir (Ciliz, 2015).

Tablo 1:Tiirkiye’de E-Ticaret Pazar Tammmlama ve 2014 Pazar

Biiyiikliigii Raporu Sonuclar (Ciliz, 2015)

Kategori/Yer Miyar TL | Biiyiime, %
Toplam Pazar 18,9 35
Tatil-Seyahat 6,8 35
Sadece Online Perakende 6,5 33
Cok Kanall1 Perakende 3,5 47
Online Pazaryeri 2,7 62
Online Bahis 2,1 30
Online- Cok Kategorili 1,8 25
Online — Ozel Alisveris 1,5 10
Online — Dikey 0,6 15
Cok Kanall1 — Elektronik 1,4 48
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Cok Kanall1 — Giyim & Ayakkabi 0,7 48
Cok Kanalli — Ev & Dekorasyon 0,4 40
Cok Kanalli — Eglence & Kiiltiir 0,2 59
Cok Kanalli — Diger 0,9 45

Tirkiye’nin internet magazalarindan hepsiburada.com 2014 yilinda satis
biiyiikliigiinde % 15 ile birinci sirada yer alirken bunugittigidiyor (%8,1), n11.com(%
7,2), teknosa (% 6,2) markafoni (%6,0) ve MIGROS (% 5,7) izlemis olup
digerlerinin satis bilyiikliigi ise % 38 olmustur (Saleduck, 2015).

Tiirkiye’de aktif internet kullanicist penetrasyonunun yaklasik %50 ve sosyal
ag penetrasyonunun da %52 oldugu dikkate alindiginda, Ulkemizde online
perakende aligverisin yayginlagsmasi icin Onemli bir avantaj bulunmaktadir

(eticaretmag,2015).

Tiirkiye niifusunun yaklasik %50°si internet kullanicisi durumundadir. Diinya
ile kiyasladigimizda ise bu bakimdan geride oldugumuz ortaya ¢ikmaktadir. Yaklagik
%350’1ik internet penetrasyon orani Avrupa ortalamasi olan yaklasik %70’in ¢ok
gerisinde, hatta Diinya ortalamasi olan %42,3’e yakin bir seviyede bulunmaktadir.
Ancak internet kullanici sayist agisindan bakildiginda, Tiirkiye Diinyada 14. sirada
yer almaktadir. Yogun niifusumuzun verdigi avantajdan dolayr her yil ortalama
%S35’lik artig, 4 milyon yeni kullanici olarak yansiyacak olup, bu rakam Hirvatistan’in
toplam niifusu kadardir. Bu agidan bakildiginda pazarin ne kadar biiyiik oldugunu
ortaya ¢ikmaktadir. Bu artis trendine gore su an 37,7 milyon olan internet kullanici
sayisinin - 2018’de 53 milyona ulagmasi;2018’de 80,5 milyon olacak olan
niifusumuzun 53 milyon internet kullanicisina sahip olmasi da %65°lik penetrasyon
anlamina gelmektedir. Yani oranlar hala kiiciik, ama kullanic1 sayis1 ve firsatlar

biiyiiktiir (Biytikyildirim, 2015).

Internet kullanic sayisinin 50 milyona yaklastigi Tiirkiye’de geng niifusun e-
ticaret i¢in Onemli bir potansiyel oldugu sdylenebilir. Tiirkiye’de geng¢ niifus
potansiyeli ile birlikte 6nemli bir ivme yakalayan e-ticaretin geng¢ niifus avantaji,

gelismis finansal ve lojistik alt yapi ile birlikte toplam perakende igindeki oraninin
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yiikselecegi tahmin edilmektedir. Tiirkiye’de e-ticaret yatirimlarinin son yillarda
hizla artmasi ve yeni oyuncularin da pazara girmesi rekabet ¢itasini ylikseltmektedir.
Biiylik potansiyel barindiran e-ticaret sektoriinde online magazasi olmayan
markalarin e-ticaret yatirimlarinin yani sira kii¢iik ve orta 6lcekli siteler ile bireysel
saticilar da yer almaya baglamistir. E-ticaret hacminin biiyiimesi ile birlikte birgok
marka ve kisi internet lizerinden {iirlin alim satim isine girmistir. Ucuz {iriin
tedarikinin hizla kolaylastig1 giinlimiizde bu {riinlerin satilmasi ve pazarlanmasi
noktasinda sikint1 ¢ekilmektedir. Pazarlama, tanitim ve reklam destegi olmadan e-
ticarette basarili olmanin zorlastigi da bir gergektir. Tiirk {iriinlerinin yurtdisinda
yasayan vatandaglara ulastirilmasi hem satiglart hem de karlilik rakamlarin
artirabilir. Tirkiye’nin mevcut e-ticaretini daha ileri bir noktaya tagimasi igin tiriin ve
hizmetlerin yurt disindaki potansiyel alicilara da sunulmasi gerekmektedir (Altiner,
2016).

Ulkemizde 2015 yilinda yaklagik 55 milyar TL'lik bir pazar payma ulastigi
ifade edilen e-ticaret, 60 milyar TL'ye kosarken, e-ticaret miisterileri giderek daha
bilingli ve fiyat odakli davranmaya baslamislardir (Acar, 2016).Mevcut
projeksiyonlar 20 yillik gegmisi olan e-ticaretin doyum noktasina ulasacagi tarihlerin
yakin olmadigini, e-ticaret i¢in daha heniiz yolun basinda olundugunu, her gegen giin
gelisen ve cesitlenen O0deme sistemleri altyapisi, artan teknoloji adaptasyonu,
girisimcilige uygun yogun geng niifusu ile Ulkemizin, e-ticaretin gelisimi i¢in 6nemli

bir potansiyele sahip oldugunu gostermektedir.

Buna ek olarak e-ticaret sektoriine altyapr olusturan Bilgi ve Iletisim
Teknolojileri Sektorii, 2014 yilinda yiizde 12,1°lik bir biiylime ile 69,4 milyar TL
blytikliige ulasmistir. Sektor, Tiirkiye ekonomisine 103 bin kisilik istihdam ve 1,34
milyar TL ihracat geliri saglamaktadir. Toplam sektor biiylikligiinii, 48,9 milyar TL
ile iletisim teknolojileri, 20,4 milyar TL ile bilgi teknolojileri olusturmaktadir. Bilgi
teknolojileri sektdriiniin alt kategorilerinde 2014 yili hacimleri de bilgi teknolojileri
donanim igin 10,6 milyar TL, bilgi teknolojileri yazilim i¢in 6,3 milyar TL ve bilgi
teknolojileri hizmet kategorisi igin de 3,6 milyar TL olarak gergeklesmistir.
Sektoriin, toplam ihracat rakami 1,34 milyar TL’ye ulasmis ve toplam ihracatin

yarisindan fazlas1 800 milyon TL ile yazilimdan gelmistir.
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Bu da yazilim kategorisindeki cironun yiizde 12,7’lik kisminin, ihracattan elde
edildigini gostermektedir (TUBISAD,2015). Bu rakamlar, bilisim teknolojileri ve
dolayli olarak e-ticaret sektdriiniin Ulkemizde gelecek yillarda yiikselis trendinde

olacagini gostermektedir.

Yayar ve Sadaklioglu (2012) yaptig1 calismada Tiirkiye’de geng¢ ve orta
yastaki tiiketicilerin, yash tiiketicilere gore internetten daha c¢ok alisveris yaptiklari
belirlenmistir. Belirli bir yasin {izerindeki tiiketicilerin interneti yeterince bilmemesi
ve eski aligkanliklarindan vazgecememesi boyle bir sonucun ortaya ¢ikmasinin
nedeni olabilir. Tiketicilerin egitim ve gelir diizeylerine ile internet iizerinden
aligveris yapmalar1 arasinda dogru yonlii bir iligki oldugu belirlenmis ve istatistiksel
olarak anlamli bulunmustur. Gelir diizeyi ve egitim seviyesi arttik¢a tiiketiciler

internet lizerinden daha fazla aligveris yapmaktadirlar.

Gelir diizeyl ve egitim seviyesine paralel olarak tiiketicilerin beklentilerinin de
artacagl varsayimmi dikkate alindiginda firmalarin siirekli olarak tiiketici istek ve
beklentilerini takip etmesi ve oOgrenmesi gereckmektedir. Teslimat siiresinin
uzamasinin iligkin sorunun ¢oziimiinde Oncelikle firmanin sorunun lojistik
firmalardan m1 yoksa {iriiniin depoda bulunmamasindan mi kaynaklandigini tespit

etmesi gerekmektedir. Her iki durum igin farkl takip sistemleri kurulabilir.

1.3.3. Kiiresel E-Ticaret ve Tiirkiye

Elektronik ticaretle ilgili calismalara Amerika Birlesik Devletleri’nin (ABD)
onciilik yaptigi gozlenmektedir. Avrupa’da ise e-ticaret islemleri konusunda
Ingiltere ve Almanya 6n plana ¢ikmaktadir(Erdem ve Efiloglu, 2005). Diinya’da en
biiyiik e-ticaret pazarlari sirasiyla ABD, Cin, Ingiltere, Japonya ve Almanya’dir.

Avrupa’da faaliyet gosteren e-ticaret sirketlerinin ve derneklerinin {iye oldugu
Elektronik Ticaret Avrupa’nin ( E-Commerce Europe)kiiresel 2015 raporuna gore,
sirketlerin tiiketicilere yonelik e-ticaret cirosu 2014 yilinda %24 oraninda artis

gostermistir.
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Diinya genelinde e-ticaret cirosu 2014 yilinda % 24 biiyiiyerek, 1 trilyon 943 milyar
dolara ulagsmistir. Asya Pasifik Bolgesi 770 milyar dolarlik paya sahip ikenAvrupa
567 milyar, Kuzey Amerika ise 523 milyar dolarlik paya sahiptir. Latin Amerika
37,4 milyardolarlik, Ortadogu ve Kuzey Afrika bolgeleri 21 milyar dolarlik paya
sahiptir. Diinya e-ticaretinin dortte biri Cin kaynakli olup miktar 538,1 milyar dolara
yiikselmistir. Bu iilkeyi 483 milyar dolarlik ciro ile ABD ve 169 Milyar dolarlik ciro
ile Ingiltere izlemektedir. E-ticaret hacminin 2015 yilinda diinya ¢apinda 1 trilyon

700 milyar dolar olabilecegi belirtilmistir (caciksever, 2016).

Gelismis tilkelerde 2014 yilinda e-ticaret sayesinde satin alinan mallarin
sipariglerinin biiyiik boliimii mobil telefonlar {izerinden verilirken akilli telefonlarin
da ticaretteki onemi kendini gdstermektedir. E-ticaret islemlerinde alternatif kanallar
giinimiizde daha ¢ok firiin/hizmet arastirmasinda tercih edilse de, Oniimiizdeki
donemde bu kanallardan satin alimlarim artacagi beklenmektedir. 2015 itibartyla
kiiresel Olgekte e-ticaretin %40’ min akilli telefonlar; %34’linlin bilgisayarlar ve
%26’s1n1n tabletler iizerinden gergeklesecegi tahmin edilmektedir. Sirketlerin mobil
uygulama ve reklamlara yapacagi harcamada en az %50 artis beklenmektedir.
Tiirkiye’de de, internet lizerinden yapilan reklam harcamalarinin 2016’da 1,4 milyar

TL’ye ulagacagi tahmin edilmektedir (Sezgin, 2013).

Global e-ticaretin 2016 yilinda 2 milyar dolar ve 2018'de 2 trilyon 500 milyar
dolara yiikselecegi tahmin edilmektedir. Diinyanin ikinci biiyiik ekonomisi Cin'in
2018 yilinda global online perakende satiglarinin % 40'1n1 gerceklestirecegi ve iilkede

online satiglarin 1 trilyon dolar1 asacagi tahmin edilmektedir (Anonim,2015).

Rakamlar dogrultusunda 2016 yili itibariyle Cin Diinya’nin en biiyiik e-ticaret
hacmine sahip pazar konumuna gelecek ve ABD’yi geride birakacaktir. ABD’de
2016 yilinda 175 milyon kisinin e-ticareti kullanacagi tahmin edilmektedir. Bu siray1
sirastyla Japonya, Almanya ve Ingiltere takip etmektedir. Avrupa’da ise Ingiltere ve

Almanya e-ticaret faaliyetlerinin 6nemli iki iilkesidir (Doganlar,2016).

Gelismekte olan iilkelerde orta smifin yiikselmesi ve buna bagli olarak

harcama egiliminin artmasi, e-ticaret sektoriinii desteklemektedir.
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Yiiksek hizli internet alt yapisi, internet kullanici sayisinin artmasi ve uluslararasi
yatirimlar, diger destekleyici faktorler arasinda yer almaktadir. Cin, gelisen 3G
altyapisina paralel olarak hizla artan mobil kullanimi nedeniyle bu alanda son
yillarda oldukca fazla gelisme gostermistir. Bunun yani sira, elektronik ticaretin hizli
gelistigi lilkelerde sadece B2C ticarette degil, diger e-ticaret kategorilerinde de hizli
biiyiime ger¢eklesmistir (Maxwell, 2013).

Giliniimiiz teknoloji caginda 2000°li yillarin basindan itibaren, Ozellikle
bilisim teknolojilerindeki hizli gelismeler, bilgi toplumunun olusmasina biiyiik katki
saglamistir. Teknolojik gelismelerin bir sonucu olarak sosyal ve kiiltiirel hayatta da
ciddi degisiklikler meydana gelmistir. Ticaret kavrami uluslararasi bir boyuta
biirlinmiis olup; sinir, zaman ve mekan algilarinda 6nemli degisiklikler olmustur. E-
ticaret; giinlimiizde hizl erisim kolaylig1, maliyetleri diistiriicii etkisi, yeni bir is fikri
olan girigimcilerin kiiresel bazda kendilerini tanittiklar1 bir platform olmasi, kiiglik ve
orta Olcekli isletmeler i¢in biiyiik isletmeler karsisinda potansiyel miisteri olusturmasi
bakimmdan &nemlidir. Tiirkiye ekonomisinin %98,9’unu olusturan KOBI’lerin
kiiresel rekabet ortaminda var olabilmeleri i¢in, bilisim teknolojilerine agirlik

vermeleri zorunludur (Ozgelik, 2013).

Sonug olarak uluslararasi platformda kendilerine yer edinmek isteyen iilkeler
e-ticaret kavramini1 benimsemek ve uygulamak durumundadirlar. Bunun iginse suan
tilkemiz de dahil pek ¢ok tilkede eksik olan teknolojik altyapi ve diizenlemeler en
kisa zamanda yapilmali, devlet ve isletmeler siirekli isbirligi i¢inde olmalidir.
Tiketiciler ise geleneksel ticaret yontemlerini bir kenara birakarak kendileri i¢in ¢ok

daha avantajli olan e-ticarete yonelmelidirler.

1.4. E-Ticaretin Kapsam

E-ticarete konu olan iki temel degerin mal satis1 ve hizmet saglanmasi oldugu
bilinmektedir. Internet aracilifi ile mal alim satimi, giiniimiizde artan oranda
karsimiza ¢ikmaktadir. Buradaki mal tanimi, fiziki varligi olan bir {riinii ifade
etmektedir. Bu anlamda mal, ekonomik degeri olan ve haklara konu olabilen

nesnelerdir.
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Buna ek olarak internet araciligr ile hizmet taahhiidiinde bulunulmasi da miimkiin
olabilmektedir (Uygur, 2010).E-ticaret faaliyeti; temel faaliyetler, tiiketici mallar1 ve
Ozel ekipmanlar gibi triinleri, bilgi hizmeti, finansal ve yasal hizmetler gibi
hizmetleri ve saglik, bakim ve egitim gibi geleneksel faaliyetleri kapsamaktadir. E-
ticaretin kapsami i¢inde her tiirlii elektronik bilgi ve iletisim araci ile gergeklestirilen
tanitim faaliyetleri, ATM (Automatic Teller Machine) sistemleri, POS (Point of Sale)

sistemleri gibi ticari transferler ile ilgili diger sistemler de bulunabilmektedir.

E-Ticaret
URETIM ASAMASI TANITIM ASAMASI
ifade Standart Tanitim
icerik Ozel Tanit
e HAZIRLIK ASAMASI ceL e
Kurgulama
Amag

Uriin Yerlestirme
Satis Stratejileri

Uriin iliskileri

Tedarik Siireci Teknoloj OPERASYONLAR
Altyapi
Gorsel Tavir Siparis Takibi
Navigasyon Sevk Prosedurleri
SSL Segimi

ISLETME ASAMAS| Sanal POS Temini

Geri Besleme Banka iligkileri GUVENLIK

Ziyaret Raporlari Sevkiyat Riskler

Analiz Urtin Segimleri Yedekleme

Aktivite Artirma Guvenlik Acil Durum

Gelistirme Sahtekarlik Onlemleri

Sekil 2: E-Ticaretin Kapsanm (Uygur, 2010)

Tagiyev (2005) elektronik ortamda acik veya kapali aglar lizerinden yapilan,
mal (taginir, tasinmaz) ve hizmet (bilgi servisleri, danismanlik, finans, hukuk, saglik,
egitim, ulastirma vb.) ticareti, sayisal bi¢cime c¢evrilmis yazili metin, ses video
goriintlilerinin islenmesi ve iletilmesi, {iriin tasarimi, reklam, borsa, banka islemleri
gibi konularin elektronik ticaret kapsaminda degerlendirildigini bildirmistir. E-ticaret
daha genis anlamda; {iriin alma, gelistirme ve dizayni, iirlin ve iiretim yonetimi,
pazarlama ve comarketing, isletmeler veya birlesimler arasindaki satiglar, hizmet ve

isbirligi, tirlin dagitimi, arastirma, bilgi yayilimi, ticari ortakliklar kurma, egitim,
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eglence ve su anda diisiiniilmemis bircok is seklini kapsami icine almaktadir

(Kienan,2000:4-5).

E-ticaret kapsaminda kapali ve ag¢ik aglar kullanilarak yapilabilecek is

faaliyetlerinin sunlardan olustugu bildirilmistir (Canpolat, 2001; Doganer, 2007,
Gokgiil, 2014):

Mal (tasinir, tasinmaz) ve hizmet (bilgi servisleri, danismanlik, finans, hukuk,
saglik, egitim, ulagtirma v.b.) elektronik ticareti,

Sayisal bigime ¢evrilmis yazili metin, ses, video goriintiilerinin islenmesi ve
iletilmesi,

Uretim planlamas1 yapma ve iiretim zinciri olusturma,

Tanitim, reklam ve bilgilendirme,

Siparis verme,

Anlasma yapma,

Elektronik banka islemleri ve fon transferi,

Elektronik kongimento gonderme,

Gumriikleme,

Elektronik ortamda iiretim izleme,

Elektronik ortamda sevkiyat izleme,

Ortak tasarim gelistirme ve miithendislik,

Elektronik ortamda kamu alimlari,

Elektronik para ile ilgili islemler,

Elektronik hisse aligverisi ve borsa,

Ticari kayitlarin tutulmasi ve izlenmesi,

Dogrudan tiiketiciye pazarlama,

Kamu alimlari, elektronik para (sanal para) c¢ikarma, elektronik hisse
aligverisi ve borsa,

Sayisal imza, elektronik noter v.b. Giivenilir Ugiincii Taraf (TTP) islemleri,
Sayisal igerigin aninda dagitimai,

Aninda bilgi olusturma ve aktarma,

Elektronik ortamda vergilendirme,

Fikri, smai ve ticari miilkiyet haklarinin korunmasi ve transferi.
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1.5.E-Ticaretin Araglan

E-ticaretin temel araclar telefon, faks, televizyon, elektronik 6deme, para
transfer sistemleri, elektronik veri degisimi ve internet gibi giincel teknolojilerdir. E-
ticaret kavrami genellikle internet araciligiyla yapilan ticaret sekli icin kullanilmakta
ve bu nedenle de e- internette ticaretiseklindeki kavramin kullanimi da tercih
edilmektedir (Erdem ve Efiloglu, 2005).

Bilisim teknolojileri ve internette yasanan giincel gelismeler e-ticaretin
yayginlagmasini saglamakta olup bu hizmetin yaygmlasmasmin en Onemli
nedenlerinden birisi e-ticaret i¢in kullanilan temel araglardan internet teknolojileri,
goriintlilii ve sesli veri aktarimi ve yazili metin aktarimindaki maliyetlerin diisiik ve
hizli olusudur (Akbulut, 2007). Bu sekilde birbirleriyle ticari faaliyette bulunan
taraflarin ticari faaliyetlerini kolaylastiran her gesit teknoloji kullanimi ve teknoloji
tiriinleri, elektronik ticaret araglar1 olarak tanimlanmaktadir. Bunlar da internet, faks,
bilgisayar, telefon, elektronik veri degisim (EDI) sistemleri ve elektronik 6deme
sistemleri olarak dikkate alinabilir. Bununla birlikte en yaygin kullanilan e-ticaret
aract EDI sistemleri, internet aglar1 ve elektronik 6deme sistemleri olarak kabul

edilmektedir (Ulugay, 2012).

E-ticaret kapsaminda iretimin baslangicindan miisteriye teslimine kadarki
siirecte ¢ok yonlii iletisimi saglayan internet aglari e-ticaretin vazgegilmezaraci
haline gelmistir. Goriintiilii ve sesli veri akigini saglayan internet aglari mesafeleri
ortadan kaldirmasiyla en nemli e-ticaret vasitas1 olmustur (Cak, 2002). Internetin ilk
kullanilmaya baslandig1 donemlerde e-posta araciligiyla haberlesme ve mesajlasma
gergeklestirilirken giiniimiizde veri trafiginin hizlanmasiyla beraber e-ticaret ve
benzeri uygulamalar internet iizerinden kolaylikla yapilabilir duruma gelmektedir.
Saglanan bu kolayliklar ve yaygin kullanim nedeniyle e-ticaret kavrami da

internetten ticaret kavramina doniismektedir (Etes, 2002).
1960’11 yillarda ilk kez kullanilmaya baslayan elektronik para olarak bilinen
kartlar teknolojik ilerlemelere Onciiliik ederek yayginlasmasini saglamistir. Bu

kartlarin giiniimiizdeki karsiligi olan kredi kartlart ve ATM ticaretin biiyiikk bir
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alaninda yaygin olarak kullanilmaktadir. Ticarette bu kartlarin  kullanim
kullanicilarin ticari aktivitelerini izlemelerini ve kontrol etmelerini de kolaylagtirmig
ve bankacilik islemlerini subeden bagimsiz mobil hale gelmistir (Cak, 2002).
Isletmeler arasinda ticari faaliyetlerle ilgili evraklarin yonetimi anlamma gelen EDI
sistemi de bilgisayar yardimiyla sirketler arasinda verilerin transferini belirli

standartlar ¢ercevesinde gerceklestirmektedir (Akgoz, 2009).

E-ticaretin araglar1; birbirleriyle ticaret yapan firmalarin, bireylerin ticari
faaliyetlerini kolay hale getiren her tiirlii teknolojik iiriin diye de tanimlanmaktadir.
Bu kapsamda e-ticaretin temel araglari; bilgisayar, internet, mobil telefonlar, telefon,
EDI, televizyon, elektronik O6deme sistemleri, extranet, intranet ve fax olarak
gosterilmektedir. Bu araglarin bazilar1 teknolojinin gelismedigi donemlerde e-
ticaretin yapilmasi i¢in kullanilan araglardir (Doganlar, 2016). Ancak e-ticaret
denildiginde ilk akla gelen internet lizerinden yapilan ticari islemler olmaktadir.
Halbuki bilgisayarin ve internet erisiminin gerek sayica, gerekse teknolojik olarak
gelismedigi donemlerde de telefon, faks, teleks, televizyon, elektronik 6deme ve para
transfer sistemleri (EFT), EDI sistemleri gibi teknolojik temelli araglar kullanilarak
da e-ticaret faaliyetleri gergeklestirilmistir. Halen kullanilan bu iletisim araglarinin
cogu tek tarafli iletisim olanag1 sunmakta ve aligverisin gerceklesmesi i¢in birbirine
destek saglamasi gerekmektedir. Ancak alict ile saticinin yiiz ylize gelme
zorunlulugunu ortadan kaldiran bu araglarla yapilan ticari faaliyetler de niteligi

geregi e-ticaret araclar1 kapsaminda degerlendirilmektedir (Coskun, 2004).

Gokgiil (2014) ise giiniimiizde en ¢ok kullanilan elektronik ticaret araclarim

asagidaki gibi siralamistir:

- Telefon,

- Fax,

- Televizyon,

- Elektronik 6deme ve para transfer sistemleri,

- Elektronik veri degisimi (Electronic Data Interchange-EDI),
- Internet,

- Intranet,

- WAP
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Ancak; elektronik ticaret yapilabilecek ortamlar bunlarla smirli olmayip
giinimiizde bircok biyiik bilgi teknolojileri firmasi yeni e-ticaret araglari ve

ortamlar1 tizerinde AR-GE ¢alismalarini yiiriitmektedirler (Anonim, 2016b).

E-ticaretin temel araglarimi Ozet olarak asagidaki basliklarda tanimlamak

miumkindiir;

Bilgisayar: E-ticaretin ve insanligin internet tizerinden ihtiyaglarini karsiladigi en
onemli araclarindan birisi bilgisayardir. Bilgisayar ile internet tiim online iglemlerin
baslica araglarindandir. Insanoglu gidadan, giyime, sagliktan, seyahate yasam igin
gereken ne varsabilgisayar ve internet baglantisi ile yapabilmektedir. E-ticareti
bilgisayar ortamina tasiyan ilk uygulama Elektronik Veri Degisimi (Electronic Data
Interchange: EDI) kullanimidir. EDI, ticaret yapan iki kurulus arasinda insan
midahalesi olmaksizin bilgisayar aglari araciligi ile yapilanmis bilgi ve belge

degisimi saglayan bir sistem olarak tanimlanabilir (Canpolat, 2001:9).

internet: E-ticaretin en 6nemli araclarindan birisi olan internet, birden fazla
haberlesme aginin (network), birlikte meydana getirdikleribir iletisim ag1 olarak
tamimlanmaktadir. Internet e-ticaret siireglerinin biitiin asamalarinin yapilabildigi tek
ara¢ konumundadir. Giiniimiizde e-ticaretin aktif sekilde kullanilmasinin en 6nemli
faktdrii internetin insan yasamma hizli girisidir. Internet diger e-ticaret araclarma
gore daha esnek ve ulasilmasi yaygin bir aragtir. Tiim Diinya’da internet sitelerinin
uzantist olan “www” agilim ile internette biiyiik bir pazar yaratilmistir. Internet ile
birlikte e-ticaret faaliyetleri de biiyilkk 6nem kazanmustir. Internet bir teknolojik
iletisim altyapist 6zelligi tasirken web ise internet altyapisi iizerinde ¢alisan bir
sistem olarak iglemektedir. Internet, e-ticareti giiniimiizdeki konuma getiren esas
ara¢ olup internetin sagladigi kiiresel iletisim agi ticareti de daha kolay hale
getirmektedir. Internetin ¢ok yonlii olmasi ve c¢ok genis alanlara hitap etmesi
kullanilan diger e-ticaret araclarindan farkini meydana getirmektedir. Internet ile
birlikte gelisen araglar; www, elektronik posta, dosya aktarma protokolii ve haber
aglarindan olugmaktadir. Bu araglar e-ticaret hacminin giiniimiizdeki konuma
gelmesinde c¢ok 6nemli rol iistlenmistir. Internetin en biiyiik ozelligi ticarette

mesafeleri ortadan kaldirmasi olarak sdylenebilir.
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Gilinlimiizde internetin e-ticaretin gelisimini etkileyen en 6nemli 6zelliklerinden birisi
interaktif olarak ses, gorlintii ve yazili metin iletilmesine olanak saglayan coklu

ortam yaratmasidir.

Telefon: E-ticaretin en eski ve Onemli araci telefon olup ag iletisimiyle ¢alisan
telefon, interaktif ve esnek bir e-ticaret aracidir (Dogan ve Hamsioglu, 2002).
Telefon alo denildigi zamandan itibaren teknolojik olarak siirekli gelisim ve degisim
gostererek glinlimiiz diinyasinda kablosuz iletisim arac1 olan mobil telefona
ulasmistir (Mankan, 2011:23). Telefonun ¢ok sayida oOzelligi, ticari islemlerde
telefonu en yaygin kullanilan ara¢ haline getirmektedir. E-ticarette hizmetlerin
onemli bir kismi telefonla dagitilmakta ve bedeli telefon faturasiyla
odenebilmektedir. Telefonla iriin siparisi verilmekte ve teyit araci olarak
kullanilmaktadir. Diger yandan giiniimiizde telefon telefon konferansi ve goriintiilii

konferansinda da yaygin olarak kullanilmaktadir. (Doganlar, 2016).

Wap ise, mobil telefon ve avug ici bilgisayarlar gibi mobil iletisim araglar
tizerinden internet erisimi saglayan bir teknolojidir. Wap teknolojisindeki hizli
gelismeler, mobil rezervasyon, mobil ticaret, mobil bankacilik, aligveris, fatura
O0demeleri gibi birgok hizmeti mobil telefonlarla yapilabilme kolaylig1 saglamaktadir.
Wap sayesinde kullanici istedigi zaman istedigi yerden finans servisine, bilgisayara
ihtiyag duymadan baglanarak e-ticaret ddemelerini yapabilmekte, erisim ve 6deme
metodunu kendi ihtiyacina gore belirleyebilmektedir. Wap mobil telefonlar, parasal
islemler icin yliksek giivenlik diizeyine sahip olup kullanici bilgiyi kendi istegine
gore siralayabilmektedir.

Faks: Faks, internete gére daha pahali olmasina ragmen ¢ok aktif olarak kullanilan
bir e-ticaret aracidir. Halbuki internet ile istenen bilgiye daha kisa siirede ulagmak ve
yazicidan daha temiz ve saglikli ¢ikti almak miimkiin iken, faks goriintii kalitesi
acisindan iyi degildir. Ticari islemlerde geleneksel mektup hizmetlerinin yerini alan
faks araciligi ile ¢ok hizli bir iletisim saglanmakta ve dokiiman transferi
yapilabilmektedir. Bu nedenlerle faks is hayatinda ticari iletisim agisindan 6nemli bir
aragtir.

Televizyon: Diinyada en yaygin iletisim araglarinin basinda gelen televizyon ¢ok
yaygin olmasina ragmen tek yonlii bir iletisim aracidir. Giinlimiizde tiim diinyada
yayin yapan bir milyarin iizerinde televizyon kanali oldugu bilinmektedir. E- ticaret
acisindan televizyonlarda ortaya ¢ikan en 6nemli siirlama, ¢ok yonlii islemlerin
yiriitillmesindeki zorluklardir. Buna ragmen televizyonlarda reklam ve sézlesme
yapmaya-satin almaya davet yoluyla tek yonlii iletisim kurularak dogrudan satis
kapsaminda evde aligveris giderek artmaktadir.
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Buna ilave olarak kablolu TV’ler araciligiyla elektronik ticaret potansiyelinin ciddi
bi¢cimde artacagi goriilmektedir (Doganlar, 2016).

Glinimiizde dijital sistemin gelismesiyle kablolu televizyonlar, dijital televizyonlar
ve televizyonlara ilave edilen bazi cihazlar yardimi ile internet erisimli
televizyonlarin ortaya c¢ikmasi televizyonun internete baglanmasi sayesinde
kullanicilarin televizyon vasitasiyla e-ticaret yapabilir hale gelmesini saglamistir.

EDI: EDI, bir kurumun bilgisayar sisteminin ticari iliskide bulundugu diger taraflarla
resmi veya Ozel iletisim sistemleri araciligiyla baglanmasini saglayan bir iletisim agi
olarak tanimlanabilir. Diinya Ticaret Orgiitii tanimina gore ise EDI, “internet ve
internet gibi network kullanan degisik firmalar arasinda yapilan veri transferidir”
(World Trade Organization, 2015). EDI, kamu ve 6zel sektor kuruluslarinin etkin bir
bicimde iletisim kurma ihtiyaclarindan dogmus olup hizli ve dogru veri akisinin
saglanmasi, daha etkin denetim yoOntemlerinin gelistirilmesi, iiretkenligin ve karin
arttirtlmasi, rekabet giiciiniin yiikseltilmesi gibi konularda sagladigi avantajlar
nedeniyle giderek daha fazla kullanilmaktadir. EDI, 6zel sektorde daha ¢ok endiistri,
iiretim, finans, bankacilik ve sigortacilik gibi alanlarda kullanilirken, kamu
kesiminde giimriik, istatistik, ulusal ve uluslararasi ticaret alanlarinda
kullanilmaktadir. EDI siparis alinmasi, ticari sozlesmelerin ve faturalarin
hazirlanmast gibi islemler ile glimriik, bankacilik ve buna benzer islemlerin
yapilmasinda tekrarlarin Onlenerek maliyetlerin diisiiriilmesi ve islemlerin en az
hatayla en kisa siirede tamamlanmasi amaciyla kullanilmaktadir (Akar ve Kayahan,
2010:4-5-6).

EDI ticaret yapan iki firma arasinda insan miidahalesi olmadan bilgisayarlar
aracilifiyla bilgi ve belge degisimini saglayan Onemli bir e-ticaret araci
konumundadir (Canpolat, 2001). EDI kullanim1 maliyetten ve zamandan tasarruf
saglamasina ek olarakkagit tasarrufu, arsivleme kolayligi, etkin insan kaynagi
kullanimi, miisteri memnuniyetini arttirmasi, nakit akisin1 hizlandirmasi ve stoklarin

takibini kolaylagtirmas1 gibi bir¢ok avantaj saglamaktadir.
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Sekil 3: E-Ticarette Giivenlik ve EDI (Cirpan, 2016)

EDI'n en genel ve klasik anlamda yarari, belgelerin varacaklar1 yere ulasma
stireleri ve buna bagl olarak siparis siirelerinin azaltilmasi seklinde belirlenmistir.
Bir bagka ifadeyle, her seyin zamaninda yapilarak hi¢bir kaynagin bosa
harcanmamasi planlanmaktadir. EDI''n dogrudan sagladigi diger bir yarar da,
iletisimde insan unsuruna gerekliligi ortadan kaldirmasidir. Dolayisiyla, biiyiik
sorunlara neden olabilecek insan hatalar1 ve diger hatalar azaltilabilecektir. EDI’nin
tim bu yararlar1 bagliklar halinde asagidaki gibi 6zetlenebilir toparlamak gerekirse
EDI (Anonim (2016b):

- Hizli ve dogru veri akisini saglamasi,

- Daha etkin denetim yontemlerinin gelistirilmesi,
- Uretkenligin ve karliligin artmasi,

- Is iliskilerinin gelistirilmesi,

- Miisteri memnuniyetinin ve rekabet giiciiniin arttirilmasi.

Extranet: Extranet, internet ile isletme igerisinde kullanilmakta olan intranet

sistemleri arasinda bir kopriidiir. Extranetle beraber isletme is ortaklar ile elektronik
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baglantilar kurarak yeni pazarlar bulma, maliyetleri minimuma indirme ve teknoloji
karmasasini sona erdirme konularina destek vererek kullanicilarin islerini
kolaylastiracak isletme i¢i verimliligin maksimum seviyeye ¢ikartilmasina destek

olmaktadir (Doganlar (2016)’ya gore Hasiloglu, 1999: 21).

Elektronik Odeme Sistemleri: Bu 6deme sistemleri, giiniimiizde yaygin olarak
kullanilan internet iizerinden yapilan e-ticaret karsiliginda yapilmasi gereken 6deme
islemleri sistemidir. Bu 6deme sistemlerinde tiiketici internet {izerinde begendigi mal
veya hizmeti aligveris yaptiginda iriin kendisine ulagsmadan bedelini internet
tizerinden Odeyebilmektedir. Bireylerin ihtiyaglarinin degismesi ve gelismesiyle
elektronik 6deme sistemleri cesitliligini arttirmaktadir. Giincel elektronik 6deme
sistemleri olarak kredi kartlari, elektronik paralar, elektronik ¢ekler, elektronik imza,
dijital sertifika, akilli kartlar, sanal kartlar, aract kurumlar ve elektronik cilizdanlar
sayilabilir. Diger 6deme araglar1 olarak bagis 6demeleri gibi baz1 6zel diisiik miktarlt
odemeler i¢in kurulmus bir sistem olan escrip, telefon faturasi ile entegre edilmis bir
sistem olan Echarge My Phone ve 6demeleri tiglincii bir kurulusun toplayip, ilgili
taraflara dagitimini yapan bir sistem olan First Virtual gibi 6deme aracglar1 da
sayilabilir. Bu sekilde elektronik 6deme ve para transfer sistemleri, kredi kartlari
veya benzeri 6deme araclari ile e-ticareti kolaylastirmis ve yayginlastirmistir. Bu
kapsamda e-ticarette basta ATM ve kredi kartlar1 giinimiizde 6deme amaciyla
yaygin olarak kullanilan iki temel 6deme aracidir. Bu O6deme sistemlerinin
kullanilmasiyla e-ticaret 6nemli 6l¢lide kolaylasmakta ve bu 6deme sistemleri e-
ticaretin bir pargasi olarak gelismektedir. Buna karsin kredi, bor¢ ve akilli kartlar
sadece para aktarilmasinda kullanildiklar1 igin e-ticarette daha sinirli kullanim

alanina sahiptirler.

Elektronik Ticaret Yazilhimlari: E-ticaretin sirketler arasinda kolay ve etkin
uygulanmas1 i¢in, taraflarin ana  bilgisayarlariin, uygulamalarinin = ve
veritabanlarinin birbirleriyle uyum igersinde olmasi gerekmektedir. Bunun amagla
standartlasmis protokoller ve veri sunus semalar1 gerekmektedir. EDI bunun i¢in bir
standart olsa da belli limitleri bulunmakta ve aslinda internet igin yapilandirilmamis
bir 6deme aragtir.

Web, standart Transmission Control Protocol (TCP), Internet Protocol (IP) ve

Hypertext Transfer Protocol (http) standart iletisim protokoliiniin {izerine
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kurulmusgtur. Web sayfalari, uluslararas1 yazim standardi olan Hyper Text Markup
Language (HTML) ile yazilmaktadir. Bu standart sadece web sayfalariin goriiniimii
amacli kullanilmaktadir. Bunun daha da gelismisi olan ve insanlarin interaktif olarak
gorismelerini saglayan dil ise Java ve ActiveX programlaridir (Cagill ve
Ergiin,2008).  E-ticaret uygulamalarinda kullanilan dil ise eXtensible Markup
Language (XML) olarak adlandirilmaktadir.
E-ticaretin destek sistemleri kapsaminda ise e-ticareti kendi biinyelerinde

faaliyete gegirmek isteyenisletmeler asagidaki yollardan birini segmektedirler:

- Elektronik ticaret sunan bir sistem paketi satin almak,

- Web sunucu (Web-Server) kullanmak,

- Elektronik ticaret hizmeti saglayan bir dis kaynaktanyararlanmak.

Elektronik ticareti uygulamasini gergeklestirecek altyapiyiedinen isletmeler,
ek olarak tiim ticari uygulamalarindayapilmasini saglayacak ara birimler ve timlesik
yazilima dasahip olmak durumundadirlar. Bu yazilim ve arabirimlerin de en
onemlileri elektronik 6deme sitemleridir. Bu sistem kredi kartlari, elektronik fon
transferi, borgkartlari, smart kartlar gibi hizmetlerin ticretini otomatikodeyen veya

kayit altina alan internet tabanl teknolojilerden olusur (Diker ve Varol, 2013).

1.6. E-Ticaretin Taraflar:1 ve Taraflarina Gore E-Ticaret Turleri

1.6.1. E-Ticaretin Taraflari

E-ticaret kavraminin; bilgi, iriin veya hizmet satin alma ve satma
faaliyetlerinin bilgisayar aglari ile gerceklestirilmesinin yani sira sunulan bilgi veya
hizmet icin talep olusturmak, miisteri destegi vermek ve ticari isletmeler ile
misteriler arasindaki her tiirli iletisimi yine bilgisayar aglar1 araciligiyla saglama
islemi olarak bilinmektedir. Bu baglamda taraflar arasindaki iligkiler ©nem
kazanmakta ve elektronik ticaretin kapsaminin bu kadar genis olmasi bir¢ok alanda
degisik etkiler olusturmaktadir. E-ticaretin farkli bireyleri, endiistri isletmelerini ve
resmi kurumlar1 kapsayan olduk¢a genis bir yelpazede taraflar1 bulunmaktadir.
Geleneksel ticarette oldugu gibi e-ticaret uygulamasinda da dolayli taraflar yer

almaktadir.
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E-ticaret kapsaminda yer alan taraflarin iglemlerinin isleyisi, giivenligi ve
kontrolii alaninda dageleneksel ticarette oldugu gibi dolayl taraflar katilmaktadir. E-
ticaretin taraflar1 genel anlamda asagidaki sekilde gruplandirilmaktadir (Turban, Lee,
King vd. (2001); Ulugay, 2012):

- Alicilar,

- Saticilar,

- Ureticiler,

- Bankalar,

- Komisyoncular,

- Sigorta isletmeleri,

- Nakliye isletmeleri,

- Ogzel sektor bilgi teknolojileri,

- Sivil toplum orgiitleri,

- Universiteler,

- Onay kurumlar1 ve elektronik noterler,
- Dis Ticaret Miistesarlig1 ve Glimriik Miistesarligi,

- Bilgi teknolojileri gelistiren ve saglayan diger kuruluslar.

Ulkelerin elektronik ticaretin taraflar1 olan kamu ve 6zel sektor kuruluslarinim
elektronik ticarete gecis siirelerini kisalttiklari, baska bir deyimle gerekli idari ve
teknik alt yapiyr kurduklar, ihtiya¢ duyulan kurumsal yapilari olusturduklari ve
hukuki diizenlemeleri gergeklestirdikleri Glgiide uluslararasi piyasalarda rekabet
edebilecekleri ve ticarette tistiinliik saglayacaklari tartigmasizdir. Bu anlamda internet
kullanimima uygun telekomiinikasyon alt yapisi ile kamu ve 6zel kuruluslarin
bilgisayar donanim ve yazilim projelerini gerceklestirmeleri de dahil ulusal

kurumlarca yerine getirilmesi gereken birgok gorev bulunmaktadir (Anonim, 2016c¢).

1.6.2. Elektronik Ticaretin Taraflarina Gore Tiirleri

E-ticaretin taraflarin1 da dort grupta toplamak miimkiindiir (Cirpan, 2016).

Bunlar:
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Firma-Firma: Firmalarin elektronik ortamda tedarik¢iye siparis vermesi, faturalarini

temin etmesi ve bedellerini 6demesi bu boliimde degerlendirilebilmektedir.

Firma-Miisteri: WWW teknolojisindeki hizli gelismeler sonucunda ortaya ¢ikan
sanal magaza uygulamalar ile internette firmalar elektronik ortamda; bilgisayardan
otomobile, kitapdan pizzaya bir¢ok {iriiniin dogrudan tiiketiciye satisini yapmaya

basglamistir.

Firma-Kamu: Firmalar ile kamu kuruluslar arasindaki ticari islemleri kapsayan bu
boliimde kamu ihalelerinin internette yayinlanmasi ve firmalarin elektronik ortamda

teklif vermeleri ilk 6rnekleri olusturmaktadir.

Birey-Kamu: Bu kategoride ehliyet, pasaport basvurulari, sosyal gilivenlik primleri
ile vergi 6demeleri, vb. uygulamalar ile Elektronik Devlete gecisin saglanmasi

planlanmaktadir.

E-ticareti, taraflarina gore farkli sekillerde siniflandirilabilmektedir. Genel
olarak isletmeler arasi ve isletmeden tiiketiciye olmak iizere iki tipte incelenen e-

ticaret taraflara karsilikli olarak devletin de katilmasiyla tiir olarak artmaktadir.

Avrupa i¢in e-ticaretin taraflarina gore tiirleri i¢in gecerli olan dortli bir

siniflandirma yapilmaktadir:

- Isletme-Isletme (Business to Business-B2B),
- Isletme-Tiiketici (Business to Consumer-B2C),
- Isletme-Devlet (Business to Government-B2G),

- Tiiketici-Devlet (Consumer to Government-C2G).

Ancak e- ticaret, taraflar arasindaki islem yoOniine gore bes tiire de

ayrilabilmektedir (Iyiler, 2009):

- Isletmeden-Isletmeye (Business to Business-B2B),

- Isletmeden-Tiiketiciye (Business to Consumer-B2C),

- Isletmeden- Devlete (Business to Government-B2G),

- Tiiketiciden-Tiiketiciye (Consumer to Consumer-C2C),

- Tiiketiciden/ Vatandastan-Devlete (Consumer to Government-C2G).
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Sekil 4: Elektronik Ticaret Taraflarimmn iliskileri (Anonim,2016b)

Isletmeden-isletmeye (Business to Business-B2B) E-Ticaret: Isletmeler arasinda
hizmet veya iirinlerin internet ortami iizerinden gergeklestirilmesi B2B e-ticaret
olarak tanimlanmaktadir (Giindiiz ve Aslan, 2009:13). Bu tiir e-ticaret en yaygin
kullanilan elektronik ticaret sekli olup sirket i¢i veya sirketler arasi yapilan bu tiir
ticaret 1960'larin basindan bu yana yapilmaktadir. Bu ticaret tiirii EDI olarak da
adlandirilmaktadir. Firmalarin elektronik ortamda tedarikg¢iye siparis vermesi,
faturalarin1 temin etmesi ve bedellerini 6demesi bu boliimde degerlendirilmektedir
(Anonim, 2016b). B2B ticaretin, araci kullanmaksizin iirline ve bilgiye ulagma,
taleplere hizli yanit verme, elektronik pazar kullanimi, diisiik ofis maliyetleri ve az
biirokrasi gibi avantajlar1 bulunmaktadir (Akgdz, 2009:8). B2B’ye en 6nemli 6rnek,
devlet ihalelerinin takibi ve miiracaatlarinin internet {iizerinden yapilmasidir
(Altimisik, 2003:32). B2B sayesinde firmalar arabuluculuk faaliyetlerine gerek
kalmadan internet ortaminda iletisime gegebilmektedir. Bu kapsamda internet
tizerinden {irlin katalogu aranmasi, siparis, faturalama ve Odeme islemleri
yiirlitiilmektedir. B2B e-ticaret modeline InterShop’un Hewlett Packard Yatirim
Sistemleri ve Yazillm Grubu’na projelendirdigi uygulama oOrnek olarak

verilmektedir.

Isletmeden-Tiiketiciye (Business to Consumer-B2C) E-Ticaret: Bu e-ticaret tiirii
son yillardaki web ve wap teknolojilerindeki gelismelerle ortaya ¢ikmis yeni ve en

cok bilinen bir e-ticarettiiriidiir. Sanal magaza uygulamalari ile internette firmalar
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elektronik ortamda; bilgisayardan otomobile, kitaptan pizzaya bir¢cok iriiniin

dogrudan tiiketiciye satisin1 gerceklestirmektedir.

Yaygin GSM kullanimi ile birlikte wap teknolojisi de tipki web teknolojisi gibi
gelismekte ve yer, zaman gibi kisitlar olmaksizin elektronik ticaret yapilan uygun bir
ortam haline doniismektedir (Anonim, 2016b). Internet iizerinden gergeklestirilen en
cazip ticari faaliyet olan B2C, online sigortacilik ve bankacilik islemleri, elektronik
O0demeler ve ticretli televizyon platformlar1 gibi bir¢ok faaliyet i¢in kullanilmaktadir
(Erbaglar ve Dokur, 2008:14). B2C’ de e-ticaret firmanin internet iizerinden
tilkketiciye ¢esitli Urlinler satmasi veya bankacilik, borsa araci kurumlari gibi
hizmetler vermesi olarak tanimlanmaktadir. Isletmeden tiiketiciye e-ticarette en
biiyiik rol kitap satis sektoriine aittir. Gliniimiiz teknolojisi ile bir kitap alicisi,
internet iizerinden konu, yazar, kitap Ozeti gibi bilgilere ulasarak istedigi kitab1
secebilmekte ve siparis verebilmektedir. B2C e-ticaret bolgesellikten ve fiziksel bir
magaza isletmenin sorunlarindan uzaklasarak, online olarak tiiketici gereksinimlerine

karsilik verebilecek ¢aligma yontemleri sunmaktadir.

Isletmeden- Devlete (Business to Government-B2G) E-Ticaret: Kamu ile sirketler
arasindaki lokal aglar {izerinde yapilan ticaret, haberlesme ve diger tiim etkinlikleri
bu alanda tanimlanmaktadir. Kamu ihalelerinin Internette yaymlanmasi ve firmalarin
elektronik ortamda teklif vermeleri ilk Ornekleri olusturmaktadir. E-ticaretin
yayginlagsmasini desteklemek amaci ile kamunun vergi 6demeleri, glimriik islemleri
de sanal diinyaya tasinmaktadir (Anonim, 2016b). Devlet kurumlarn ile isletmeler
arasindaki elektronik ticaret faaliyetlerini tanimlayan B2G, isletmeler ile devlet
arasindaki ticari faaliyetlerden dogan vergiler, primler, sigortalar gibi

yiikiimliiliiklerin elektronik ortamda yapilmasidir (Erbaslar ve Dokur, 2008).

Tiiketiciden-Tiiketiciye (Consumer to Consumer-C2C) E-Ticaret: Son
kullanicilar olarak bilinen tiiketiciler arasindaki e-ticareti tamimlayan C2C
tiikketiciden tiiketiciye ticaret tipi, ge¢mis donemlerde kontrolii ve organizasyonu
miimkiin olmayan ikinci el satiglarin1 kontrol ve kayit altina alan bir e-ticaret tirtidiir.
Onemli bir islem hacmine sahip olan bu tip ticari faaliyet, iiriin miizayedesi ve agik
arttirma gibi kendine 6zgii alanlarda gergeklesmektedir (Kirgova, 2006). Tiiketiciler
arasindaki ticari faaliyette {iglincii bir elektronik pazar saglayici kurulus yardimiyla

tirtinlerin teshir edilmesi, arama motoru hizmetleri, liriin kataloglari ve e-ticaretin
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gerceklestirilerek 6demelerin ve giivencelerin takibi saglanmaktadir (Ak¢i ve Annag
Gov,2015).

Tiiketiciden-tliketiciye e-ticaretin, ge¢miste kontrol edilemeyen ve organize
olmayan ikinci el pazarmin kayit altina alinmasi ile organize bir sekilde genis
alanlara yayilmasini saglama O6zelligi vardir. Bu e-ticaret tiirii temelde ikinci el
iriinlerin miizayedeler veya acik artirmalar ile bir baska kisiye gecmesini ifade eder
ve giiniimiizde 6nemli bir kar modeli olarak artarak biiyiimektedir (Kirgova, 2006).
C2C e-ticaret, tiiketicilerin online pazar yapicilar yardimiyla birbirlerine satis
yapmalarini saglayan bir vasitadir. Bu e-ticaret tiiriinde tiiketici pazar i¢in iirliniinii
hazirlamakta ve agik arttirma veya dogrudan satis i¢in tirtiniinii sunmakta ve boylece
pazar yapicisinin Uriinii katalog, arama motoru gibi sergi alanlarma koymasini

beklemektedir.

Tiiketiciden/ Vatandastan-Devlete (Consumer to Government-C2G) E-Ticaret:
Tiiketici ile kamu idaresi arasinda her tiirlii vergi, saglik ve hukuksal etkinlik C2G e-
ticaret seklinde tanimlanmaktadir. Bu kategoride ehliyet, pasaport basvurulari, sosyal
giivenlik primleri ile vergi odemeleri, vb. uygulamalar ile e-devlete gegis
hedeflenmektedir (Anonim,2016b).Sahislarin devlet ile olan iliskilerini elektronik
devlet hizmetini kullanarak yiiriitmeleri anlamina gelen C2G, vatandas ile devlet
arasindaki iligkilerde taraflarin yiikiimliiliiklerini ve hizmetlerini elektronik ortamda
giivenlikli olarak saglanmasi amacini1 giitmektedir (Akgoz, 2009). E-devlet kavrami
geleneksel devlet isleyisine gore yenilik¢i ve ilerici bir model olarak giiniimiizde

karsimiza ¢ikan 6nemli bir yeniliktir (Altinisik, 2003).

1.7.E-Ticarette Lojistik: E-Lojistik

E-ticaretin en 6nemli unsurlarindan biriside tiriin tedariki ve dagitim-teslimini
iceren lojistik siirecidir. Lojistik, iirlin ve hizmetlerin baslangic noktasindan
tilketildigi noktaya kadar olan hareketinin planlanmasi, uygulanmasi ve kontrol
edilmesidir. Bu tanima ek olarak bilgi de is siirecinin i¢inde yer almaktadir.
Miisterilerin beklentileri, lojistik isletmelerinin kendilerine iiriinii ya da hizmeti

ulastirirken onunla ilgili bilgiyi de ulastirmasidir.
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Glinlimiizde bilgi anlaminda internet, gerek bireylere gerekse kurumlara diinyanin
dort bir yanina sinirsiz erisim olanagi sunmaktadir. Bu gelismeye paralel olarak e-

ticaret basta 6zel sektorde olmak iizere hizla biiyiimektedir.

Lojistik firmalar1 e-ticaret faaliyetlerinde onemli bir noktada olup lojistik
isletmeleri, e-ticaret uygulamalarinda miisterilerin yiiz ylize tanistigi tek unsur
durumundadir. Bunun yaninda e-ticaret yapan isletmelerin temsil gorevini yine
lojistik ~ firmalar1  tasimaktadir. Yani lojistik olmazsa e-ticaret kendini
gerceklestiremez denilebilir. Diger taraftan lojistik firmalar1 da bu yeni trende ayak
uydurmak zorundadir. Ciinkii teknolojik gelismeleri takip ederek ve isletme
faaliyetlerinde teknolojik uygulamalara yer vererek rakiplerinden bir adim Onde
olmalar1 miimkiindiir. Bu noktada lojistik firmalar1 icin e-lojistik giindeme
gelmektedir. Hizli biiyliyen bu sektorde lojistik firmalar1 dogru iiriiniin, dogru yerde,
dogru zamanda ve dogru miktarda bulunmasini e-lojistik ile saglayabilir.
Oniimiizdeki yillarda e-lojistik konusunda yatirrm yapan lojistik firmalari tercih
edilir durumda olacak ve firmalarin ara¢ yerine teknolojik yatirimlara odaklanmasi

beklenecektir (Anonim, 2011).

Gilinlimiizde e-ticaretin ana unsurlarindan birisi olarakelektronik tabanli
lojistik yani e-lojistik gosterilmektedir. Diger bir ifadeyle e-lojistik, siireglerin
gerceklestirilmesinde  internet  teknolojilerinin  temel alindigi  sistemlerin
kullanilmasidir. E-lojistikte faaliyetler bilisim teknolojileri ile desteklenmektedir. Bu
nedenle e-lojistik biinyesinde, geleneksel lojistige kiyasla daha fazla hizmet
barindirmaktadir. E-ticaret faaliyeti igerisinde siparis veren miisterinin istek, beklenti
ve ihtiyaclarini karsilamak tizere siparis iirtinlerinin tedarik edildigi ya da {iretildigi
noktadan, katma degerli paketleme hizmetlerini yaparak dogru {riinii dogru pakete
koyarak nihai tiiketicinin vermis oldugu teslimat adresine s6z verilen zamanda
eksiksiz teslim eden, miisterinin istek ve beklentileri dogrultusunda cayma ve iade
hakkin1 kullanan tiiketicinin geri gonderdigi paketlerin ters lojistik siireglerini
yoneten faaliyetler biitiinii e-lojistik hizmeti olarak tanimlanmaktadir. E-lojistik;
daha fazla bilgi ve hizmetin sunuldugu, geleneksel lojistigin daha gelismis bir
seklidir. Geleneksel lojistik siiregleri olarak kabul edilen satin alma, depolama,
misteri hizmetleri vb. alanlar internet teknolojilerinin temel alindigi sistemdir.

Elektronik ticaretin gelisimi ile beraber gelencksel lojistik tamamiyla degisime
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ugramis; cevik ve yiikksek hizli bir lojistik yaklasimi gerekli hale gelmistir.
Geleneksel lojistik ile e-lojistik karsilastirildiginda en temel farkin lojistik goriisiiniin

degisiminde yasandig1 goriilmektedir.

Gliniimiizde tiiketiciler telefon veya bilgisayar ile satin alma diigmesine
bastiklar1 andan mallar1 teslim alma zamanina kadar-bazi durumlarda mallarin doniis
tasinmasi ve tesliminde kendilerine 6zgi, esnek ve yiiksek hizli, hizmet devamlilig
olan teslimatlar talep etmektedirler (Kobitek, 2016).internet iizerinden yapilan
satiglarin  artmasi, yeni dagitim, tasima ve lojistik modellerini de glindeme
getirmektedir. Diger taraftan, perakendeciligin degismesi ve gelismesiyle alt
hizmetler olarak depolama, dagitim, hizmet, ambalaj ve paketleme de degismekte ve

gelismektedir.

E-ticaret igerisinde 6nemli yer tutan e-lojistik faaliyetleri; satin alma, talep
tahmini, stok planlama ve tahmini, siparis siireci, depolama, ambalajlama, yiikleme,
tasima, miisteri hizmetleri ve geri doniisiim olarak siralanabilir. E-lojistik faaliyetleri
geleneksel lojistik faaliyetlerinden farkli olmamakla birlikte e-lojistik faaliyetleri
daha ¢ok bilisim teknolojileri ile desteklenmektedir. E-lojistik siirecinde miisterilere

verilen hizmetler 6zetle sunlardan olusmaktadir (Anonim,2011):

- Uriinlerin almip otomatik olarak paketlenmesi, etiketlenmesi, elleglenmesi,

- Giimriik islemlerinde ve sevkiyat planlamada internet tabanli sistemlerden
yararlanilmasi,

- Araglarin uydu sistemleri ile takibi,

- Depo islemlerinde otomasyon sistemlerinin kullanilmasz.

E-lojistik 6gelerini su sekilde siralamak miimkiindiir (Anonim, 2013):

- Depolama,

- Ambalajlama ve ylikleme,
- Satin alma,

- Tagima yOnetimi,

- Geri doniigiim,

- Stok planlama ve kontrol,
- Talep tahmini,
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- Miisteri hizmetleri,
- Siparis siireci,

- Diger hizmetler.

Reynolds (2001) e-ticaretin lojistik isletmelerde uygulanmasinin asagidaki

faydalar1 saglayacagini belirtmistir:

- Gerekli triinlerin temini,

- Uriinlerin sartlara uygun yerlere konumlandiriimast,

- Uriinlerin rekabetgi bir fiyatla sunulmasi,

- Uriinlerin ihtiyag duyuldugu anda kullanilabilir konumda tutulmasi,

- Uriinlerin talep eden miisterilere dogru zamanda teslim edilebilmesi.

Bu sayillan maddeler e-lojistigin temelini olusturmakta ve bunlan
uygulayabilmek ic¢in e-lojistik stratejileri olusturmak, planlama yapmak, ortakliklar
kurmak ve giincel teknolojiyi kullanmak ve yenilikleri izlemek gerekmektedir
(Giileng ve Karag6z 2008).

Kiiresellesme kavraminin giderek arttifi ve kapsamini her gecen giin
genislettigi diinyada, kiiresel piyasalarda kalic1 ve giiclii bir pozisyon elde edebilmek
i¢cin bilgi-iletisim teknolojilerinde yasanan ilerlemenin yakindan takibi firmalar i¢in
bir gereklilik haline doniismektedir. Bilgi-iletisim araglarindaki gelismelerin ticaretle
entegre olmus yiizii olarak kargimiza ¢ikan e-ticaret; firmalarin dogru tiiketiciye
dogru araglarla hizli bir sekilde erisim saglamasi i¢in en verimli yontemdir. E-ticaret
sayesinde, Ozellikle kiiresel pazarlarda faaliyet gosteren firmalar; daha kolay pazar
cesitlendirmesi yapabilmekte; daha etkin dagitim kanallari ile isletme maliyetlerini
digirip miisteri portfoyiini  genisleterek risk yapisini  kontrol edilebilir
durumadoniistirmektedir. Gelecek donemlerde; e-ticaretin  kullanim  sikliginin
kiiresel bazda artis trendini siirdiirmesi, hane halklarinin ve firmalarin daha yiiksek
oranlarda e-ticaret islemi gergeklestirmesini, online satig araglarina erisimin firmalar

rekabet edebilirligindeki en giiclii ara¢ konumuna gelmesi beklenmektedir.

.....

ortamda bir Uriinii herhangi bir ticaret¢iden bedelini 6deyerek hemen teslim
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alabilmek miimkiin iken bu durumda lojistik faktorii rol almamaktadir. Lakin e-
ticarette durum boyle islememektedir. Ciinkii sanal ortamda pazarlanan tirlinler
stokta hazir bekletilmemektedir. Kisacasi bir¢ok kisinin yanlis bildigi gibi elektronik
ortamda satisa sunulan tiriinler, satisa sunan firmanin eli altinda bulunmamaktadir.
Ticaretci firmalar bu isi komisyon usulii yapmaktadirlar. Yani tedarik¢i firmalarin
tiriinleri lizerinden belli komisyonlar kazanmaktadirlar. Ciinkii e-ticaret siirecinde su

asamalar bulunmakta ve burada e-lojistik 6nemli bir yer tutmaktadir (Sanli, 2012):

- Ik olarak iiriinler tiiketiciler tarafindan siparis edildikten sonra siparis formu
ticaret¢i firmanin bilgisine ulagmakta,

- Dabha sonra ticaretci firma tedarikg¢ilerden iiriiniin kendilerine ulastirilmasini
istemekte

- Uriin tedarikgi firma tarafindan ticaretgi firmaya ulastirilmakta,

- Uriin ticaretci firma tarafindan Ozenle paketlenip satisa hazir hale
getirilmekte,

- Ve son olarak iriin anlagmali kargo sirketi tarafindan tiiketicilere

ulastirilmaktadir.

Bu siirecte goriildiigii gibi e-ticarette lojistigin onemi ¢ok biiyiiktiir. Clinkii en
ufak siparis halinde bile minimum 2-3 defa tekrarlanan lojistik faktorii rol
oynamaktadir. E-ticaret yapan firmanin, tiiketiciler tarafindan verilen sipariste
gecikme olmamasi i¢in ve tiiketicinin siparisi hakkinda ki sorularina yanit
verebilmesi icin “Insan Kaynaklar1 Departmanmini” giiclii ve etkin kilmasi
gerekmektedir. Yasanacak olumsuz durumlar1 ortadan kaldirmak i¢in insan
kaynaklar1 departmaninda nitelikli elemanlarla ¢aligilmasi, kaliteli bir tedarik¢i firma
ile anlagma yapilmasi ve kargo sirketleri ile de 6zel anlagmalar yapilmasi e-ticarette

bliylik 6nem arz etmektedir.

Berksun (2013) ¢ogunlukla kargo olarak bilinen lojistik islemini, e-ticaretin
ve direkt satigin nihai tiiketiciyle temas noktasi olarak tanimlamis ve giiniimiizde e-
ticaretin lojistiginde miisteri beklentilerinin ve karsilagilan temel sorunlar1 asagidaki

gibi siralamistir:
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Miisteri beklentileri:

- Daha hizli ¢ikis sevkiyati, daha ge¢ kargo kabul saatleri,

- Daha erken teslimat, daha diisiik maliyet,

- Cok farkli evsaflardaki iiriinlerin ayn1 standartlarda sevkiyati ve teslimati,

- Daha etkin miisteri hizmetleri destegi, onayli iade kabulii, daha hizli bilgi
erisimi,

- Daha esnek raporlamalar, daha yiiksek kurumsal temsil.

Karsilasilan sorunlar:
- Ev adreslerinden kaynakli diisen teslimat hiz1 ve verimliligi,
- Kurye rotalarinda artan teslimat noktasi,
- Rezidans, site gibi modern konut alanlarinda yasanan yiiksek bekleme
siureleri,
- Kurye rotalarinda giinliik degisikliklerin yapilma gerekliligi,
- Tahsilath kargolardaki tahsilat kaynakli artan bekleme siireleri.

Tipik E-Ticaret Sistemi
Miisteri
Hizmetleri Odeme Yetkisi/Odeme
Miisteriler Siparigler —
. Odeme
o § Yetkilendime & xm
M__“%"-f"' } | Teknolojisi
Yonetim 4
PTRrTY > A
Arayiizi &
We b Yonetimsel Araclar
M ¢ Online Magaza Koruma
ligteri o Araglan A
I T T cteme Aran g
i Sipari =
Yonetimi PR o
> ” o
g — Stok Uriin g
5 Siparig Finansmani @
£ . @,
Depo Yonetim Sistemi
Finansal Sistem
Gerscuenkulglsjtsi{lme €— Sipar§ b Siparig
o y ” Nakliye Onay I 3
Siparis Nakliye On ]
VL Sipanis Takibi ABC =2
> - - we
it Dagitim Envanter/Alim Talimat $|rketl 8 u_='
Bilgi Iglem Ortami Al <
Satin Alim Siparisi

Sekil 5: Siparis Karsilama Siiregleri Dahil Tipik Bir E-Ticaret Sistemi
(Giirbiiz, Ayaz, ve Albayrak, 2015).
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II. BOLUM
E-TICATETTE TUKETICi DAVRANISLARI ve TUKETICI
KARAR SURECINI ETKILEYEN FAKTORLER

2.1. Tiiketici Kavrami ve Tiiketici Karar Siireci

Diinyada tiim perakendecilik sektoriinde teknolojik yeniliklerin 6zellikle de
internet kullanirminin hizli bir sekilde yayginlasmasi firmalarin is yapma sekillerinin
yant sira tiiketicilerin davranis ve aligkanliklarini dadegistirmektedir. Bu degisimlere
uyum saglamak ve yenilikleri yakalamak i¢in hem tiiketici davraniglarinin hem de
sektordeki yeniliklerin ve degisikliklerin yakindan izlenmesi zorunludur. Bu
yeniliklerin ve degisikliklerin takibinde 06zellikle tiiketici davranislariyla ilgili
yapilan ¢alismalar e-firmalar igin referans kaynag niteligi tasimaktadir. internetten
aligveris yapan tiiketicilerin profillerinin belirlenmesi, davraniglarinin analiz
edilmesi, aligveris yapma/yapmama nedenlerinin ve istek ve beklentilerinin tespit
edilmesi ilgili yapilan tiim c¢alismalar e-ticaret hizmetlerinin gelistirilmesi ve
kullaniminin yayginlastirilmast i¢in 6nemlidir. Bu alanda yapilan arastirmalarin
sonuclar1 firmalarin web sayfasinin dizayni, online reklam, iirlin farklhilastirma ve
dagitim stratejileri gibi pek ¢ok konuda yonetsel ve teknolojik kararlarin

verilmesinde de yol gosterici olmaktadir (Yayar ve Sadaklioglu, 2012).

Ak (2009) tiiketici kavramini, kendisinin ve/veya ailesinin ihtiyaci olan mal
ve hizmetleri iretici veya saticilardan satin alarak kullanan veya satin alma
potansiyeli olan gergek kisiler olarak tanimlamistir. Buna ek olarak tiiketici; kisisel
dilek, istek ve ihtiyaclar1 i¢in pazarlama bilesenlerini satin alan veya satin alma
kapasitesi olan ger¢ek kisi seklinde de tanimlanmaktadir (Karabulut, 1989). Tiiketici
davranisi ise dilek, istek ve ihtiyaglari tatmin etmek igin {irlinlerin segilmesi, satin
alinmasi ve kullanilmasina yonelik bireysel faaliyetlerden meydana gelmektedir.
Tiketici davranislart kapsaminda ise, bireylerin mal ve hizmetleri satin alma ve
kullanmalariyla dogrudan 1ilgili faaliyetler ile bu faaliyetlere neden olan, bu
faaliyetleri belirleyen karar siiregleri yer almaktadir. insanlarin davranislari igerisinde
yer alan sadece ihtiyaglarini tatmin etmek amaciyla satin almaya ve satin almamaya

yonelik davranislar1 da satin alma davraniglarini olusturmaktadir.
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Tiiketiciler nihai tiiketici ve endiistriyel tiiketici olarak genel anlamda iki
gruba ayrilabilir (Ak, 2009). Nihai tiiketiciler bir mal veya hizmeti kendi ihtiyaglarini
karsilamak amaci ile tiiketen veya kullanan kisiler olarak tanimlanirken endiistriyel
tiikketiciler (tiiketici kuruluslar) ise mal ve hizmetleri, bagka mal veya hizmetleri
tiretmek veya bagka bir isletmenin ¢alismasini kolaylastirmak amaciyla satin alip
kullananlar seklinde tanimlanmaktadir. Bu kuruluslar, tiiketiciler gibi zevk ve
duygularma gore degil, rasyonel esaslara gére mal alirlar. Bozkurt (2004) tiiketicileri
dort gruba ayirmaktadir:

1. Sadik tiiketici: Bir sirketin iiriin veya servisini devamli satin alan ve iiriin
veya servisten tamamen tatmin olmus miisterilerdir.

2. Rakip sadik tiiketici: Bu grup tiiketici rakip sirketin iirlin veya servisini
devamli satin alan ve rakip sirketin iirlin veya servisinden tamamen tatmin
olmus miisterilerden olusmaktadir.

3. Degisken tiiketici: Bu tiiketiciler hi¢bir markaya sadakati s6z konusu olmayip
satin aldiklar1 markayi fiyat indirimi veya ekstra promosyonlarina gore satin
alabilen tiiketicilerdir.

4. Hi¢ kullanmayan tiiketiciler: Bunlar firmanin potansiyel hedef kitlesi olan
tilketiciler olup bu tiiketici grubu iiriinii denememis veya tirlinden haberi

olmayan potansiyel hedef kitlesini olusturmaktadir.

Sorunun Belirlenmesi ve
De gerlendirilmesi

h 4

Bilgileri ve Secenekleri Arama

Y
Seceneklerin De gerlendirilmesi

/\ <.‘§:-run Hala Gecerli

Satin Alma Satin Almama

Durma

Satin Alma Sonras1 Degerlendirme

/T

Tatmin Tatminsizlik
(Siire¢ tamamlamr) (Birinci asamaya dénme olasihgn)

Sekil 6: Tiiketici Satin Alma Karar Siireci Asamalar1 (Odabasi ve
Baris,2002).
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Tiiketicilerin karar siirecleri bir dizi islemleri ve karar asamalarini icermekte
olup Tagiyev (2005) bu siirecin ii¢c asamadan olustugunu bildirmistir. Bunlar sorunun
belirlenmesi, bilgi arayis1 ve segeneklerin degerlendirilmesi ile satin alma

davranislaridir.

Ozcan (2010) ve MEB (2014)detiiketici karar siirecinin ayn1 sekilde
geleneksel siirecteki gibisorunun belirlenmesi ile basladigini, satin alma sonrasi
davranig ile son buldugunu belirtmekle beraber tliketici karar siirecini 5 asamada

degerlendirmislerdir:

1. Sorunun belirlenmesi: Tiiketicilerin bir sorunu belirlemesi veya ihtiyacin farkina
varmasi uyaricilarin bir sonucu olarak olusmaktadir. Tiiketici sorunu algilamakta
ve bunu ¢oézmek i¢in giidiilenmektedir (Odabast & Baris, 2002). Bu nedenle
internet, sorunun belirlenmesi asamasinda tiiketicilerde baz1 farkliliklar
olusturmakta ve internet ile birlikte yeni iiriinlere talep olmaktadir.

Tiiketici bir liriine ihtiya¢ duydugunda problemin farkina varmakta ve bu asamada
tilkketiciye yardime1 olacak faktorler ¢evresel diirtiiler, bireysel deneyimler ve igsel
motivasyon olmaktadir.

2. Bilgi ve seceneklerin aranmast: Tiketiciler ihtiyaclarin1 tanimladiktan sonra eger
bekledikleri durum ile gerceklesen durum arasinda 6nemli bir farklilik oldugu
kanisina varirlarsa karar verme siirecinin ikinci agsamasi olan alternatiflerin
belirlenmesi agsamasina gecmektedirler (MEB, 2014). Bu asamada iiriin ile ilgili
bilgi, tliketicilere bir¢ok agidan yardimci olmaktadir. Bu ayn1 zamanda tiiketicinin
algiladig1 riski azaltmakta ve verdigi karara giliveni artirmaktadir. Bilgi sayesinde
elenecek secenekler daha belirgin hale gelmektedir (Tagiyev, 2005). Tiiketicinin
thtiya¢ duydugu iiriin hakkinda; reklam, arkadas, iirlin deneme, gecmis
deneyimler, kitle iletisim araglar1 gibi bilgi edinme kaynaklari arasinda internet
son yillarda 6ne ¢ikmaktadir. Tiiketici satin alma karar siirecinin bilgi arama
asamasinda internetin katkisini en yiiksek diizeyde alabilmektedir. Zira iirlin
hakkinda bilgi aramak isteyen tiiketici birka¢ anahtar kelime yazarak internet
lizerinde kayith tiim bilgilere ulasabilmektedir (Ozcan, 2010). Tiiketiciler
dogrudan bilgi aragtirmasi yaninda, internette forumlara katilarak veya gruplara

tiye olarak bilgi arama siirecine katki yapacak bilgilere ulasabilmektedir.
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Bu gruplar ve topluluklar katilime1 veya iiyelerine ¢ok farkli konularda oldukca
fazla miktarda bilgi sunmakta ve sosyal etkilesim olanag1 yaratmaktadir.

. Seceneklerin degerlendirilmesi: Alternatif arayisi sonunda tiiketiciler, hangi
alternatiflerin mevcut oldugunu belirlemekte ve degerlendirme siirecinde ise
belirledikleri alternatifleri mukayese ederek karar vermektedirler. Segeneklerin
degerlendirilmesi asamasinda tiiketici bir se¢im siirecinde bulunmakta ve bu
siirecte tirlin ve hizmetlerin 6zellikleri, iirtintin farkli 6zelliklerine verilen oransal
Onemler, marka imaji, tlketicinin her iiriin o6zelligi i¢in ayr1 ayrn1 fayda
fonksiyonlar1 ve tutumlar dikkate alinmaktadir (Ozcan-2010). Sonugta internet
araciligr ile alternatifler seti ¢cok daha kisa siire iginde ve kiiresel Olcekte
kurulabilmektedir.

. Satin alma karari: Tiiketiciler, dogru ve tatmin edici bir satin alma karar
verebilmek i¢in bilgi arayisinda bulunurlar. Digsal bilgi arayisina giren bir
tiiketicinin dogru bir satin alma karar1 verebilmesi icin iki temel bilgiye ihtiyaci
olmaktadir. Bunlardan ilki tiiketicinin problemini ¢6zecek {irtin/hizmetlerin
mevecut olup olmadigi ile ilgilidir. Bu toplam set olarak ifade edilmektedir.
Ikincisi ise tiiketici belleginde bulunan bilgiler 1s18inda markalar arasinda bir
secim yaparak farkinda olunan seg¢enekler setinin belirlenmesidir. Farkinda olunan
secenekler setinde yer almayan tiim markalar tiiketicinin hakkinda hicbir sey
bilmedigi farkinda olunmayan segenekler setini meydana getirmektedir. Farkinda
olunan markalar setini belirleyen tiiketici bu sette yer alan markalardan olumlu
diisiinceye sahip olduklarini dikkate almaya karar vererek ilgi cekici markalar
setini belirlemektedir. Her tiiketicinin ilgi ¢ekici markalar seti olmamakla beraber
digsal bilgi arayisi ile bu bilgi seti olusturulabilmektedir. Karar verme siirecinde
tilketiciler farkinda olunan markalar setlerinde yer alan markalardan bazilarini
dikkate dahi almayarak bastan reddedebilirler. Baz1 markalar tiiketicinin uygunsuz
markalar setini olusturur. Tiiketicinin farkinda olunan markalar setinde yer alan
ancak tliketicinin haklarinda olumlu ya da olumsuz higbir diisiinceye sahip
olmadiklar1 markalar ise hareketsiz markalar setini olusturur. Bu sette yer alan
markalarin ilgi ¢ekici markalar setini gegme ihtimali yoktur. Ancak, tiiketici 1lgi
cekici markalar setindeki markalar hakkinda bilgi ararken hareketsiz markalar
setinde yer alan bir markayla ilgili olumlu bir bilgiyle karsilasirsa elde ettigi
bilgiyi degerlendirerek bu markayi ilgi ¢ekici markalar setine dahil edebilmektedir
(MEB,2014).
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5. Satin alma sonrast davranisi: Bu son siirecte tiiketiciler, deneme ve tekrarlanan
aligverisler olmak iizere iki gesit satin alma davranis1 sergilemektedir. Ozellikle
ilk kez satin alinan iirtinlerde tiiketici, kii¢lik miktarlari tercih ederek deneme satin
alimi olarak isimlendirilen davranisi uygulamaktadir. Deneme satin aliminin
amaci satin aliman yeni {irtiniin kullanim yoluyla degerlendirilmesidir. Hemen
hemen her tiiketici ilk kez kullanacag: iiriin i¢in bu tip bir satin alim davranig
olusturmaktadir. Deneme kullanimi sonucu tiiketici yeni {riiniin ihtiyacini
onceden kullanilan iirtinlerden daha iyi giderdigine inandiginda iiriinli tekrar satin
almaktadir. Tekrarlanan satin alimlar sonucu iriline tiiketicide bagimlilik

olugmaktadir. Bu da firmalarin arzuladigi bir durumdur (MEB, 2014).

Tiiketici karar verme siirecini etkileyen faktorler tiiketicinin dogru bir satin
alma karar1 verip vermedigini sorguladigi bir siire¢ olmasi acisindan oldukca

onemlidir. Bu faktorler asagidaki gibi siralanabilir (MEB, 2014):

Durumsal Etkiler: Karar verme siirecinde tiiketiciler {i¢ durumdan biriyle
karsilagirlar. Bunlar memnun olma, kismen memnun olma ve memnun olmamadir.
Karar verme siirecinden memnun olan tiiketiciler, satin alma kararlarinin isabetli
oldugunu kabul ederler. Kararlarin1 desteklemek i¢in satin aldiklar1 markayla ilgili
reklamlar1 arastirip rakip markalarin reklamlarini g6z ardi ederler. Arkadaglarini,
komsularini o markayi satin almalari i¢in ikna ederler. Ayni marka {iriinti kullanan ve
memnun olan diger tiiketicilerle iletisime gegerler. Satin alma sonrast degerlendirme
sonucu tiiketiciler tercih edilen markadan memnun kalirsa o markayr tekrar satin
alirlar. Memnun olmama ya da kismen memnun olma durumunda ise tiiketicilerin
tirtin, marka hakkindaki diisiinceleri olumsuz yonde etkilenir. Bu gibi bir durumda
satin alma davranisinin tekrarlanma olasilig1 azalir. Tiiketiciler satin aldiklar1 {iriin
veya markadan kismen memnunlarsa ya da hi¢c memnun degillerse alternatiflerin

degerlendirilme siirecinde hata yaptiklarini diisiinerek kuskuya diiserler (MEB,2014).

Fiziksel Etkiler: Ozellikle 6nemli bir karar almadan veya bir atilimda bulunmadan
once birey iki ya da daha cok secenek arasinda celiskiye diismektedir. Celiski
durumu tiiketiciyi satin almaya yoneltebilir. Pazarlamaci ve reklamcilar i¢in bu
durum driinlerini satmak ag¢isindan bir firsat olusturmaktadir. Bu firsati

degerlendirebilmek icin pazarlamact ve reklamcilar tiiketicinin kararlarim
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destekleyici bilgiler saglayarak kendi iirlinleri icin ¢eliskiyi azaltmaya, rakip triinler
icin ise ¢eliskiyi artirmaya ¢alisabilirler. Tiiketicinin kararlarini destekleyici bilgileri
satis elemanlar1 ve reklamlar saglayabilir. Markalar arasi farklilik biiyiikse reklamlar
tiikketiciye markanin saglayacagi yararlar ve {iriiniin {stiin 6zelliklerini vurgulamaya
yoneliktir. Markalar arasi farkliligin az oldugu durumlarda ise tiiketici hangi markay1
secerse secsin ¢eliski yasamaktadir. Bu durumda tiiketicilerin satig elemanlarindan ve
cevrelerinden elde edecekleri bilgiler onemlidir. Tiketicilerin yaptiklar1 se¢imin
desteklenmesi amaciyla verilen kararin dogrulugunu vurgulamaya yonelik reklamlar
kullanilabilir. Bunlarin yaninda 6zellikle ¢ok ilgilenilen iiriinler i¢in saglanan servis
hizmetleri hakkinda bilgi sunmak, garanti vermek, iyi bir misteri servisi kurmak,
reklamlar da kalite ve performansa agirlik vermek tiiketicilerin satin alma

kararlarinin dogrulugunu desteklemek amaciyla kullanilabilecek stratejilerdir.

Sosyal Ortam: Tiiketici karar verme siirecinde en temel sosyal etki marka
kaynaklidir. Marka; reklamda, ambalajlarda, satis goriismelerinde tiiketiciye sunulan
mamuliin iizerinde yer almakta ve pazarlamacinin en somut temsilcisi olarak
karsimiza ¢ikmaktadir. Marka kullanmanin isletme ve tiiketici agisindan iki onemli
avantaj1 vardir. Bunlar Tiiketiciye bir mamulii tanima ve digerlerinden ayirt edebilme
ozelligini kazandirarak, mamul talebini devamli hale getirebilmek ve Mamuliin
digerlerinden ayirt edilebilmesini saglarken, kalitenin devamliligimi zorunluluk
haline getirmek ve saticiya rekabet olanagini saglamak. Satin alma karar siirecini
tamamlayan bir tiiketici, satin alma eylemine karar verdiginde ve onceden tamdigi,
pazarda da fiyat ve kalite agisindan bilinen bir markay1 segtigi zaman dogal olarak

kendini giiven i¢inde hissetmektedir.

Zaman: Zaman tiiketicinin en degerli kaynagidir. Tiiketici belli bir eylem igin
ayirdig1 zamandan en {ist diizeyde yarar saglamak ister. Tiiketicilerin ¢ogu, zaman

baskis1 altinda olduklarina inanir. Bu, gercek olmaktan ¢ok bir algilamadir.

Amag: Marka araciligiyla dikkati ¢ekilen tiiketici, mamulii satin alma nedeniyle karar
noktasina gelir ve satin alimi gerceklestirir. Tiiketicinin mamulii kullanmasi
sonucunda, tiiketici ile isletme arasinda bir bag olugmakta ve tiiketicinin inanglari
sarsilmadig: siirece bu bag zayiflama gostermemektedir. Bu da mamuliin tiiketici

tarafindan olumlu ve net olarak algilandigini ve algilama sonucu olusan bilginin
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markanin satin alma karar siirecinde degerlendirmeye yeterli oldugunu
gostermektedir. Satin alma karar siirecini yagsayan ve gereksinimini kargilama ¢abasi
igerisindeki bir tiiketicinin algilamay1 saglikli bir sekilde yasamasi onun algilama
kapasitesine bagli oldugu kadar, mamul ve markay1r pazara sunan ve tanitim-
duyurum faaliyetlerini yliiriiten pazarlama yonetici ve sorumlularina da bagh

olmaktadir.

Duygusal Durum: Satin alma sonucu elde edilen duygusal doyum, bir markadan satin
alma zamaninda beklenen sonuglar ile ayni markayi satin aldiktan sonra ulagilan
sonugclar arasindaki uygunlugun derecesidir. Bu derece tiiketicinin daha sonraki satin

alimlarin1 dogrudan etkileyecektir.

Internetin karsilikl1 yiiksek etkilesim saglayan yapisi tiiketiciye, birgok
asamada oldugu gibi satis sonrasi destek saglama asamasinda da énemli kolayliklar
ve faydalar saglamaktadir. Tatmin olmayan bir tiiketici maliyetsiz ve hizli bir sekilde
isletme ile Internet iizerinden iletisime gecerek sorunun ¢oziilmesini talep
edebilmektedir. Ayrica tiiketici, isletmenin sorunu ¢ozmede yetersiz kaldigini
diisiindiigiinde internetin sosyal medya yoniinii kullanarak farkli platformlarda
tatminsizligini dile getirebilmektedir. Bu da isletme hakkinda olumsuz bir agizdan

agza pazarlama anlamina gelebilir ve isletme bu nedenle itibar kaybedebilir.

E-ticarette tiikketicinin satin alma kararinin amaci riski en aza indirgemektir.
Bu kapsamda tiiketicilerin algilayabilecekleri dort cesit risk ortaya g¢ikmaktadir
(MEB,2014):

1. Finansal risk: Bu risk satin alinacak iriiniin fiyat1 yiikseldikce verilen hatali
bir kararmn tiiketici igin para kaybi anlaminina gelmesidir. Bu da tiiketicinin
satin alma karar siirecinde finansal riskle karsi karsiya kalmasina neden
olabilmektedir.

2. Sosyal risk: Sosyal ortamda yasayan tiiketicilerin verdikleri satin alma
kararlarinin, i¢cinde bulunduklar1 toplum tarafindan etkilenmesi kaginilmazdir.
Satin alinan iriinlin i¢inde bulunulan toplum tarafindan kabul gérmemesi
riski sosyal risk olarak tanimlanmaktadir.

3. Psikolojik risk: Giinlimiizde baz1 tiiketiciler bazi {iriinleri kendi imajlarini

pekistirmek i¢in satin almaktadirlar. Burada tiiketici, marka ya da {iriin
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Ozelliklerini dogru olarak degerlendirememekten korktugu i¢in psikolojik risk
ile kars1 karsiyadir.

4. Performans riski: Genel olarak tiiketiciler verdikleri her satin alma kararinda
irtiniin beklenen performansi gostermemesinden ¢ekinirler. Bu performans
riskini olugturmakta ve bu risk teknik olarak karmagik irilinlerde

bozulabilecek ¢ok sayida parca oldugu i¢in daha yiiksektir.

Satin alma karar siireci, tiiketicinin satin almaya karar verdigi iiriin/hizmete
gore farklilik gostermektedir. Ornegin, tiiketiciler sik satin alinan gida {iriinlerini
alirken basit bir karar verme siirecinden gegerlerken dayanikli tiiketim mali ya da bir
yatinm mali satin alirken ¢ok daha karmasik ve cok asamali bir karar siirecinden

geemektedirler (MEB,2014).

Sonug olarak isletmelerin internette pazarlamada tiiketici satin alma karar
siirecinin nasil isledigini incelemeleri ve internet’te pazarlama faaliyetlerinin
tilkketiciler agisindan avantaj ve dezavantajlarini ortaya koymalari, tiiketici
davraniglarin1 istedikleri yonde etkilemeleri agisindan son derece Onemlidir.
Internet’te pazarlama faaliyetlerinde tiiketici satin alma davranis siireci, geleneksel
stirece benzer durumda olsa da igerik olarak farkliliklar gdstermektedir. Bunun
yaninda, Internet, her ne kadar etkilesimli bir yapiya sahip olsa da ve bu sistem son
teknolojilerle giiglendirilse de baz: tiiketiciler acisinda geleneksel yollar yine en etkili
satin alma aracidir. Ornegin baz tiiketiciler kredi kart1 gibi elektronik yontemlerle
O6deme yapmay1 giivenli bulmadigindan internet iizerinden aligveris yapmay1 tercih

etmemektedirler.

2.2. Tiiketici Davrams Modelleri

Genel anlamda tiiketici davranis modelleri iki grupta ele alinmaktadir.
Bunlar; Aciklayici (Klasik) Davranis Modelleri ve Tanimlayict (Modern) Davranisg
Modelleridir. Agiklayici Davranis Modelleri tiiketici davranislarinin nedenlerini
giidiilere dayali olarak agiklamaya calismakta ve davranis ayrintilarina girmeden,

tiketicilerin belirli davraniglarini belirli faktorler araciligi ile aciklayan modelleri
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icermektedir. Bu modeller, tiiketicilerin nasil davrandiklarini ya da davranacaklarini

degil, neden boyle davrandiklarini agiklamaya ¢aligmaktadir (MEB, 2014)).

Aciklayict (Klasik) Davranis Modelleri tiiketici davranislarinin nedenlerini
giidiilere dayali olarak agiklamaya calistigindan ve tiiketici davranis modellerinin
gelistirilmesinde baska bilim dallarina ait kuramlara da modelde yer verilmektedir.
Bu nedenle de Agiklayict (Klasik) Davranis Modelleri bu konularda ¢alisan bilim
dallarindaki arastirmacilarin adlariyla anilmaktadir. Bu modelleri su sekilde

genellemek miimkiindiir:

Iktisadi giidiilere agirlik veren Marshall’in ekonomik modeli: Insan ekonomik ve
rasyonel hareket eden bir varlik olarak goriilmekte ve tiiketici davraniglarim
belirleyen etmenin de kisilerin bu yapist oldugu temeline dayanmaktadir. Buna gore

satin alma kararlar1 rasyonel ekonomik hesaplara dayanmaktadir.

Bu modelde tiiketicinin biit¢esini harcarken bunu mallar arasinda kendine en yiiksek
tatmini saglayacak sekilde boliistiirdiigii dikkate almmaktadir. Ozetle satin almada
her zaman bir 6lgme ve harcama bulunmaktadir. Marshall, klasik iktisat¢ilarin bu
yaklasimini son birim yarar1 boyutuna getirmis bugiin ise model fayda kurami olarak

bilinen en son seklini almistir (islamoglu, 1999:145).

Psikolojik faktorlere agirlik veren Freudian modeli: Modele ismini veren Freud,
insanin kendi ruhunda ve ruhunun derinliklerinde barindirdigi duygulara her zaman
kars1 ¢ikamayacagini belirtmis ve insanin diinyada kendi bagina tatmin edemeyecegi
duygularla ytikli olarak geldigini bildirmistir. Freud’a gore ¢ocuk biiyilidiik¢ce ruhu
karmasiklasir ve cocukta ii¢ degisik benlik meydana gelir. Bunlar, ilkel benlik, benlik
ve list benliktir. Bu model pazara yeni giren ve en yakin rakiplerini agsmak isteyen
isletmelere kilavuz olmaktadir. Bu tiir isletmeler pazara kendilerinden 6nce giren
veya kendilerinden daha gii¢lii olan markalarin taninirligini asabilen ¢ok daha giiglii
uyaricilar  kullanarak kendi markalarini tanitmaya calismaktadir (Islamoglu,

1999:117-118).

Sosyo-psikolojik faktorlere dayanan Veblen modeli:Bu model yaklagiminda bir
tiikketici ait oldugu grupta dnder olmak, iin kazanmak ve kendi grubunu asarak daha

iist gruplarin {iyesi oldugu izlenimini yaratmak ic¢in satin alma davranisi
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sergilemektedir. Bu gorlisii test etmeye yonelik calismalar insanin tutum ve
davraniglart i¢inde yer aldigi toplumun kiiltiirii ve alt kiiltiirleri tarafindan
etkilendigini ortaya koymaktadir. Cogu kisi hala kiiltiirlii oldugunu gostermek igin
pahali, ciltli kitaplar1 kitapliginin en goriinecek yerlerine yerlestirmektedir. Tiiketici
bazi pahali ev esyalarini ¢agdas goriintli saglamak i¢in satin almaktadir. Baz1 mallar
ise zenginlik ve soyluluk gostergesi olarak degerlendirilmektedir. Bireyin iiyesi
olmadig1 halde iiyesi olmak i¢in 6zlem duydugu ve kendini onunla tanimladig
gruplara referans gruplar1 denilmektedir. Bu referans gruplar1 da kisinin satin alma

davranislarinda etkilidir (islamoglu, 1999:22).

Ogrenme temeline dayanan Pavlovian modeli: Bilindigi gibi Pavlov sartlandirilmas
ogrenme konusundaki iinlii deneyinde, deneye aldig1 kopeklere, belirli araliklarla zil
sesiyle yemek vermis ve bu islemi uzun siire tekrarlamistir. Daha sonra zil sesini

tekrarlayan Pavlov, kdpeklere yemek vermemistir.

Ancak kopekler bu durumda da salya iiretimini yapmistir. Pavlov bu deneyin
sonucunda Ogrenmenin ¢agrisima dayanan bir siire¢ oldugunu ileri belirtmistir.
Pavlov daha sonra kopekleri firtinali bir havada nehire atmig, nehirde kdpekler bir
stire sularla bogusmus ve kopekler nehirden kurtulduktan sonra zil sesi yeniden
duyuruldugunda bu defa kopekler salya akitmamiglardir. Bu, kdpeklerin eskisine
nispetle daha giicli uyaricilarla sartlandirildigi ve eski 6grenmenin kayboldugu
seklinde yorumlanmistir. Pazarlamacilar bu modele dayanarak tiiketicilere belirli
markalar1 tekrara dayali bir yontemle tanitmaya ¢alismakta ve tiiketicileri aligkanlik

halinde karar vermeye yoneltmektedirler (islamoglu, 1999:119-120).

Tanimlayic1 (Modern) Davranis Modelleri ise tiiketicilerin satin alma
kararlarim1 nasil verdikleri ve bu kararlarin hangi faktorlerden nasil ve ne ydnde
etkilendikleri sorusuna cevap bulmaktadir. Bu modellerin ortak 6zellikleri, tiiketici
satin alma davraniglarin1 bir sorun ¢ézme siireci olarak ele almalar1 ve tiiketiciyi bir
sorun ¢oziicii olarak gormeleridir. Bu modellerin isleyislerindeki ortak 6zelliklerde,
karar verici olan tiiketici satin alma kararlarin1 adim adim vermektedir. Buna da satin

alma karar siireci denilmektedir (MEB,2014). Bu modeller sunlardir:
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Engel — Kollat — Blackweel ( EKB ) Modeli: Bu model de modeli olusturanlarin
adlar ile anilan ve tiiketicinin karar siirecini alt1 asamada ele alan bir modeldir. Bu
asamalar problemin ortaya c¢ikmasi, problemi tanimlama, arastirma, alternatifleri
gelistirme, se¢me ve sonuglart degerlendirmeden olusmaktadir. Tiiketici bu
asamalardan gecerek karar verirken dis ve i¢ uyaricilar bu asamalarin her birini farkl
bicimde tiiketiciyi etkilemektedir. Pazarlamacinin bu asamalarin her birini ve bu
asamalar1 etkileyen faktorleri iyi bilmesi pazarlama bilesenlerini o Olgiide iyi
gelistirmesine ve yonlendirmesine katkida bulunmaktadir (Islamoglu, 1999:128—

130).

Howart-Sheth Modeli: Bu model 6grenme kuraminin sistematik uygulamasi seklinde
olup modelin en 6nemli 6zelligi, her satin alma durumunu ayni derecede 6nemli
gérmemesi ve degisik satin alma durumlar1 arasinda farklilik olduguna dayanmasidir.
Bu modelle ii¢ tiir satin alma davranisi 6ngoriilmektedir. Bunlar otomatik satin alma
davranisi, smirli sorun ¢O6zme davranist ve smirsiz sorun ¢Ozme davranigidir

(Islamoglu, 1999:131-132).

Dogal Olaylar: Inceleyen Model: Bu modeller satin alma siirecini arastirmaciya
goriindiigii sekliyle degil, tiikketicinin uygulamasina gore ele alip incelemeyi 6n géren

modellerdir (Hisrich and Jackson 1993).

Pazarlama Diirtiisii Tiiketicinin
e Uriin TepKisi
o Fivat Tiiketicinin Kara
. D-iﬁnm Kutusu e Uriin se¢imi
= e Marka Secimi
¢ Tutundurma e Tiketici R u_‘ ‘
— L »| * Arac Secimi
Diser Diirtiiler O‘M]]_kl‘m e Satin Alma
g _ e Tiiketici Zamani
¢ Ekonomik e Qirac: o
Karar Stireci o Satin Alm:
e Teknolojik “l_m md
Miktar:

o Politik
o Kiiltiirel

Sekil 7: Tiiketici Davranis Modeli (Kotler ve Armstrong, 2004)
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2.3. Tiiketici Internet Ahsveris Davramslarmi Aciklamaya Yonelik

Teoriler

Internet ve e-ticaretin gelisimi ile beraber son zamanlarda yapilan ¢alismalar,
tikketicilerin  internet  aligverisleri konusundaki davraniglari1  agiklamaya
yonelmektedir. Teknoloji Kabul Modeli (Technology Acceptance Model:TAM) ve
Planlanan Davranislar Teorisi (Theory of Planned Behavior:TPB) bu konuda temel
olusturan iki teori olarak kabul edilmektedir. Ancak tiiketicilerin internet aligveris
davraniglarin1 ve yeni iletisim teknolojilerine yonelik tiiketici tercihleriyle iligkili
faktorleri agiklamaya dayanan kavramsal teoriler bes ana baglikta toplanmaktadir
(Turan 2011; Uygun, Ozgiftgi ve Uslu Divanoglu, 2011):

1. Teknoloji Kabul Modeli (Technology Acceptance Model: TAM),

Planli Davranis Teorisi (Theory of Planned Behavior: TPB)
Sebepli Davranislar Teorisi (Theory of Reasoned Action: TRA)
Algilanan Davranigsal Kontrol (Perceived Behavioral Control: PBC)

Yenilik Yayilim Kurami

> oA W N

Kullanimlar ve Tatminler Kurami

Teknoloji Kabul Modeli (Technology Acceptance Model: TAM): TAM ozellikle
bireylerin internet {izerinden aligveris yapma niyetlerini etkileyen faktorleri
belirlemek amaciyla Davis tarafindan 1989 yilinda gelistirilmis ve bu model
teknolojinin kullanicit kabulii, 6zellikle de bilgisayar kullanimi davranigini anlamaya
calismaktadir. TAM’1n ana amaci kullanicilarin bilgisayar1 kabulii ve davranislarini
teorik olarak agiklamaktir (Davis, 1989). Yirmi bes yildir TAM saglam ve gii¢lii bir
model oldugunu kanitlamigtir (Yilmaz ve Tiimtiirk,2015).Teknoloji kullanimi
konusunda birey davranigini tahmin etmekte yaygin olarak kullanilan TAM bircok
ampirik ¢alisma ile bireysel diizeyde teknoloji kabuliinii agiklayan kuvvetli bir teorik
altyapidir. Ozellikle yapilan bir iste bilgisayar teknolojisinin kabuliinii anlamak
amactyla gelistirilmis bu model, online tiiketici arastirmalarindaki ¢aligma
modellerine temel olusturmakta, diger kuram ya da yapilar bu kuramla
biitiinlestirilmektedir. Online tiiketiciler ayn1 zamanda bilgisayar kullanicisi
olduklarindan, TAM online tiiketici davranisini arastirmada gilivenilir ve gegerli

yontem olarak degerlendirilmektedir (Uygun, Ozciftci ve Uslu Divanoglu, 2011).
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Sebepli Davranislar Teorisi (Theory of Reasoned Action: TRA): TRA, Fishbein ve
Ajzen tarafindan 1975 yilinda gelistirilmis ve sosyo-psikoloji temelli bir davranis
teorisidir. TRA, sosyal davraniglarin, bireylerin tutumlarina baglh oldugunu ve bilgi
teknolojileri kullanip, kullanmama davranisinin birey davranisindan etkilendigini
savunmaktadir (Davis, 1989). Bu model bireylerin istege bagl ve iradeleri dahilinde
olan davranislarini agiklamak amaciyla gelistirilmis olup bireylerin tutumlarina bagh
oldugunu, bilgi teknolojileri kullanip, kullanmama davranisinin birey davranisindan

etkilendigini savunmaktadir.

Planli Davranis Teorisi (Theory of Planned Behavior: TPB): TRA’ nin bir uzantisi
olarak Azjen tarafindan 1991 yilinda gelistirmis bir teoridir. TPB, TRA’1 gelistirerek,
birey davraniginin sadece birey iradesi ile gergeklesmedigini, diger baz1 faktorlerin

de birey davranisinin sekillenmesinde etkili oldugu temeline dayanmaktadir (Azjen,

1991).

TPB’in temelinde bireylerin bilgiye sistematik olarak ulasarak, rasyonel kararlar
verdigi anlayis1 yatmaktadir. TPB ii¢ temel bilissel faktoriin birey davranisim
belirledigini savunmaktadir. TPB bireylerin ger¢cek anlamda kullanma davraniginin
(Actual Usage), bireylerin davranisa doniik niyetlerinden (Behavioral Intention) ve
niyetlerinde bireyin tavri (Attitude), yakinlarin etkisi (Subjective Norm) ve algilanan
davranigsal kontrol (Perceived Behavioral Control) degiskenlerinin etkisi ile
belirlendigini ve sekillendigini savunmaktadir. TPB bireyin niyetinin, tavirlarinin
(Attitude) ve kisisel normlarmin (Subjective Norm) etkisiyle sekillendigini
benimsemektedir (Uygun, Ozgiftci ve Uslu Divanoglu, 2011).

Algilanan Davramigsal Kontrol (Perceived Behavioral Control: PBC): Davranislarin
bireylerin tam iradesi ve kontrolii altinda olmadigi durumlarda, TRA modelinin
yetersiz kalmasi nedeniyle Azjen 1991 yilinda PBC degiskenini ekleyerek TRA’y1
gelistirmis ve TPB’yi olusturmustur. Boylece bireylerin tam olarak davraniglarini
kontrol altinda tutamadigi durumlarda modele entegre edilen bu degisken ile model
gelistirilmistir (Azjen, 1991). PBC modeli, bireylerin internet kullanma siirecinde
gerekli bilgi, kaynak ve olanaklara sahip olup olmadiklar1 yoniindeki diislincelerden

yola ¢ikmaktadir.

Yenilik Yayiuim Kurami: Son yillarda bilgi teknolojisi konusunda biiyiik ilgi toplayan

yenilik kavramina dayali olarak gelistirilen bu model kisisel yenilikg¢ilik yapisi, bir
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birey tarafindan yeniligin benimsenme derecesi ve hizt ¢ercevesinde
kavramsallastirilmistir. Online perakendecilik sektorii yeni bir olgu oldugundan,
bireylerin teknoloji kullaniminda yeni beceriler kazanmasinin gerekli oldugunu
gostermektedir. Yenilikei tiiketiciler, yeni teknolojileri denemeye ve benimsemeye
daha fazla egilimlidirler. Bu nedenle kisinin yenilikgilik o6zelliklerinin online

aligveris egilimi ile iliskisi de yiiksektir (Uygun, Ozgiftci ve Uslu Divanoglu, 2011).

Kullamimlar ve Tatminler Kurami: Bu kuram, tiiketicinin yeni medya tercihiyle
iliskili faktorleri agiklamaya dayanmaktadir. Bu kurama gore tliketiciler medyayi,
maruz kalmak istedikleri icerige gore secerler. Bu kurami esas alan arastirmalar
bireylerin hem rasyonel hem de hedonik amaglarla teknolojiyi kullandiklarindan
hareket etmektedir. Teori teknoloji kabuliinii 6ncelikle algilanan rasyonel yararin bir
sonucu olarak agiklamaktadir. Aligverisin, hem akilc1 hem de hedonik motivasyonu

icerdigi ve her ikisinin de online aligverisi etkiledigi belirtilmektedir.

Kuramda, hedonik bakis agisi, aligveris deneyiminden dogan, eglence ve oyunun
sonucu olarak aligverisin eglence ve haz boyutunu yansitmaktadir. Haz, bir
tiketicinin Urlin ya da hizmet egilimini etkilediginden, online aligverisi
benimsemenin temel 6zelliginden biri olarak kabul edilmektedir. Bu yilizden, online
tilkketici davranisini agiklamada, teknoloji bakis agisinin yaninda tliketici bakis
acisinin da dikkate alimmasi gerekmektedir (Uygun, Ozciftci ve Uslu Divanoglu,
2011).

Tim bu teorilerin temelinde bir olay veya davranmist yapip yapmama
durumunda bireylerin tavir ve tutumlarmin tahmin edilmesi yer almaktadir.
Tiiketicilerin bu tavirlar1 olumlu veya olumsuz olabilmekte ve belli bir davranis veya

olay karsisinda bireylerin genel tutumunu ve degerlendirmesini ifade etmektedirler.

2.4. E-Ticarette Tiiketici Davramisin1 Etkileyen Faktorler

Tiiketici davraniglarini etkileyen faktorlerin iyi bilinmesi 6zellikle e-ticarette
basariy1 artiracaktir. Cagimizda bilgi toplumu olabilmenin en 6nemli kosulu olarak
stirekli bilgi akisi, bilgiye erisim saglama ve bilgi ve iletisim teknolojilerini etkin ve
verimli kullanma gosterilmektedir. Internetin erisiminin hizli bir sekilde toplumun

bircok kesimine kadar ulagmasi, bireylerin yasamlarimi ve tiiketici olarak
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davraniglarint1  da etkilemektedir. Tiiketicilerin internet {izerinden aligveris
tercihlerinin altinda yatan psikolojik ve bilissel nedenler hakkinda detayl bilgi sahibi
olmak, firmalarin bu konuda uyguladiklari stratejilerin etkin ve dogru uygulanmasi

bakimindan gelecek donemlerde daha da 6nemli olacaktir (Turan,2011).

Internet kullamm ve hizinin gelisimi isletme-tiiketici iliskilerini farkli bir
boyuta ¢cekmektedir. Bilgi toplumu ile birlikte gelen yeni pazarlama yaklasiminda
tiikketiciler onemli bir konuma gelerek farkli avantajlar elde etmislerdir. Giinlimiizde
tilkketiciler satin almak istedikleri iirlinler hakkinda ayrintili bilgilere kolaylikla ve
maliyetsiz bir bicimde ulasabilmektedir. Tiiketicilerin daha fazla alternatif arayisi
icerisinde olmasi ve satin almmak istenen iirlin hakkinda sorulacak soru ve
cevaplarinin artmasi durumu, tiiketicilere yeni bir boyut kazandirmistir. Dahasi
tiiketici, satin alma siirecinin her asamasinda interneti kullanabilmektedir. Ornegin
alternatifler arasinda fiyat, kalite ve diger Ozellikler bakimindan karsilastirmalar
yapilabilmesi, uzman kisilere ve saticilara her konuda sinirsiz soru sorma imkaninin
saglanmas1 gibi TUstilinliikler, internetin tiiketicilere sagladigi onemli kolayliktir
(Kirgova, 2005: 66). Dolayisiyla tiiketiciler satin alma siireglerinin her asamasinda
kontrolii ele almakta ve igletmeler karsisinda daha avantajli bir konuma gelmektedir.
Bu durumun yarattig1 bir sonug olarak iirlin ve hizmetler tiiketicilere daha kaliteli ve

uygun fiyata sunulabilmektedir (Ozcan, 2010).

Bilindigi gibi sanayi toplumundan bilgi toplumuna gecilen giinlimiiz
diinyasinda, bilgisayar ve internetin ¢ok hizli yayginlasmasi geleneksel ticaret
anlayisina alternatif olarak e-ticaretin de gelismesini saglamaktadir. Bu sekilde
insanlik tarihi kadar eski olan tiikketim kavrami da yeni bir boyut kazanarak yiiz yiize
veya geleneksel tiiketime ek olarak internet iizerinden tiiketim boyutu kazanmustir.
Geleneksel tiiketimden farkli olarak giinlin herhangi bir saatinde, herhangi bir yerde
iken tiim iiriin ve hizmetlere zamandan ve mekandan bagimsiz bir bi¢imde internet
tizerinden online olarak ulasma imkani bulunmaktadir. Ak¢i ve Annag Gov (2015)
durumun bdyle olmasina ragmen cesitli nedenlerden dolayr bazi tiiketicilerin
geleneksel tiiketime devam ettigini ve e-ticarete karsi bir direnme oldugunu

belirtmislerdir.
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Diinyada ve Ulkemizde e-ticaret hacmi hizla artis gostermekle birlikte
beklenilen seviyeyi yakalayamamistir. Bu durum e-ticaretin 6zellikle internet gibi
acik ag ortaminda bir takim sorunlar ve engeller yiiziinden istenilen ve beklenen
gelismeyi yakalayamadiginin bir isaretidir. Bu kapsamda altyapi sorunlarmin
yaninda en biiyiik sorunun, giivenlik ve yapilan islemlerin yasal kabulii konusunda
yasanan sikintilar oldugunu akla getirmektedir. Bu nedenle devletlerin global is ve
ticareti desteklemeye yonelik agik ve Ongoriilebilir hukuki ortamin olusmasini

saglamak i¢in girisimlerde bulunmasi gerekmektedir (Coskun, 2004).

Modern pazarlama anlayisinin odak noktasi tiiketicidir. Tiketicilerin iyi
taninmasi, istek ve ihtiyaglarinin en iyi sekilde anlasilmasi igletmelerin gelistirecegi
pazarlama stratejilerinin basarisi agisindan 6nem tagimaktadir. Bu sebeple tiiketici
davraniglart hakkinda gesitli arastirma ve analizler yapilmaktadir. Bu arastirma ve
analizler sonucunda pazarlama stratejilerinin tiiketicileri nasil etkileyebilecekleri

tahmin edilmeye ¢alisiimaktadir.

Glinlimiizde tiiketiciler farkli marka secenekleri ile karsi karsiya gelerek zor
bir karar siirecine girmektedirler. Bu siirecte tiiketiciler ihtiyaglarin1 gidermeye
yonelik farkli satin alma davranislart olusturmaktadirlar. Tiketiciler satin alma
davraniglarinda birgok faktoriin etkisi altinda kalmakta ve tiiketiciler ihtiyaclarini en
iyl sekilde karsilayacak, yani kendilerini tatmin edecek en iyi markayr bulma
arayisina girmektedirler (Tiirkay, 2011).Bu nedenle o6zellikle tiiketici davranisi
anlagilmadan ve tiiketici davranislarini etkileyen faktorler belirlenmeden onlarin
istek ve ihtiyaglarinin giderilmesi miimkiin olmamaktadir. Eskiye oranla ¢ok daha
bilinglenmis olan giiniimiiz tiiketicisinin satin alma siirecinde ve kararinda ne gibi
faktorlerden etkilendiginin bilinmesi, yliriitiilecek pazarlama calismalarina yol

gosterici olmasi bakimindan énemlidir.

Ozellikle 1990 yilindan sonra bilginin dolasim hizinin artmas, iilkelerin
smirlarinin yok olmasi ve teknolojide yasanan degisimler ger¢evesinde tiiketicilerin
satin alma bigimleri de degisime ugramustir. Tiiketiciler geleneksel satin alma
davranisgindan kendilerine daha c¢ok fayda saglayan online satin alimlara
yonlenmislerdir. Bu durum fiziksel magazalarin sundugu atmosfer gibi iistiinliiklere
karsi, sanal magazalarin siirdiirebilirliklerini devam ettirebilmeleri icin online

satiglar1 etkileyen etmenleri tespit etmelerini zorunlu hale getirmektedir (Oskaybas,
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Dursun ve Yener, 2014). Bu siirecte tiiketiciler ig¢inde bulunduklari ortami bir
taraftan etkilerken bir taraftan da bu ortamdan etkilenmektedirler. Bu durum
isletmelerin pazar yapilanmasim1 olustururken benzer o6zellikli olan tiiketicileri
gruplandirmasini  kolaylastirmaktadir. Bdylece ayni pazar ¢evresine tabi olan
tiketicilerin  6zelliklerinin benzestigi kabul edilmektedir. Yapilan arastirmalar
tiiketicilerin dogum yillar itibari ile yedi farkli kusaga ayrildigint géstermektedir. Bu
kusaklardan Baby boomers, X jenerasyonu ve Y jenerasyonu biiylikliikleri agisindan
en onemli gruplar olarak karsimiza ¢ikmaktadir. Baby boomers, 1948-1964 yillari
arasinda dogan 78 milyon kisiden olusmaktadir. Bu grup anti-aging pazarinin
tiketicileridir. X jenerasyonu, 1965-1976 yillar1 arasinda dogan 49 milyon kisiden
olusmakta ve gevreye karsi duyarli olan igletmelerin tiiketicileri olarak dikkate
alinmaktadir. Y jenerasyonu ise 1977-1994 yillar1 arasinda dogan 72 milyon kisiden

olusan ve giiniimiizde geng ve yetigkin tiiketicilerin olusturdugu pazardir.

Bu Y jenerasyonu icin internet ve teknoloji, yasantilarinin ayrilmaz bir
pargas1t durumundadir. Bu jenerasyondaki tiiketiciler yasantilarini siirdiirebilmek i¢in
iiriinleri agirhikli olarak sanal pazarlardan almayi tercih etmektedirler. Internet,
potansiyeli yiiksek yeni bir dagitim kanali oldugundan, giivenin online alisveristeki
etkisini ve miisterilerin giivenini etkileyen unsurlar1 ortaya c¢ikararak coziimler

aramak zorunludur (Wang, Chen ve Jiang, 2009).

Internetten aligveris ulasim, kolaylik, uygun fiyatlar, daha fazla segenek,
erisim gibi avantajlar sunmasina ragmen, tiiketiciler ¢ogu zaman internet {izerinde
aligveris yapmak konusunda sorgulayici davranmakta ve geleneksel aligveris
yontemlerini tercih edebilmektedirler (Jusoh ve Ling, 2012). Bundan dolayi,
firmalarin internet kullanicilarinin internet tizerinden aligveris yapma veya yapmama
nedenlerini 6grenmesi, bu hizmetlerin gelistirilmesi ve daha genis kitlelere hitap eder
hale getirilmesi agisindan kritik Oneme sahiptir. Internet’ten aligveris yapan
tiiketicilerin davranislarinin analiz edilmesi, aligveris yapanlar kadar yapmayanlarin
nedenlerinin belirlenmesi, firmalarin bu hizmetleri gelistirmesi ve daha genis
kitlelere hitap eder hale getirmesi bakimindan gereklidir (Turan, 2008). Zira bireyler
internet iizerinden aligveris yapma davranislarinda ¢ok Onemli farkliliklar
gostermektedir. Tiiketicilerin internet {izerinden aligveris yapma veya yapmama

tercihlerinin altinda yatan psikolojik ve biligsel nedenler hakkinda daha fazla ve
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detayli bilgi sahibi olmak, firmalarin bu konuda uyguladiklar: stratejilerini daha etkin

ve dogru belirlemesine dnemli katki saglayacaktir (Turan, 2011).

Tiirkiye’de 6nemli sayida internet kullanicis1 ve her gegen giin biiyliyen
perakende pazari s6z konusu olmasma karsin, online perakendecilik, toplam
perakendecilik sektoriiniin kiiciik bir kismint olusturmaktadir. Tiirk tiiketicilerin
internet yoluyla gerceklestirdikleri aligverisin beklenen diizeye ulasamamasi
nedeniyle online aligveris davranisini etkileyen faktorlerin neler oldugu sorusu 6nem
kazanmaktadir. Pazarlamacilarin tiiketicilerinin online aligveris davraniglarini
etkileyen faktorlerin neler oldugunu kavrayabilmesi, yeni tiiketiciler cekmede ve
mevcut tliketicileri de elde tutmada etkili pazarlama stratejileri gelistirebilirler

(Uygun, Ozgiftci ve Uslu Divanoglu, 2011).

Zira Bilio. com’un, 11 bin kisi ile yaptig1 anketin sonuglari, alisverislerini
internet lizerinden yapanlarin fiyata daha duyarli ve % 83’{linilin fiyat karsilastirmasi
yaptigin1 gostermektedir. Fiyat ve karsilastirma sitesi Bilio. com’un 2015 Aralik
aymda web sitesi iizerinden yaptig1 internet aligverisi anketinin sonuglarina gore;
internet aligverislerinin tercih edilmesinin baglica nedeni olarak tiiketiciye uygun
fiyata erisim kolaylig1 saglamasi gosterilmistir. Ankete yanit verenlerin % 51°1 yeni
yil aligverigini internetten yapabileceklerini ve bu tercihlerindeki en biiyiik etkenin,
internette uygun fiyata daha kolay erisebilmelerine imkén saglamasi oldugunu
belirtmistir. Interneti tercih edenlerin % 27’si ise, genis iiriin segenedi nedeniyle
internette aligverisi tercih ettiklerini sOylerken, % 22’si internet aligverisinin daha

hizli olmasini gerekge olarak belirtmistir (Acar, 2016).

Biiyiikyildirim (2015) e-ticarette potansiyeli belirleyen kullanici sayis1 ve
penetrasyonlar oldugunu belirtmekle birlikte, pazarin biyikligini de e-ticaret
miisteri sayis1 ve toplam e-ticaret hacminin gosterdigini isaret etmistir. Tiirkiye’de 12
milyon, yani lilke niifusunun %15°1 kadar e-ticaret miisterisi bulundugu ve perakende
e-ticaretin hacminin ise 14 milyar TL oldugu hesaplanmaktadir. Bu da kisi basina
478%’lik yillik internet harcamasi anlamina gelmekte olup bu rakam ABD’de kisi
basia 1.381$°dir. TUIK verilerine gore Tiirkiye niifusunun % 78,5’i evden uzakta 1
haftalik tatil masrafini karsilayamayacak durumda goriinmektedir. Bu veri satin alma

giicii acisindan niifusun yaklasik % 80’nin belli bir seviyenin altinda oldugunu
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gostermektedir. Bu da e-ticaret misterilerinin gelecekteki projeksiyonunu
hesaplarken dikkate alinmas1 gereken bir faktdrdiir. Ulkemizde e-ticaret, genellikle
mevcut misteriler agirlikli olarak devam etmekte olup e-ticaret firmalarmin son
donemde agirhik verdigi konu olan geri doniis oranlarimi artirma yoniindeki
cabalarinin da bu durumun fark edilmesi sonucunda gelistigi sdylenebilir. Mobil
telefonlarin kullaniminin artmasi ise alim giicli daha diisiik olan gruplarin e-ticarete
dahil olmas1 konusunda yeni firsatlar yaratmaktadir. Tiirkiye’de 31,7 milyon mobil
kullanict bulunmakta ve bu % 41°lik penetrasyon anlamina gelmektedir. Toplam e-
ticaret icinde mobil ticaretin pay1 ise % 19’dur. Mobil kullanim ve mobil ticaret orani
hizla yiikselmekte ve bu da e-ticaretin genel biiylime oranlarini desteklemektedir.
Oniimiizdeki yillarda mobil ticaretin diinyada oldugu gibi iilkemizde de oldukga

belirleyici konuma gelecegi belirtilmektedir (Biiyiikyildirim, 2015).

Izgi ve Sahin (2013)teknolojinin hizla gelismesi ve internet kullaniminin
artmasinin elektronik perakende sektoriinii ve internet aligverisini de etkiledigini,
siparis asamasindan ddemeye kadar tiim islemlerin internet araciligi ile yapildigini
belirtmistir. Arastirici e-ticaret yapan tiiketicilerin profilini ve e-perakende sektoriinii
incelemek icin Tiirk kullanicilara 384 adet anket uygulamistir. Ankette elde edilen
bulgular genel olarak online tiiketici tercihleri agisindan hem teknoloji yonlii hem de
tilketici yonlii degiskenlerin de énemli oldugunu gostermistir. Gelisen teknoloji ve
yayginlasan internet aligverisi tiiketicileri e-ticarete tesvik etmekte ve tercih edilen
uriinlerde de farkliliklar olmaktadir. Giinlimiizde artan giivenlik teknolojilerine
ragmen tiiketicilerin giiven problemini tam anlamiyla asamadiklar1 da goriilmektedir.
Firmalarin bu gilivenlik sorunu konusunda yogunlagmalar1 ve ¢dziimler iiretmeleri
gerekmektedir. Ayrica e-ticarette geleneksel aligverise gore fiyatin daha uygun olma
beklentisi de bulunmaktadir. Bu nedenle iiriin maliyetine eklenen lojistik maliyeti de
dikkate alinmalidir. Web sitelerinin  kullandiklar1 teknolojinin de tiiketici

davraniglarinda 6nemli oldugu belirtilmistir.

WITSA (Wold Information Technology and Services Alliance)’nin yapmis
oldugu (WITSA, 2000) Uluslar Aras1 E-Ticaret Arastirmasinda e-ticaretin oniindeki

engeller ve oransal dagilimlari su sekilde belirtilmistir:

- E-ticarette giiven yetersizligi %26,
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E-ticaret konusunda bilgisizlik ve konunun kavranamamig olmasi1 %21,
E-ticarete gecis ve uygulama maliyetleri %10,

Mevcut isletme prosediirlerinin e-ticarete uygunsuzlugu %10,

Calisanlarin donanim ve bilgilerinin e-ticarette yetersiz kalmasi ve uygun
olmamasi %10,

Vergi gibi konularda yapilan diizenlemeler %8,

Kurum biitgeleri %7,

Teknolojik sinirlamalar %1,

Diger engeller %6,

Engel yok diyen %]1.

Yine aymt c¢alismada kurumlarin e-ticareti benimseyip uygulamaya

geemelerini engelleyen giivenlik sorunlart da su sekilde siralanmistir:

Yeni teknolojilerin 6demeler konusunda yarattig1 giivensizlik %25,
Teknoloji altyapisinin saldirilart dnlemede yetersiz kaldig: diistincesi %17,
Bilginin gizliligi ve veri biitiinliigiiniin saglanmasi konusunda belirsizlikler
%15,

Taraflarin kimlikleri hakkinda belirsizlik %14,

Olusturulan ticari davranis kaliplarina uyma konusunda giivensizlik %9,
Riskler konusunda belirsizlik %8,

Uluslararas1 standartlarin olmamasi %6,

Diger %1.

Goriildugi gibi giivenlik, kisi ya da firmalarin e-ticaret yapmasi yolunda ciddi

bir sorun olusturmaktadir. Bu nedenle e-ticarette giivenligin saglanmasi e-ticaretin

gelisiminde 6nemli bir etken olacaktir.

Uygur (2010) e-ticarette tiiketici davraniglarii etkileyen genel sorunlarin

sunlar oldugunu belirtmistir:

Hukuksal sorunlar
Giivenlik,
Gizlilik,
Vergilendirme,

Internet iizerinden yapilan 6demeler,
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- Teslimat ve iade,
- Gumriikleme,

- Tiiketicinin korunmasi,

- Telif haklari.

Aragtirict bu sorunlarin ¢6ziimii i¢in basta ulusal olmak iizere uluslararasi
caligmalara ve standartlara ihtiyag oldugunu belirtmistir. Telekomiinikasyon
teknolojilerindeki gelismeler, internet lizerinden yapilan ticari islemleri, say1r ve
hacim olarak onemli derecede artirmistir. Internette ticaret sanal ortamda
gerceklestiginden baska bir ifade ile yazili ya da sozli herhangi bir kanita
dayanmayan islemler yapildigindan yasal anlamda ciddi sorunlar yasanmaktadir.
Ayni1 zamanda daha cok uluslararasi alanda yliriitilen islemler nedeniyle de
uluslararas1 hukuk konusunda halen ¢oziilemeyen sorunlar bulunmaktadir. Klasik
kara ve deniz ticaret hukuku ile ¢Oziilebilen birgok sorun internet ortaminda
coziilememistir. Bu nedenle salt internet {izerinden yonetilen ticari faaliyetler icin
ayr1 bir hukuk disiplini gelistirilmesi konusunda tartigmalar siirmektedir.

Internet iizerinde yiriitillen ticari faaliyetlerin bir kismiyla ilgili olarak ortaya
cikabilecek sorunlarin ¢oziimiinde yiirtrliikteki c¢esitli yasalardan yaralanmak
miimkiin olsa da bazi sorunlar i¢in ne yapilacagi konusunda heniiz tam bir netlik
olmayig1 Uygur (2010) tarafindan e-ticarette hukuki sorunlardan birisi olarak ifade

edilmistir.

Tiiren, Gokmen ve Tokmak (2011) e-ticaret hacmini etkileyen faktorler
olarak Kisi Bas1 Gayri Safi Yurtici Hasila (KBGSYH), Internet Kullanic1 Sayisi ve
Hukuki Mevzuatlarin basta geldigini bildirmislerdir.

Tiiketicilerin satin alma davranislari, bir yandan tiiketicinin kisisel olarak
ihtiyaclarmin ve giidiilerinin, 6grenme siirecinin, algilamalarinin, tutum ve
inanglarinin etkisiyle; diger yandan kisinin icinde bulundugu sosyal ortamdaki
kiiltiir, sosyal sinif, referans grubu ve aile gibi sosyal-kiiltiirel faktorlerin etkisiyle
ortaya olusmaktadir. Ayrica, isletmelerin marka ¢alismalart da bu davraniglar: biiyiik
oranda etkilemekte ve yonlendirmektedir. Yogun rekabet ortaminda basarili
olabilmek i¢in isletmelerin iirlin, fiyat, dagitim kanallar1 ve tutundurma konusunda

karar almadan Once, tiiketiciler ve onlarin satin alma aligkanliklar1 konusunda bilgi
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toplamasi1 zorunludur (Varinli ve Cakir, 1999: 92). Bir tiiketicinin satin alma
davranigin1 etkileyen faktorler genel olarak kiiltiirel, sosyal, kisisel ve psikolojik

faktorler olarak siralanabilir.

Kiiltiirel
Faktorler Sosyal
Faktorler
Kisisel Faktorler | Psikolojik
Faktorler
7 - o Voo
o Kiiltiir e Danisma ¢ Yas ve Yasam
Gruplan Donemi * Giidilleme
o Alt Kiltiir * Meslek ¢ Algilama
e Aile ¢ Ekonomik . ALICI
Sosval Ozellikler ¢ Ogrenme
* Sosya R .
Sinif ¢ Rol ve ¢ Yagsam Tarzi U ITnang \] e
‘ - ot utumlar
Statiiler * Kisilik

Sekil 8: Tiiketicinin Satin Alma Davranisim Etkileyen Faktorler ( Kotler
ve Armstrong, 2004)

Tiiketici davraniglarini etkileyen faktorler ikili bir ayrima gore bireysel ve
sosyal faktorler olmak {izere iki ana grupta toplanmaktadir. Bu ayrimda asagida
belirtilen psikolojik faktorler i¢inde yer alan unsurlar bu ayrimda sosyal faktorler
icinde belirtilmektedir. Bunun yaninda, yirminci asrin mucizesi diye adlandirilan
internete de tiiketici davranislarina etkileyen faktor olarak bakilmaktadir. Bununla
birlikte genel olarak tiiketicinin satin alma kararinda sosyal, psikolojik ve kisisel
nitelikte c¢esitli faktorlerin giiclii etkileri bulundugu belirtilmektedir. Bunlar,
pazarlamacimin kontrol edemedigi, ancak alim kararlarina etkisini géz oOniinde

bulundurmak durumunda oldugu faktérlerdir.

Tagiyev (2005) ve Ak (2009) tiiketici davraniglarini etkileyen faktorleri,
pazarlamacinin kontrol edemedigi ancak satin alma kararlara etkisi géz oniinde
bulundurulmas: gereken faktorler olarak tanimlamis ve tiiketici davraniglarini
etkileyen faktorleri ii¢ baglikta toplamislardir. Ancak bunlara internet faktorii de

eklenebilir.
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Sosyal Faktorler: Bunlar kiiltiir ve alt kiiltiir, sosyal sinif, referans gruplari, roller ve

aileden olugmaktadir.

Psikolojik Faktorler: Kisinin kendi icinden kaynaklanip davranigini etkileyen
faktorler olup bu faktorler motivasyon, algilama, 6grenme, tutum, inanglar ve kisilik

olarak bilinmektedir.

Kisisel Faktorler: Demografik ve durumsal faktorlerden olusan faktorler olup
bunlardan demografik faktorler kisinin yas, cinsiyet, medeni hal, gelir seviyesi,
egitim ve meslegi gibi bireysel 6zellikleridir. Durumsal faktorler ise tiiketicinin satin

alma karar1 asamasindaki mevcut kosul ve durumlardan olusmaktadir.

Internet. Internetin pazarlama faaliyetlerinde kullanilmasi tiiketici davranislarma
biiyiikk etki olusturmaktadir. Giiniimiizde yerel pazarlarin doygunluga ulagmasi,
tiikketici tercihlerinin birbirine benzemesine ve kalite beklentilerinin artmasina neden
olmustur. E-ticaret yapan isletmelerin pazarlama politika ve stratejileri bu
gelismelerle uyumlu bir yapiya yonlenmektedir (Tagiyev, 2005). Sadece internet

ortaminda faaliyet gosteren isletmeler icin magaza; web sitesi ile es anlamlidir.

Ayn1 zamanda fiziksel ortamda da faaliyet gosteren firmalar i¢in web sitesi,
fiziksel ortamdaki faaliyetleri tamamlayict rol istlenmekte ve diger pazarlama
faaliyetleri ile birlikte bir biitiin olusturmaktadir. Isletme tarafindan hazirlanan iiriin
ve hizmetlerin en etkili yoldan tiiketicilere sunulmasi pazarlama programinin basarisi
agisindan son derece gereklidir. Internet iizerinde pazarlamada belki de en énemli
nokta web sitesinin hazirlanmasidir. Sadece internet iizerinden pazarlama yapan
internet isletmelerinin web sitesinden baska, web’den baska bir se¢enekleri de
bulunmamaktadir. Her iki alanda faaliyet goOsteren isletmeler icin web ortamiyla
fiziksel ortamin dengeli ve uyumlu olmasi gerekmektedir. Web sayfasinin kaliteli
hazirlanmas1 miisterinin ilgisini cekmek icin 6nem arz etmektedir. Iyi hazirlanmis bir
web sayfasi, irlinleri satin alacak miisteriler i¢in de bir gliven unsuru olarak
goriilmektedir. E-diikkanlarin vitrini hazirlanmis olan web sayfalaridir (Tagiyev,
2005).

Internetten alisveris yapan mevcut miisterilerin ihtiyaclarmin belirlenmesi ve
anlasilmasi elektronik aligverisin basarisinin temelini olusturmaktadir. Tiiketicilerin

online davranislarini etkileyen faktorlerin 5 ana baglik altinda toplanarak incelendigi
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goriilmektedir. Bunlar tiiketicilerin karakteristik 6zellikleri, tirlin 6zellikleri, marka,
hizmet vb. gibi unsurlari igeren ticari 6zellikler, ¢evresel etkiler ve kullanim kolaylig1

ile hizmet kalitesini igeren araci dzelliklerdir (Oskaybas, Dursun ve Yener, 2014).

Pazarlamacilar miisterilerin degerlendirme kriterlerini tanimlayarak ve
onemsedikleri unsurlar1 belirleyerek elektronik miisterilerin 6zel gereksinimlerini
anlamaya odaklanirlar (Broekhuizen ve Huizingh, 2009).Tiiketicilerin internet {ize-
rinde aligverislerinde etkili olan faktorler web sitesinin tasarimi, bilgi igerigi, liriin
cesitliligi, Uriin tamimlamalari, kullanilishlik, igerik zenginligi, kolaylik, kanal 6zel-
likleri, finansal faydalar, algilanan risk ve giivenilirlik gibi unsurlar1 igermektedir
(May So, Danny Wong ve Sculli, 2005). Bu unsurlar sistem kalitesi, hizmet kalitesi
ve bilgi kalitesi bagliklari altinda toplanabilir (Yoon ve Kim, 2009). Online aligveris
yapan tiiketiciler glivenlik konusunda ve kisisel bilgilerinin {igiincii kisilerin eline
geemesi hususunda risk algilamakta ve bu risk algist tiiketicilerin online aligveristen
vazge¢melerinde en Onemli nedenlerden birisi olarak goriilmektedir (Oskaybas,
Dursun, ve Yener, 2014). Bu nedenle online site yoneticileri tiiketicilerin risk algisini
ortadan kaldiracak olan tedbirleri ve sistem kalitesini iyilestirecek diizenlemeleri

dikkate almak durumundadirlar.

Bireylerin elektronik pazarlara ve pazarlama uygulamalarina yonelik giiven
tutumlarmin analiz edildigi bir ¢alismada, tiiketicilerin elektronik pazarlarda
bulunmaktan hoslandiklari, fakat kendileri icin risk igeren islemleri yapmak
konusunda istekli olmadiklari, ancak, internetin gelecegini de olumlu gordiikleri ve

internetten aligverisin gittikge yayginlasacagini diisiindiikleri belirlenmistir (Aksoy,
2006).

Tiirk kullanicilarinin internetten aligveris yapmama nedenleri arasinda satin
alma egilimleri ve giivenlik endiseleri bas1 ¢cekmektedir. Tiiketicilerin dijital diinyayi
cok yakindan izlemesine ragmen e-ticaretten uzak durmasi duyulan giivenlik ve risk
algilarindan kaynaklanmaktadir. Bu nedenle online aligverise olan gilivensizlik
algisinin ve oturmus aliskanliklarin degismesi gerekmektedir. Ozellikle Tiirk
tiiketicisinin genel endiselerinden biri olan kredi kart1 ile ddemelerde giivenlik
kaygisi, BKM Express, PayU ve lyzico benzeri giivenli sistemler ve én ddemeli

kartlarin yayginlagmasi ile zamanla azalabilecektir (Biiylikyildirim, 2015).
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Zira TUIK Hane Halk1 Bilisim Teknolojileri Kullanim Arastirmasinda Tiirk
kullanicilarin internetten alis veris yapmama nedenleri arasinda giivenlik (% 28) ve

gizlilik (% 17) endiseleri toplam % 45°lik pay: olusturmaktadir (TUIK, 2015).

Tiirk kullanicilarinin internetten alisveris yapmama sebepleri

ihtivac duymuyaor 77
Yas y 4 E-Ticaretin deger
Gidi ~ d | > teklifinin yetersizligine
i |lp malgaza an satin almay 33 isaret eden sebepler
tercih ediyor ]
ST T 28
Guvenlik endiseleri | Guvenlik ve gizlilik
endiselari
Gizlilik endiseleri 17
Teslimat ve satis sonrasi hizmetler 5
konusunda endiseleri L, Hizmet kalitesi
sorunlar
internetten alinan Grinlerde 2 |
teslimat problemi
Internetten alisveris konusunda & :Ir Bilinirlik sorunlan
yeterince bilgisi vok
Kredi karti yok 4 E-Ticareti engelleyen

ama kisa vadede

) cozulmeyecek sebepler
Internet hizi yeterli dedil 0 - ! F

* Bir anket katthmacis) birden fazla sebep gésterebildigiicin sebeplerin toplami %6100°0 gecmektedir.

Kaynak: TUIK Hanehallka Bilisim Teknolojileri Kullarmm Arastirmasi
Grafigin format kaynagi: Kalkinma Bakanhdi *Internet Girisimciligi ve e-Ticaret” raporu

Sekil 9: Tiirk Kullanicilarin Internetten Alisveris Yapmama Nedenleri
(TUIK, 2015)

Genel bir bakis acisiyla e-ticarette insanlarin temel endiselerinin sunlardan

olustugu soylenebilir:

- Uriin ile ilgili bilgi ve fikirlere ulasilabilirlik endisesi,

- Aldig1 iriiniin anlatilan sekilde olup olmamasi endisesi,

- Satin alinan mal veya hizmetin kendisine zamaninda ulasip ulagsmayacagi
endisesi,

- Kredi kart1 ve 6zel bilgilerinin {igiincii kisilerin eline gegcme endisesi,

- Defolu iirlin ya da iadelerde sikint1 yagsama endisesi.

Bu kapsamda Turan (2011) sosyo-psikoloji literatiiriinde yaygin olarak

kullanilan Planli Davranis Teorisi ve Yapisal Esitlik Modeli kullanilarak tiiketici
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davranigini tahmin etmek igin test etmis ve sonugta bazi kisilerin internet iizerinden
aligveris yaparken, bazilarinin bunu tercih etmedigini belirtmistir. Diger baz1 kisilerin
ise internet lizerinden almak istedikleri mal ve hizmet ile ilgili bilgi toplamakla
yetinip, bu mal ve hizmetleri magazalardan geleneksel yontemler ile almay1 tercih
edebildigi belirlenmistir. Bu da internet iizerinden faaliyette bulunan ve birgok
pazarlama kanalindan miisteriye ulasan firmalarin, internet {izerinde aligveris yapan
veya yapmayan miisterilerin bu davranislar1 neden sergilediklerini bilmelerinin, tim
miisterilerin 6zel ihtiyacglarina cevap verebilmeleri i¢in gerekli ve énemli oldugunu

gostermektedir.

Benzer olarak Uygun, Ozgiftci ve Uslu Divanoglu (2011)baz1 6nemli
kuramlara dayal1 olarak online tiiketici davranisini etkileyen faktorleri incelemek igin
Aksaray’daki tiiketicilerden amaca yonelik olusturulmus bir anketle veri
toplamuslardir. Veriler Standart Coklu Regresyon ile analiz edilmistir. Bulgular, hem
teknoloji yonlii hem de tiliketici yonlii degiskenlerin online tiiketici davranisi
acisindan 6nemli oldugunu ortaya koymustur. Bu sonug, online isletmelerin her iki
bakis acisini da ise kosarak faaliyetlerini planlamalar1 ve bu yolla tliketiciye deger

yaratmalar1 gerektigini ortaya koymasi agisindan c¢arpicidir.

Sinha ve Kim (2012)Hindistan’dason ekonomik reformlarla birlikte
tiikketicilerin internet aligverisinin onemini anlamaya basladiklarini, ancak internet
kullantminin artmasina ragmen online satislarin artmadigint belirtmislerdir. Bu
amagla tiiketicilerin online aligveris davraniglar1 ve risk algilarini etkileyen faktorleri
incelemek i¢in bir ¢alisma yapmuslardir. Genel faktorler olan kolaylik riski, {iriin
riski, finansal risk, algilanmig davranis kontrolii, iade politikasi, subjektif norm,
tutum ve teknoloji 6zel yenilik¢ilik gibi faktorlere ek olarak Hindistan’a 6zgii siparis
edilen iirliniin teslimi, siber yasalari, nakliye {icretleri ve servis sonrasi gibi faktorleri
bu calisma igin incelenmistir. Uriiniin dagitimi, sosyal ve algilanmis davranis
kontrolii tiliketicilerin internet aligverigini Onemli etkileyen faktorler olarak
belirlenmistir. Cinsiyet farkliligi ele alindiginda erkekler i¢in algilanmig riskler
(lirtin, uygunluk, finansal ve teslim edilmeme) ve teknoloji 6zel yenilikgilik ve
kadinlar i¢in ise internetten aligverise karsi kolaylik riski ve tutum onemli faktorler

olarak tespit edilmistir.
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Khan ve Chavan (2015) tiiketicilerin online davraniglar ile ilgili sinirli bilgi
bulundugunu; zira bunun karmagik sosyo-teknik bir olgu oldugunu ve diger bir ¢ok
faktoriin bunda etkili oldugunu bildirmislerdir. Arastiricilar bu amagla tiiketicilerin
online aligveris davraniglarim1 etkileyen faktorleri belirlemek icin yaptiklar
calismada algilanan risk, motivasyonel faktorler, iiriin teslimi gibi faktorlerin online
aligveris davranisina, subjektif normlara, algilanan davranigsal kontrole, etki alanina
0zgii yenilikcilik ve davranisin online aligverise etkisini ele almiglardir. Bu amagla
Ogrenciler, servis elemanlari, isadamlar1 ve profesyoneller iizerinde 100 anket
yapilmistir. Khi Kare ve T-testi ile veriler analiz edilmis ve elde edilen sonuglar
finansal riskler ve iriiniin teslim edilmeme riskinin online aligveriste en 6nemli
riskler olarak ortaya ¢iktigin1 gostermistir. Etki alanina 6zgii yenilikgilik ve subjektif

normlar ise online aligverisi pozitif olarak etkileyen faktorler olarak tespit edilmistir.

Javadi vd. (2012)e-ticarctte ve pazarlamada en Onemli faktorlerden olan
tilkketici davranislarini etkileyen faktoérleri analiz etmek i¢in ¢alisma yiiriitmislerdir.
Bu amagcla algilanan risklerin, altyap1 degiskenlerinin ve iade politikasinin tiiketici
davraniglarina ve subjektif normlara, algilanan davranis kontroliine, etki alanina
0zgl yenilik¢ilige ve online aligveris davranisina etkisini inceleyen bir model

kullanilmistir.

Bunun igin Iran’da 200 anket yapilmis ve sonugta finansal riskler ve dagitilmama
riskinin online aligveris davranislarini negatif olarak etkilerken etki alanina 6zgi
yenilik¢ilik ve subjektif normlarin online aligverisi pozitif olarak etkiledigini

belirlemislerdir.

Raffaele and Orlando (2014)benzer konuda yaptiklart ¢alismada e-ticarette
sadakat yapisini ele almislardir. Bu amagla elektronik pazarda tiiketicilerin giiven ve
sadakatina etki eden ve belirleyici faktorleri incelemislerdir. Bu amagla Italya’da
farkli portallardan aligveris yapan 421 kisi ile anket yapilmistir. Elde edilen sonuglar
3 faktor ile (websitesi teknoloji diizeyi, e-hizmet kalitesi ve marka) ile e-tiikketici
giiveni arasinda pozitif iliski oldugunu ortaya koymustur. Bu nedenle de giivenlik
olgusunun tiiketici sadakatin1 olusturdugunu belirtmislerdir. Firmalar perakendeci
web sitesi iizerinden veya e-ticaret yoluyla iiriin satmaktadirlar. Internet tiiketiciler
tarafindan giivenli yer olarak dikkate alinmamakta ve bu da e-ticaretin gelismesinde

sorun olusturmaktadir. Giivenli ve kullanim1 kolay web serverlerinin kullanimi ve
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elektronik odeme sistemlerinin yayginlagmasi e-ticaretin de gelismesine katki
yapacaktir. Bu nedenle online aligverisin artmasinda yardimer iki faktor giivenlik ve

tiikketiciler tarafindan algilanmis kolaylik faktorleridir.

Khan, Liang and Shahzad (2015)e-ticarette tiiketicilerin tekrar aligveris
yapmasini etkileyen algilanan faktorleri belirlemek amaciyla yaptiklari calismada
tiikketicilerin memnuniyetinin online magazalarda aktif olan tiiketicilerin algis1 ve
online miisteri deneyimlerine bagli oldugunu belirtmislerdir. ~ Yapilan c¢oklu
regresyon analizi sonucunda asagida belirtilen 7 temel faktoriin tiiketici memnuniyeti

icin 6nemli oldugu belirlenmistir:

- Fiyat,

- Kolaylik,

- Uriin bilgileri,
- lade politikasi,
- Finansal risk,
- Uriin riski,

- Dagitim riski

Call1, Siitiitemiz ve Yilmaz (2010)memnuniyetin sadakat, marka baglilig1 ve
tekrar satin alma davramisi kavramlarinin 6nciil bir bileseni oldugunu ve bu
baglamda, isletmelerde basarilmas1 gereken Onemli bir hedef konumundaki
memnuniyetin, tliketici davramiglarinin  geleneksel yontemlere goére degisim
gosterdigi e-perakendecilik sektoriinde arastirilmasi gerektigini belirtmislerdir. E-
ticarette tliketici davranisinda ve memnuniyetinde etkili olan diger faktorler ise
asagidaki gibi siralanmistir:

- Rahatlik ve zaman tasarrufu,

- Miisteri iligkileri teslimatin yerine getirilmesi,

- Web sitesi etkinligi ve tasarim kalitesi,

- E-islem etkinligi,

- Uriin cesitliligi,

- Uriin bilgisi derinligi,

- Uriin yorumlama ve kiyaslama,

- Promosyon etkinligi,
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- Finansal glivenlik ve mahremiyet,

- Algilanan risk.

Izgi ve Sahin (2013) ekonomik hayatin farkli alanlarinda internet
kullaniminin artig géstermesi ile beraber toplumsal yasam kalitesinin yiikseldigini ve
diger yandan tiiketicilerin aligverise yonelik davranislarini, tercihlerini ve aligveris
tutumlari1 da degistirdigini belirtmistir. ~ Yaptiklar1 arastirmada, elektronik
perakende sektoriinii ve Tiirkiye’de Internet iizerinden alisveris yapan tiiketicilerin
profilini ortaya koymayr ve bu yapiyr belirlerken internetin tercih edilme ve
edilmeme nedenlerine bagli olarak agiklamayr amaglamislardir. Arastirma yontemi
olarak online anket yontemini kullanarak 47 sorudan olusan 384 anketi online anket
sitesi araciligiyla uygulamislardir. Arastirma sonucunda, elektronik perakende ve
internet lizerinden aligveris yapan tiiketicilerin degisen tercihlerine iligkin 6nemli
sonuclar elde etmislerdir. Arastirmadan elde edilen Onemli bir sonug, internet
aligverisini tercih eden tiiketicilerin geng yasta ve egitimli kimseler oldugudur. Yine
bir diger 6nemli bulgu, tiiketicilerin internet aligverisini tercih etme sebepleri ile
cinsiyetleri arasindaki iliski anlamli oldugudur.

Erkek tiiketiciler kadinlara gére; bol secenek, rahat ve kolaylik ile fiyat avantaji gibi
Ogelere daha ¢cok 6nem verirken, kadin kullanicilar i¢in zaman kazandirma internet
aligverigini tercih etmek icin daha 6nemli rol oynamaktadir. Gelisen teknoloji ve
yayginlagan internet aligverisi, tiiketicileri internet iizerinden aligveris yapmaya
tesvik etmekle birlikte, tercih edilen iriinlerde de bir farklilik goriilmesine sebep
olmustur. Bu durum tiiketicilerin almak istedikleri iirlinle ilgili olarak daha g¢ok
arastirma yapabilmeleri ve birbirleriyle etkilesimlerinin daha kolay olmasi ile
aciklanmaktadir. Yapilan bu arastirma ile birlikte internet aligverisini tercih eden
tikketicilerin hangi profile sahip tiiketiciler tarafindan ve neden tercih edildigi ortaya

konmustur.

Giirbliz, Ayaz ve Albayrak, (2015)yaptiklari aragtirmada e-ticaret yapan firma
misterilerinin satin alma karar siirecine yonelik bilimsel temelli yaklasim ortaya
cikarmak, Avusturya’daki e-ticaret uygulamalarim Tiirkiye’ye tasimak, Tiirkiye’deki
e-ticaret uygulamalarin1 Avusturya’ya aktarmak ve e-ticaretin gelisimine katki

saglanmas1 amaclanmaktadir. Bu amaca yonelik olarak e-ticarette farkli iilke
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vatandaslarinin satin alma karar siireci arasinda benzerlikler ve farkliliklarin ortaya
¢ikarilmasi i¢in Ankara/Tiirkiye ve Salzburg/Avusturya bulunan 16 kadin e-ticaret
kullanicisiyla derinlikli miilakat yonetimi kapsaminda goriisiilmiistiir. Fiyat
uygunlugu, kullanislhilik, erisilebilirlik, hiz, rahatlik, kolaylik ve maliyet boyutlarinda
tiikketicilerin satin alma karar siireglerindeki benzerlikler ve farkliklar tespit edilerek,

e-ticaretin Tiirkiye’deki gelisimine yonelik oneriler sunulmustur.

Sonug olarak Tiirkiye’de sadece 3 yil igerisinde internet kullanici sayisinin 53
milyonu, e-ticaret miisteri sayisinin 16 milyonu gececegi ve e-ticaret hacminin
toplam % 50’nin iizerinde artacagi beklenmektedir. Penetrasyonlar diisiik olsa da
yiiksek niifus avantaji ile kiiclik biliylimeler pazar1 énemli 6l¢iide biiyiitmektedir.
Tiim bunlara bakildiginda Tiirkiye’de e-ticaretin onemli bir biiylime potansiyeli
tagidig1 goriilmekte ancak Tiirkiye igin e-ticaretin altin ¢aginin heniiz baglamadigi
goriisli  bulunmaktadir. Bu bakimdan e-ticarette risk ve giivenlik kavramlar

konusunda saglanacak gelismeler 6nemli firsatlar1 beraberinde getirebilecektir.
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III. BOLUM
E-TICATETTE RiSK VE GUVENLIK

3.1. E-Ticarette Risk
3.1.1. E-Ticarette Risk Kavram ve Tiiketici Kararina Etkisi

Son yillarda bilisim teknolojisindeki gelismeler diinyada ve iilkemizde
tilketicilerin bilgisayar kullanimini artirmistir. Bu  gelismeler, e-ticaret olarak
adlandirilan yeni bir is yapma seklini de ortaya ¢ikarmustir. Tiiketiciler agisindan e-
ticaret; aligveris i¢in fazla fiziksel caba gerektirmemesi, aligveris ortamini
kisisellestirmesi, alicilara zaman ve maliyet tasarrufu saglamasi ve iiriin, marka, fiyat
ve firma karsilagtirmalarina olanak vermesi nedenleriyle en giincel internet faaliyeti

durumundadir (Yayar ve Sadaklioglu, 2012).

Insanlarin internet kullanimindaki artis, bilgi ve iletisim teknolojilerindeki
gelismelere bagli olarak her gecen giin artmaktadir. Buna bagli olarak internet
lizerinden yapilan e-ticaret de gelismektedir. E-ticaretin tiiketicilere ve isletmelere
sagladig1 birgok avantajlar bulunmakla beraber tiiketicilerin internet ortaminda
aligveris yapma veya yapmama tercihlerinde etkili olan birgok faktdr bulunmaktadir.
Internet kullanimi ve e-ticarette bu hizli gelismelere ragmen, tiiketiciler internet
tizerinden yapilan aligveriglerde birgok riskleri algilamakta ve bu risk algisi
aligverigin boyutunu olumsuz etkilemektedir. Bunlarin basinda da tiiketicinin e-

ticaretle ilgili algilanan risk gelmektedir (Cesur ve Tayfur, 2015).

Risk kelimesi Latince kokenli bir kelime olup, Italyanca “Risco”
kelimesinden tiiremektedir. Kelime anlami olarak bir zarar veya kayip durumuna yol
acabilecek bir olaym ortaya c¢ikma ihtimali olarak tanimlanmaktadir (TDK, 1997:
628). Genel olarak degerlendirildiginde ise risk, insan zihninde tehlikeli bir kavram
olarak yer edinmekte ve ileride ortaya ¢ikmasi beklenilen, kesin olmayan olaylar
ifade etmektedir. Giirsoy vd. (2008) risk algisini; kisilerin riskin ciddiyeti ve
ozelikleri hakkindaki siibjektif yargisi olarak tanimlamislardir. Hawkins, Best ve
Coney (2001) de risk kavramini, kisi, triin ve durumun fonksiyonu seklinde

tanimlamistir.
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E-ticarette tiiketici karar verme siireci, sadece karsilasilan gercek risk
tarafindan degil risk algisi tarafindan da etkilenmektedir. Algilanan risk, tiiketicinin
hangi triinleri sececegi, nereden ve ne zaman satin alacagi gibi satin almaya iliskin
kararlarin bir pargasi olarak ifade edilebilir. Literatiir derlemelerine bakildiginda,
algilanan riskin bir biitiin yerine fonksiyonel, fiziksel, finansal, sosyal, psikolojik ve
zaman riski olarak alt1 kategoride incelendigi goriilmektedir. Riskten kaginma ise,
tiiketicinin riskten uzak durma egilimi olup kisilik 6zelligi olarak kabul edilmektedir.
Zira tiiketicilerin risk alma konusundaki tutumlari onlarin degismez kisilik
ozelliklerinden olup kisilik 6zelligi olarak deneyimlerle veya diger sosyo-psikolojik
faktorlerle sekillenen riskten kaginma, tliketicilerin karar icin bagvuracaklari en
onemli igsel bilgi kaynagidir. Bundan dolay1 tiiketicilerin algiladiklar: riskin diizeyi
ve kisisel risk tolerans diizeyleri onlarin satin alma kararlarini etkileyen en 6nemli

faktorlerden birisidir (Yenigeri, Yaras ve Akin, 2012).

Gerek geleneksel aligveriste ve gerekse e-ticarette miisterilerin yaptiklart
aligveriglerin her zaman az ya da ¢ok riski bulunmaktadir. Ancak, higbir tiiketicinin
risk almak ya da algilamak istemedigi de bilinmektedir. E-ticarette bir tiiketici
aligveris yapmak icin bilgisayar kullanmaktan korkuyorken, diger tiiketici sadece
sanal aligveris yapabilmektedir. Genel kabul géren bir diger olgu ise tiiketiciler ve
anonim ticaret ortaklarinin arasindaki online islemlerin az kontrol edilebilir
oldugudur.Bu nedenlerle sanal aligveristeki riskler ¢ok farkli ve benzersiz
olabilmektedir.Hatta tiiketici sanal aligveriginin biitiin avantajlarin1 kavrayabilirken

yine de hig bir alig veris yapmayabilmektedir (Harridge-March, 2006).

Internet kullanimi, e-ticaret ve yeni bir tedarik zinciri sistemi 21.yiizyilin yeni
pazarlama anlayisi olarak hizli gelisim gostermekle beraber bilgi teknolojilerinin
kullanimiyla, kisisel veriler kolaylikla toplanip depolanip iiglincii taraflara
aktarilabilmekte ve boylece gizliligin korunmasi sorun olmaktadir. Bu dénemde
sadece kazan¢ amaciyla hareket eden firmalar, gizliligin korunmasin ikinci plana
atarken yasalar ve uluslararasi diizenlemeler de tek baslarina etkin olamamaktadir.
Bu sekilde teknoloji iki tarafli kullanilmakla birlikte, ticari baskilarla verileri

korumaktan ¢ok toplayip saklama yoniinde olusturulmustur.
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Tiiketici verilerinin gittikce 6nem kazandigi bir ¢ag yasanirken, tiiketiciler
kendi bireysel bilgilerinin hem iireticisi hem de tiiketicisi konumundadirlar. Bu
iireten-tiiketiciler, kendileri i¢in kullanim degeri olan verilerin kendi bilgileri disinda
ticlincii taraflara verilmesini istemezken, sirketler de ekonomik gézetim yoluyla elde
ettikleri kisisel verileri 6nemli sirket varliklar1 olarak goérerek sermaye birikimini
artirmakta degerlendirebilmektedirler. Boylece c¢evrimdisi elde edilen bireysel
verilerin, farkli web siteleri, reklam aglar1 ve sosyal medya gibi her turlu ¢evrimigi
alanlardan toplanan bireysel verilerle birlesmesi sonucunda tiiketicilerin her tiirli
kisisel bilgilerine erigilebilmektedir. Kisisel verilerin sirketler tarafindan toplanip,
depolanmasi, islenmesi, analiz edilmesi sonucunda olusturulan veri tabanlarinin
ozellikle bankacilik ve pazarlama yapan sirketlere satilmasi, satici tarafi agisindan bir
degisim degeri, sirket agisindan da bir kullanim degeri olusturmaktadir. Bundan
dolay1 iletisim teknolojileri yoluyla bireylerin gilinlik yasamlarmin onlarin bilgisi
disinda izlenebilmesi, tiiketicilerde gizlilikle ilgili kaygilart da artirmaktadir

(Karlidag, 2013:127-128).

E-ticaret siirecinde tiiketiciler satin alma karar1 verirken dogru karar vermek
ve sonugtan tatmin olmak isterler. Ancak, tiiketiciler bu kararin kendilerine farkl
yonlerden zarar verebilecegini diisiinmekte ve cesitli riskler algilayabilmektedirler.
Risk algis1 tiiketicinin bireysel ozellikleri, iirlinle ilgili deneyimi, aligveris yaptigi
yer, Urliniin baz1 6zellikleri vb. gibi birgok faktorle etkilenmektedir. Giintimiizdeki
misteri odakli pazarlama anlayisinda ise, tliketicinin bu riski algilarken hangi
siirecten gectigi ve algilanan bu risklerin satin alma kararini nasil etkiledigi 6nem
tasimaktadir. Dolayisiyla, algilanan risk bu siire¢ igerisinde degerlendirilmelidir.
Cogunlukla satin alma kararin tiiketiciye bir karar verme zorunlulugu getirdigi ve
bu dogrultuda verecegi kararin sonuglarinin belirgin olmamasinin yarattig belirsizlik
ortami ve bu ortami olusturan triinle ilgili ¢ekincelerin, soru isaretlerinin, tatmin
beklentisinin, onceki olumsuz deneyimlerin ve Odenecek bedelin yiiksekliginin
tiikketicinin algiladig1 risk unsurunu olusturdugu bilinmektedir. Ozetle satin alma
kararmin olast olumsuz sonuglar tiiketiciye bir risk yiiklemektedir (Ozer ve

Giilpinar, 2005)
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Internetten aligveris noktasinda toplumun bazi kesimlerinin yukarida da
belirtilen bazi nedenlerden dolayr hala bu teknolojiye siiphe ve kaygi ile yaklastigi
goriilmektedir. Hatta toplumun en egitimli kesimi olarak kabul géren akademisyenler
arasinda da bu oranlarin azimsanmayacak diizeyde oldugu belirtilmektedir. Bu siiphe
ve kaygmin temelinde kisilerin giivenlik ihtiyaglarinin  tam anlami ile
karsilanamamasi veya giivenliginin saglanamamasi algist bulunmaktadir. Bundan
dolayr risk algisinin azaltilmasi internetten aligverisin artmasini da saglayabilir.
Internet 6zellikle 16-24 yas grubundakilerde basta olmak iizere bilgi toplumundaki
insanlarin yasamlarinin onemli bir parcasidir. Bu sayede internet insanlarin yasam
sekillerini, iletisim yontemlerini ve habere ulagsma teknikleri gibi yasam etkenlerini
de degistirmekte ve yoOnlendirmektedir. Bu nedenle internetten aligveris yapan
kisilerin internet ortaminda karsilasabilecekleri riskler ve kisilerin risk algilarinin
arastirtlmas1 6nem kazanmakta, sadece karsilagilan riskler degil, risk algisi da

kisilerin e-ticarete soguk bakmalaria yol agmaktadir (Cetin ve Sezgin, 2014).

E-ticarette alicilar ve saticilar arasindaki fiziksel ve zamansal mesafeler
nedeniyle {riiniin satin alinma ve teslimat zamani arasinda gecen siireden
kaynaklanan baz1 belirsizlikler ve risklerden de bahsedilebilir. Karsilagtirma
yapildiginda internette aligveris yapan tiiketicilerin, geleneksel aligveris yontemlerini
kullanan tiiketicilere gore riski daha ytliksek diizeyde algiladiklari ortaya ¢ikmaktadir.
Dolayisiyla internette aligveris ile 1ilgili algilanan bu riskler tiiketicinin karar
vermesinde de etkilidir (Zheng vd. 2012:225). Ciinkii internet ortaminda aligveris
yapan tiiketiciler bir iirlin ya da hizmeti satin almak i¢in bazi1 6deme bilgilerini
internet ortaminda vermek zorunda kalmakta ve bu da giivenlik endisesine neden

olarak tiiketicilerin algiladiklar1 riski arttirmaktadir (Igli ve Aslan, 2008: 97-98).

Internet aligverisinde karsilasilan bu risk algis1 kisilerin riskin ciddiyeti ve
ozelikleri hakkindaki siibjektif yargisidir seklinde ifade edilebilir. Buna ek olarak
risk algist kisi, lirlin ve durumun fonksiyonu olarak ifade edilebilir. Riskler; tiriin
riski, glivenlik riski ve gizlilik riski olarak ii¢ baglikta toplanabilir. Bu riskler, tiiketici

satin alma istegini etkileyen onemli faktorlerdendir (Flick, 2009:33).

Popli ve Mishra (2015) e-ticaretin yayilma gostermekle birlikte halen online
satiglarin toplam satislarin ¢ok az bir yiizdelik dilimini olusturdugunu belirtmistir.

Online aligveriste tiiketici kararimi etkileyen faktorlerlerin basinda algilanan risk
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olgusu gelmektedir. Bu nedenle bu riski minimize etmek i¢in online miisterilerin risk
algilarin1 ve davraniglarini iyi anlamak gerekir. Bunu anlamak ve insanlarin

cevrimigi risklere kars1 verdikleri tepkileri tahmin etmek ise olduk¢a zordur.

Algilanan risk kavrami, tiiketici davraniglari agisindan 6nemli bir faktor
durumundadir. Algilanan risk, tliketicilerin istenilen bir sonucu elde etmedeki bir
zararin ortaya ¢ikmasina dair 6znel inanci olarak tanimlanmaktadir. Algilanan risk
tilkketicilerin online aligveris niyetini olumsuz yonde etkilemektedir. Yapilan
caligmalarda algilanan risk merkezli olarak deneyimli ve deneyimsiz tiiketiciler
arasinda negatif bir korelasyonun oldugu belirlenmistir (Kolsaker vd. 2007; Zhou,

Dai ve Zhang, 2007).

Lim (2003) B2C tiirii e-ticarette tiiketici kabuliine etki eden 6nemli faktorleri
ve algilanan riski belirlemek amaciyla yaptiklari calismada tiiketicilerin B2C e-
ticarette teknoloji, satic1 ve iirlin olmak iizere lic dnemli risk algiladiklarim1 ortaya
koymustur. Huang, Schrank ve Dubinsky (2006) marka ismi ile tiiketicinin algiladig1
risk arasindaki iligkileri incelemek icin bir yaptiklari c¢aligmada, iriiniin marka
isminin olmast veya olmamasinin online aligveriste algilanan riski etkiledigini

belirlemislerdir.

Wang ve Nyshadham (2011) risk olasilii veya bunun sonucu
kestirilemediginde, ¢ogu online giivenlik risklerinde oldugu gibi bu risklere karsi
kisilerin yargi ve tepkilerininin nasil olacaginin acik olmadigini belirtmislerdir.
Aragtiricilar  bu amagcla e-ticaret yapan tiiketicilerin online giivenlik riski
konusundaki bilgilerinin onlarin degerlendirme ve satin alma kararina etkisini bir
arastirma ile incelemislerdir. Bunun i¢in tiiketicinin risk konusundaki bilgisini 4
kategoride ( bilinen Kkesinlik, bilinen belirsizlik, bilinmeyen belirsizlik ve
bilinemeyen belirsizlik ) incelemislerdir. 160 Kisi ile yapilan anket sonucunda 6deme
isteksizligi ve satin alma niyetinin farkli bilgi kategorilerinde farkli degisik oldugunu

belirlemislerdir.

Amin ve Mahasan (2014) algilanan riskin tiiketici satin alma kararinda
domine eden bir faktdr oldugunu belirtmislerdir. Bu amagla yaptiklar1 ¢alismada
algilanan risk ve tiiketici gliveni arasindaki baglant1 ve iliskileri belirlemek i¢in bir

arastirma yiritmiislerdir. Hazirlanan anket ile bu bilgiler toplanmis ve analiz
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edilmistir. Elde edilen sonuglar algilanan risk ve tiiketici gliveni arasinda 6nemli
iliski oldugunu ve tiiketici gliveninin olusturulmasinin risklerden kaginmada da etkili

faktor olacagini belirtmislerdir.

Pennanen, Kaapu, Pakki (2006) yaptiklar kalitatif ¢alismada algilanan risk ve
tilketici giiveni arasinda asagida sematize edilen iliskileri belirlemislerdir.
Arastiricilar ABD ve Tayvan’daki tiiketicilerin tercihlerini belirlemek igin 372
Amerikan ve 326 Tayvan’li tiiketici ile anket yapmiglardir. algilanan fayda, algilanan
kullanim kolayligi, gegmis online aligveris deneyimi, algilanan giivenlik ve algilanan
belirsizlik, olmak {izere 5 aligveris algi faktoriinii ele almislardir. Arastirma sonuglari
iki tllkeden tiiketiciler arasinda ele alinan 5 faktor ile ilgili benzer davranislar
oldugunu ve Amerikan ve Tayvan’li tiiketiciler arasinda bu bakimdan istatistiki
olarak onemli farklilik olmadigin1 gostermistir. Arastiricilar e-ticarette giiven, risk,
gizlilik ve giivenlik arasindaki iligkileri de asagidaki gibi sematize etmislerdir (Sekil
10).

Figure 1. Relationships between Trust, Fisk, Privacy, and Secunity
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Sekil 10: E-Ticarette Giiven, Risk, Gizlilik ve Giivenlik Arasindaki Iliskiler
(Pennanen, Kaapu ve Pakki, 2006).

Yilmaz, Celik ve Pazarlioglu (2010) yaptiklar1 ¢alismada, e-ticarete iliskin
tiikketicilerin niyetlerini belirleyen faktorler arasindaki iligkileri ordinal degiskenli

yapisal esitlik modellemesi kullanarak agiklanmaya calismiglardir. Arastiricilar risk
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faktorleri olarak algilanan kullanighilik, algilanan risk, algilanilan tutum ve aligveris
niyeti dikkate almiglardir. Calismada e-anket kullanilarak elde edilen verilerin
analizinde LISREL yazilimi1 kullanilmistir. Elde edilen sonuglardan e-ticaret yapan
tiketicilerin sistemi kullanmaya iliskin algiladiklar1 risk diizeylerinin e-ticarete
iligkin tutumlarini negatif yonde etkiledigi anlagilmaktadir. Sanal ortamda dogal bir
sonug olan risk kavraminin algilanilan kullanishilik ve tutum tizerindeki bu agik etkisi
e-servis saglayicilarin g6z Oniinde bulundurmasi gereken onemli bir husus olarak
saptanmustir. Arastiricilar online aligveris sistemlerinin tiiketicilerin algiladiklari risk
diizeyini azaltmaya doniik girisimleri tutum ve sistem kullanigliligina iligkin tiiketici

niyetlerini artiracagini belirtmislerdir.

Yayar ve Sadikoglu (2012) kamu sektoriinde ¢alisanlarin internetten aligveris
yapma egilimlerini 6lgmek i¢in bir calisma yiiriitmislerdir. Tokat Valiligi ve
Gaziosmanpasa Universitesi’nde ¢alisan 495 kisi 6rnekleme dahil edilmistir. Sonucta
egitim ve gelir diizeyi yiiksek tiiketicilerin internet {izerinden daha fazla aligveris
yaptiklar1 tespit edilmistir. Internet {izerinden aligsveris yapmay1 engelleyen konular
arasinda onemli olanlarin iriinlerin teslimatinin gecikmesi ve yapilan reklamlarin

aldatici ve yaniltict olmasinin yer aldigini belirlemislerdir.

Jarupunphol ve Mitchell (2002) e-ticaret pazar biiyiikliigiinde giivenin en
onemli faktér oldugunu bildirmistir. E-ticaret giiven endiseleri olarak internet
islemlerinde 6deme gizliligi, 6deme biitiinligli ve O6deme yetkisi seklinde bir
siralama yapilmistir. Bu endiseler nedeniyle birgok tiiketici internette e-ticarete
girmeye isteksiz ve endigeli bakmaktadir. Ciinkii internet alisverisi diger aligverislere

gore en riskli olanidir.

Javadilvd. (2012) e-ticarette ve pazarlama alaninda tiiketici davraniglarina
etki eden 6nemli faktorleri belirlemek icin bir ¢aligma yliriitmiislerdir. Bu amagla
algilanan riskler, altyap1 degiskenleri ve iade politikasinin online davranigina etkisi
bir model kullanilarak ele alinmustir. iran’da bu amagla 200 online alisveris yapan
tiikketici ile anket yapilmis ve sonugta finansal riskin ve dagitilmama riskinin online

aligveriste tliketici davraniglarini negatif olarak etkiledigini belirlemislerdir.
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Popli ve Mishra (2015) tiiketicilerin satin alma kararina etki eden faktorleri
pisikolojik ozellikler, fonksiyonel ozellikler, kiiltirel 6zellikler, sosyal ozellikler,
kisisel 6zellikler ve risk faktorleri olarak siralamistir. Risk faktorlerini saglik riski,
pisikolojik risk, kalite riski, dagitim riski, satis sonrasi risk, kaynak riski ve sosyal

risk olarak siniflamustir.

3.1.2. E-Ticarette Risk Cesitleri ve RiskiOnleme

Diinyada bilgisayarlasma ve internet kullanimindaki bas dondiiriicti
gelismelere paralel olarak kisiler, kurumlar ve isletmelerin sahip olduklar veriler,
bilgisayar kullanilarak yapilan sahtekarliklar, bilgi hirsizligi, bilgisayar korsanlari
(hacker), elektronik saldirilar,  bilgi sizdirma ve ilgili kuruluslarin kendi
calisanlarincaolusturulabilecek potansiyel i¢ saldirilargibi farkli kaynaklardan gelen
tehdit ve tehlikelerle karsi karsiyadir. Ozellikle bilgisayar viriisleri, kotii niyetle
bilgisayarlar1 ag iizerinden ele gegirerek bilgisayarlara zarar veren kisilerin
kullandig1 yontemler, kisisel ve kurumsal bilgilerin izinsiz olarak elde edilmesi veya
degistirilmesi konusundaki tehditler artarak stirmekte olup, kisiler ve kurumlar bu
tehlikeler karsisinda giderek daha riskli bir siirece girmektedir. Giiniimiizde e-
ticaretteki hizmetlerin internet ortaminda sunulmasi egiliminin artmasi, acik ve 6zel
aglar arasindaki gegisler, bilgilerin halka agik sistemlerle paylasilmasi gibi
uygulamalarin artmasi sonucu bilgilere erisimin denetlenmesi giiglesmekte ve

giivenlik zayifliklar ortaya ¢ikmaktadir (Ersoy, 2006).

Bu bakimdan Ulkemiz, kétiiciil yazilim kaynakli siber giivenlik tehditlerine
maruz kalma agisindan diinyada {ist siralardadir. Internet bankacilig1, banka ve kredi
kartlar1 kullanimi ve e-ticaret finansal siber giivenlik sisteminin korunmasi gereken
en Oonemli bilesenleridir. Yazilim tedarik sistemi ise finansal sistem gilivenligini
olusturan en Onemli teknik altyapir unsurlarindandir. Artan siber riskler tiiketici
giiveninin azalmasina, vatandaglarin finans sistemini internet araciligiyla daha az
kullanmasma ve finans sistemlerinin beklenmeyen giderlerinin artmasina neden
olmaktadir. Cogunlukla bankacilik ya da e-ticaret uygulamalar i¢in gergeklestirilen
e-0demeler, Onceleri bilgisayarlar araciligr ile baslatilmis, giinlimiizde ise cep
telefonlar1 ve diger mobil araglar araciligi ile de yaygin sekilde yapilabilmektedir. Bu

nedenle elektronik 6deme sistemlerinin siber giivenlik konsepti ile birlikte analiz
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edilmesi zorunludur. Zira, siber giivenlik agisindan en 6nemli korunmasi gereken
bilesenlerin arasinda internet diinyasina oldukc¢a agik bir sekilde hizmet veren
elektronik finans sektorii gelmektedir. E-ticaret hacmindeki artis, artan siber glivenlik
riski olarak kasimiza ¢ikmakta ve bu risk artisinin yiikselen internet kullanimi ve

teknoloji adaptasyonu ile baglantili oldugu kabul edilmektedir (Yesilyurt, 2015).

E-ticarette karsilasilan risk ile ilgili farkli tanimlamalar yapilmakla birlikte
genel olarak bu riskler internetin kendinden kaynaklanan riskler ve kullanicilarin
elektronik alis veris yaparken algiladiklart riskler olmak {izere iki kisimdan
olugsmaktadir. Bunlardan internetin kendinden kaynaklanan riskler ise teknoloji
odakli ve teknoloji odakli olmayan riskler olmak iizere iki gruba ayrilmaktadir. Basta
korsanlik (hacking) faaliyetleri, Dos saldirilar1 (Denial of service attacks), spam,
malware, oltalama (phishing) faaliyetleri, reklam dolandiriciligi ve dijital haklarin
ihlalleri gibi riskler teknoloji odakli riskler kategorisinde yer alirlar. Siber zorbalik,
fiziksel siddet (fuhus, ¢ocuk istismari vb.), ¢evrimigi hirsizlik ve dolandiricilik, suga
yardim ve yataklik etme ve yasadisi kumar gibi riskler ise teknolojik olmayan riskler

grubunda degerlendirilmektedir (Kim vd. 2011).

Internet giivenilirligi ve gizlilikle ilgili kaygilarm, tiiketicilerin satin alma
kararlarinda etkili olan iki temel unsur oldugu goriilmektedir. internetten alisveriste
tilketicinin algiladig1 risk gruplar algilanan finansal risk, performans riski,
psikolojik risk, fiziksel risk, zaman (uygunluk) riski ve kaynak riski olarak
gruplanabilir. Bu risk tilirlerinin kisa tanimlamalart da asagidaki gibi yapilabilir

(Hassan vd. 2006; Deniz ve Ercis, 2008):

Algilanan finansal risk: Tiiketicinin, internetten aligveris yapmasi sonucunda finansal
bir kayipla kars1 karsiya kalabilecegi kaygisidir. Uriiniin satin  alinmasiyla
olusabilecek gizli maliyetler (kargo ve kurulum masraflart gibi), iirliniin iadesi
kapanilan harcamalar ve hatal1 lirliniin iadesi ve para iadesinde yasanacak durumlar
ile internetten aligveris yapan tiiketicilerin kredi kart1 bilgileri ve diger finansal
bilgilerinin korunamamasi nedeniyle olusabilecek parasal kayiplar da bu risk

grubunda yer alir.
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Algilanan performans riski: Iletisim ve internetin islevselligiyle ilgili endiseleri
(internetteki resimlerden iirlin 6zelliklerinin tam olarak anlagilamamasi ve internette

gorlinen lriinle tiiketiciye ulasacak triiniin farkli olabilecegi) kapsamaktadir.

Algilanan fiziksel risk: Tiiketicinin internetten {liriin satin alma eylemi sonucunda

fiziksel bir zararla karsilasma endisesidir.

Algilanan psikolojik risk: Internetten alisveris nedeniyle tiiketicinin kendini rahatsiz
hissedebilecegi, gerilim yasayabilecegi ve endise duyabilecegi ihtimallerinden

olusmaktadir.

Algilanan sosyal risk: Tiiketicinin internetten iirlin satin alma eylemini
gerceklestirmesi sonucunda, diger kisilerin/toplumun kendine karsi goriislerinin

olumsuz olarak degisebilecegi endigesini igermektedir.

Algilanan zaman (uygunluk) riski: Uliriiniin tiiketiciye ulastirilmasi, degistirilmesi
veya iade edilmesi gibi durumlar sirasinda tiiketicinin zaman kaybina ugramasi ve

caba sarf etmesi ihtimalinden kaynaklanan endigesidir.

Algilanan kaynak riski: Tiketicinin aligveris yapacagi firmanin gilivenilirligine,

sayginligina ve uzmanligina iliskin endiseleri kapsamaktadir

Yukaridaki risk siniflamasindan farkli olarak bagka bir kaynakta ise alginan
riskin dort tiirii oldugu belirtilmis ve bu risk tiirleri asagidaki gibi tanimlanmustir.
Satin alma kararmin amacinin ise riski en aza indirgeyebilmek oldugu belirtilmistir

(MEB, 2014).

Finansal risk: Satin alinacak iriiniin fiyati yiikseldik¢e verilen hatali bir karar
tiikketici i¢in para kaybi anlamina gelmektedir. Bu durum da tiiketicinin satin alma

karar siirecinde finansal riskle karsi karsiya oldugunu gosterir.

Sosyal risk: Tiiketicilerin toplumun bir parcasi oldugu dikkate alinacak olursa satin

alma kararlarinin i¢inde bulunduklar1 toplum tarafindan etkilenmesi ka¢inilmazdir.
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Satin alinan iiriiniin i¢inde bulunulan toplum tarafindan kabul gérmemesi riski sosyal

risk olarak isimlendirilmektedir.

Psikolojik risk: Tiiketiciler bazi ftriinleri kendi imajlarimi pekistirmek igin satin
alabilirler. Burada tiiketici, marka ya da driin Ozelliklerini dogru olarak

degerlendirememekten korkar. Bu durum psikolojik risk olarak adlandirilmaktadir.

Performans riski: Tiiketiciler verdikleri her satin alma kararinda {iriiniin beklenen
performansla ¢alismamasindan korkarlar. Performans riski olarak isimlendirilen bu
durum teknik olarak karmasik {irlinlerde (televizyon, miizik seti, bilgisayar vb.)

bozulabilecek ¢ok sayida parca oldugu igin yiiksektir.

Poli ve Mishra (2015) online aligveriste tiiketici karar verme siireceine etki

eden faktorleri ve risk unsurlarini asagidaki tablodaki gibi belirtmistir (Tablo 2)

Tablo 2: Tiiketici Satin Alma Kararim Etkileyen Faktorler ve Riskler (
Popli ve Mishra, 2015).

Faktorler Riskler
Ekonomik risk
Gizlilik riski
Zaman riski
Performans riski
Uriin riski
Online sat1s riski
Algilanan risk faktorleri Saglik riski
Kalite riski
Dagitim riski
Dagitim riski
Satis sonrasi risk
Sosyal risk

Satin alma davranisi

Tiiketici Online Satin
Alma Karan

Fizyolojik faktorler
Fonksiyonel faktorler
Gergek risk faktorleri
Kiiltiirel faktorler
Sosyal faktorler
Kisisel faktorler
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Bu risk tiirlerine paralel olarak e-ticarette algilanan riskin bilesenleri olduk¢a
genis bir yelpazede degerlendirilmektedir. Bunlar finansal, performans, fiziksel,
psikolojik, sosyal, elverislilik, zaman riskleri gibi risk unsurlarindan olusmaktadir.
Bu risk gruplarindan online aligveriste en etkili oldugu diistiniilen; finansal risk, {iriin
riski ve bilgi riskidir (giivenlik ve gizlilik). Uriin riski iiriiniin kendisi ile iliskili
risktir. Finansal risk ise zaman ve maliyet faydasini igermektedir. Bilgi riski de
aligveris yapilan sanal magazanin glivenlik ve gizlilik normlar ile iliskili olan risktir.
Bu riskler ¢evresel risk algilar1 olarak ele alinmakta ve risk algilar1 bireylere gore
degisebilmektedir. Yiiksek diizeydeki algilanan c¢evresel risk belirli bir
perakendecide aligveris yapan kisinin giiveninden orijin almaktadir. Bir¢ok
calismada satict riski davranig riski olarak tanimlanmakta ve yapilan calismalarda
genel olarak bir tliketicinin algiladig: riskin, online satin alma niyetini negatif olarak

etkiledigi goriilmektedir (Kim, Ferrin ve Rao, 2008).

Yaras, Yenigeri ve Zengin (2009) kullanicilarin internetten aligveris yaparken
internet kullanicilarinin satin alma davranislarimi etkileyen riskleri finansal risk,
sosyal risk, performansal risk, fiziksel risk ve psikolojik risk olmak iizere bes
kategoride degerlendirmislerdir. Lovelock, Vandermerwe ve Lewis (1999)
kullanicilarin elektronik alig veris yaparken algiladiklari riskleri psikolojik risk,
finansal risk, fonksiyonel risk, zamansal risk, fiziksel risk, sosyal ve duyumsal risk

olmak iizere yedi baslikta incelemislerdir.

Tiirkiye’de iletisim ile ilgili resmi kurumlardan olan Telekomiinikasyon
Iletisim Baskanlig1 (TIB) ise internet risklerini, yanls ve/veya zararl bilgiye erigim,
siber zorbalik, sanal dolandiricilik, kisisel bilgilerin paylasimi, zararli yazilimlar,
pornografi/¢ocuk istismari/fuhus, oyun ve internet bagimliligi, yabancilarla ¢evrimici
ve ¢evrimdisi iletisim ve siddet/nefret/irkcilik faaliyetleri olmak iizere dokuz baslikta

incelemistir (Cubukcu ve Bayzan, 2013).

Liebermann ve Stashevsky (2002) internet vee-ticarette internet ile ilgili
dokuz riski asagidaki gibi siralamistir:

- Kredi kart1 hirsizligy,

- Kigsel bilgilerin verilmesi,

- Siddet ve pornografi,
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- Internette yer alan reklamlarin fazlalig,

- Internetteki bilgilere giiven,

- Uriinlerle fiziksel temas olmamast,

- Satin alinan iiriiniin tedarigindeki basarisizlik,
- Insan temasinin olmayis,

- Internet bagimhilig:.

Cetin ve Irmak (2014) akademisyenlerin e-ticarette risk ve glivenlik algilari
konusunda yaptiklar ¢alismada risk kategorilerini asagidaki gibi 9 baslikta ele alarak
anket uygulamislardir:

1. Kisisel bilgilerimin ¢alinma riski,
Kredi karti bilgilerimin ¢alinma riski,
Hukuki diizenlemeleri ve haklari bilmeme riski,
Alman iirtinlerin garanti kosullarin1 saglamamas riski,
Siparis verilen iirliniin internet sitesinde goriinenden farkli olmasi riski,
Aligveris yapilacak sitenin siparis slirecinin acik ve anlasilir olmamasi riski,
Uriiniin teslimat siiresinin uzamast riski,

Uriiniin iade siirecinde kabul edilmemesi riski,

© 0 N o g b~ DN

Siparis verilen iirliniin fiziksel olarak goriilememesi riski.

Bu arastirma sonucunda kredi karti bilgilerinin ¢calinma riski bakimindan 1. kiime
digerlerinden oldukca ayrismis olup 1. kiime’nin diger kiimelerle olan farklar
anlamli iken, diger kiimelerin kendi aralarindaki farklar anlamli olmamistir. Bu da e-
ticarette tiiketicilerin (akademisyenlerin) en Onemli risk algisinin kredi kari

bilgilerinin ¢alinmasi endisesinin oldugunu ortaya koymaktadir.

Bilindigi gibi tiiketicilerin bir liriinii internetten satin alirken o iirlinii fiziksel
olarak inceleme olanaklart bulunmamakta ve bu nedenle iiriinleri fiziksel olarak test
etme ihtiyaci iiriinlerin gruplarina gore farklilik gdstermektedir. Bu tiir risk zriin riski
olarak tanimlanmaktadir. Diger yandan tiiketiciler internet lizerinden satin alim
yaparken tiiketicilerin kendilerine ait bilgileri internet lizerinden agik hatlarla
iletilmesinden kaynaklanan baska bir riskle de karsi karsiyadirlar (Bhatnagar ve

Sanjoy, 2004).
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E-ticaret icin belirtilen bu risk ve belirsizliklerden dolayi, bir internet
saticisina karst duyulan giiven eksikligi, internet aligverisinin Onilindeki baglica
engellerden birisidir (Kim, Xu ve Gupta, 2012). internet iizerinden alisveris yaparken
0deme hakkindaki gilivenlik kaygilari, hem parasal kayip (kredi karti numarasinin
calinmasi) hem de giivenlik konularindan (kisisel bilgilerin ve kimlik bilgilerinin
calinmasi) olusmaktadir. Bu nedenle de o6zellikle kredi kartlarinin internette
kullanimi konusunda endise duyan tiiketiciler, internetten daha az aligveris yapmay1
tercih etmektedirler. Halbuki daha once internetten aligveris yapan tiiketiciler
internetten aligverisi daha az riskli bulmaktadirlar (Tolon ve Zengin, 2011). Bu
konuda yapilan ¢aligmalar genel olarak tiiketicilerin kisisel bilgilerini paylagmaya
tereddiit ettiklerini, online saticiya giiven duyduklarinda kisisel bilgilerini paylasip e-
ticaret faaliyetinde bulunabileceklerini ortaya koymaktadir. Bu nedenle de giivenlik

e-ticarette en Onemli konu olarak dikkate alinmaktadir.

Suh ve Han (2003) ozellikle e-ticaret alaninda miisterilerin 6zel veya gizli
bilgilerini paylasmaktan g¢ekindiklerinin bilinen bir sorun oldugunu belirtmislerdir.
Bu arastiricilar giivenlik kontrolleri tizerindeki algmin e-ticaretin benimsemesi
tizerindeki etkisini 502 kisi lizerinde internet iizerinden bir anket diizenleyerek
incelemiglerdir. Yapilan istatistiki analiz sonucuna gére miisterilerin inkar edememe
(nonrepudiation), gizli bilgilerin korunmas1 (privacy protection) ve veri biitiinligii
(integrity) gibi siber glivenlik konseptleriyle ilgili algilarinin e-ticarete olan giivene
onemli derecede etki ettigi bulunmustur. Calisma neticesinde, giivenin e-ticaretin

benimsenmesinde de oldukca 6nemli bir etkiye sahip oldugu ortaya ¢ikmuistir.

Pavlou (2003) 103 6grenci ve 155 ¢evrimigi miisteri lizerinde yapmis oldugu
anket caligmasinda giiven ve risk algisinin e-ticaret acisindan 6nemli olduklarini
ortaya koymustur. Pavlou’ya goOre miisterilerin yalnizca internet giivenligi ve
teknolojilerine olan giiveni yeterli degildir. E-ticaret aktorlerine olan siber giivenlik

algisida e-ticaretin benimsenmesi agisindan yiiksek oneme sahiptir.

Cheng, Liu ve Wu (2013) risk algilar1 (finansal, performans, sosyal, zaman ve
gizlilik riskleri) ve risk azaltma stratejileri (marka sadakati, sOylem, ge¢mis
tecriibeler, para iade garantisi, magaza imaji, aligveris, bliylik marka imaji, licretsiz

numune, web sitesi itibar1 ve 6deme gilivenligi) arasindaki iligkileri yaptiklar: 212
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anketile belirlemiglerdir. Aragtirma sonucunda finansal risk, sOylem, para iade
garantisi, website itibar1 ve ddeme sisteminin riski azaltmada etkili oldugunu tespit

etmislerdir.

Mishra ve Mathew (2013) ise Hindistan’da online miisterilerde internet
kullanim, algilanan risk ve websitesinin etkisini belirlemek igin bir arastirma
yiriitmiislerdir. Bu amacgla 600 kisi ile anket yapilmistir. Sonucta Hindistan’da
online kullanicilarin iirtiniin dagitim endisesinden kaynaklanan algilanan riskin

yiiksek oldugu belirtilmistir.

Internet {izerinden alisveriste tiiketici acisindan bakildiginda sistemlerden
kaynaklanan risklerin yaninda tiiketicinin kendisinden kaynaklanan riskler de son
yillarda iizerinde durulan konular arasinda yer almaktadir. Ozetle e-ticaretin
insana/tiiketiciye etkisi olarak tanimlanan bu risklerin basinda da plansiz satin
almariski gelmektedir. Internette miisteriden genellikle mantikli ve saglam temele
oturmus satin alma karar siireci beklenmektedir. Halbuki tiiketici, satin alma
davraniginda her zaman rasyonel davranamadigi gibi sanal satin almada da rasyonel
davranis gosterememektedir. E-ticarette, bu nedenle rasyonel bakis agisinin yani sira,
daha fazla hedonik ve deneyimsel bakis agisina dayanan daha az hedefe yonelik bir
sanal tiiketici davranig1 gelismektedir. Deneyimsellige dayanan bu sanal satin alma
davraniglarindan birisi de plansiz satin almadir (Koski, 2004:23). Plansiz satin alma
rasyonel olmayan, riskli ve kayba yol acan davranis olarak dikkate alinmakta ve bu
nedenle de plansiz tiiketim 6nemli 6l¢iide risk barindan bir tiiketici davranisi olarak
goriilmektedir (Hausman, 2000:404). Bu da sanal ortamda alig veris yapan bireyler
risk alan, maceraperest, yenilik¢i ve plansiz davrananlar olarak nitelendirilmektedir

(Donthu and Garcia, 1999).

E-ticaret siirecinde tiiketiciler, alternatifleri ¢ok olan ve alternatifler arasinda
degisim maliyetleri daha diisiik oldugu i¢in tek bir tiklama ile rakibe kagma ihtimali
olan kisilerden olusmaktadir (Ozmen, 2009:18). Bundan dolay1 e-ticaretteki tiiketici
ile temasin kuruldugu anda tiiketicinin ikna edilmesi yani tiiketicinin plansiz satin
almaya sevk edilmesi 6nemli hale gelmekte ve bu amaca yonelik olarak tiiketicinin

plansiz satin almaya yonelimini saglamak i¢in pazarlama stratejileri kullanilmaktadir.
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Zira satin alma kolaylig: ile plansiz tiiketim arasinda pozitif bir iliski bulunmakta ve
sanal satis ve pazarlama ¢abalarinin plansiz satin almayr hedefledigi goriilmektedir.
Ciinkii internet; gizlilik, kolay erisim, uygun iriinlere iliskin ¢esitliligin fazla olmasi,
tutundurma ¢abalar1 ve dogrudan pazarlama ve kredi kartt kullanimi gibi sanal
plansiz tiiketimi tesvik eden bir¢ok kolayliklardan olusmaktadir (Yenigeri, Yaras ve

Akin, 2012).

Yenigeri, Yaras ve Akin (2012) tiiketicilerin riskten kaginma diizeylerine gore
sanal aligverise yonelik algiladiklar1 risk, plansiz satin alma egilimi ve sosyo-
demografik 6zellikleri bakimindan farkli olup olmadigimi irdelemek i¢in internet
tizerinden anket uygulamasi ile bir arastirma gerceklestirmislerdir. Elde edilen 263
anketin verileri analizlerde kullanilmis ve sonugta riskten kaginma diizeyi yiiksek
olan bireylerin sanal aligverise yonelik risk algilarinin yiiksek oldugu ve sanal plansiz
satin alma egilimlerinin de diisiik oldugu belirlenmistir. Ozellikle sanal alisverise
yonelik algiladiklar1 performans riski, psikolojik risk ve algilanan mahremiyet
riskinin yiiksek oldugu dikkat cekicidir. Dolayisiyla riskten kacinma diizeyi yiiksek
olan tiiketicilerin plansiz sanal tiiketim egilimi de diisiikk diizeydedir. Elde edilen
sonuglardan plansiz sanal tiiketimde plansiz satin alma davranigindan ¢ok, sanal

tiiketim davranis1 6zelliklerinin agir bastig1 gézlenmistir.

Giivenlik kaygisinin e-ticaretin Oniinde 6nemli bir engel olusturmamasi,
isletmeleri yeni arayislara itmis ve bu yonde birtakim gelismelerin gerceklesmesini
saglamistir. E-ticaret siirecinde tedarik zincirinde kisisel bilgiler ve lriinler dogal,
kazayla veya kotii niyetli bir saldir1 ile karsilagma riskini barindirmaktadir. Bunu
onlemek amaciyla siber gilivenlik firmalar1 gerek kamu gerekse 6zel sektoriin
giivenlik ihtiyaglarimi karsilamakta gorev yapmaktadir. Ancak diinyada siber
giivenlik yazilim ve teknolojileri iireten biiyiik capli sirketlerin cogunlugunu ABD ve
Israil firmalar1 olusturmaktadir. Ulkemizde basta bankacilik olmak iizere, e-ticaret ve
diger internet tabanli finans sektorii siber giivenlik yazilim tedariklerini ¢ogunlukla
dis tlkelerden elde ederek gerceklestirmektedir. Buradaki temel risk arag, gida, ilag
ve benzeri diger iirlinlerin ithalatindaki prosediirlerin aksine, siber giivenlik
yazilimlarinin herhangi bir kontrolden ge¢meden, internetten indirilmek suretiyle

yurt i¢i temininin yapilabilmesidir
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Diger konulardaki hassasiyetin siber giivenlik yazilimi tedarik zincirinde hemen hi¢
bir yerde uygulanmayisi siber giivenlik agisindan Onemli riskleri beraberinde
getirmektedir. Bu nedenle bu konu dikkat edilmesi gereken bir husustur (Yesilyurt,
2015).

Online aligveriste riskleri azaltmak erisim kontrol politikalar, fiziksel
giivenlik, cevre gilivenlik politikalar1 ve kontrolii ve uzaktan erisim ilkeleri ve
metodolojilerini igeren stratejiler uygulanabilir. Basarili bir bilgi giivenlik programi
teknik ve teknik olmayan faaliyetlerin bir kombinasyonudur (Vos, 2014). Sanal
ortam geleneksel alisverise gore daha fazla risk barindirabilmekte veya algisal olarak
daha riskli kabul edilmektedir. Zira internetten yapilan e-ticarette diinyada gilivenlik
onemli bir konu durumunda olup e-ticarette giivenlik politikalar1 belirlenirken erisim
giivenligi, ag giivenligi ve islem giivenligi dikkate alinmasi gereken en Onemli

konulardir (Ozmen, 2009:100).

Cesur ve Tayfur (2015) e-ticarette tniversite Ogrencilerinin risk algilari
konusunda yaptiklari ¢alismada, internette aligveriste algilanan temel risk faktorlerini
4 grupta ele almislardir. Faktor 1: “Uriin ve Satict Performansi Riski Faktorii” ,
Faktor 2: “Fiziksel, Sosyal ve Psikolojik Risk Faktorii”, Faktor 3: “Finansal Risk
Faktorii” ve Faktor 4: “Aligveris Siirecine Yonelik Risk Faktorii”. Bu faktorler ile
internet kullanim siiresi, internetten satin alma siklig1 ve internetten simdiye kadar
yapilan harcama tutarlar1 gibi degiskenler arasinda ters yonde anlamli iliskiler
gbzlenmistir. Buradan hareketle tiiketicilerin internet kullanim stireleri arttikca
algilanan risklerin azaldigir goriilmektedir. Yine tiiketicilerin internette satin alma
sikliklar arttikga algilanan risklerin azaldig belirlenmistir. Yapilan internet aligveris
tutarlarindaki artista da tiiketicilerin algiladiklar risklerde azalma gériilmiistiir. Daha
once internetten alig veris yapip yapmama durumuna gore de algilanan risklerde bir
azalma tespit edilmis olup deneyim artiginin algilanan riskleri diisiirdiigli ortaya
saptanmistir. Yine aile geliri ile algilanan risklerin ters iliskisi oldugu, yiiksek gelir
gruplarinda daha az risk algiladiklar1 ve isletmelerin internette pazarlamada
konumlandirma stratejilerinde bu unsuru degerlendirmeye almalarmin gerektigi

belirtilmistir.
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3.2. E-Ticarette Giivenlik
3.2.1. E-Ticarette Giivenlik Kavram ve Tiiketici Satin Alma Davranisina

Etkisi

Internetin yayginlasmasi ile beraber diger etkileyen faktorlerle beraber hizli
gelisim gosteren e-ticaret, bilgi toplumu hizmetlerinin ve mali temsil eden ticari,
resmi, tagima, sigorta ve finans belgelerinin (polige, bono, rehin senedi) iletisim
sebekesine erisim olanagi veren veya hizmet alanlar tarafindan saglanan bilgileri
tutan bir iletisim ag1 yoluyla ilgili tarafa (alictya) iletilmesi ve ilgili tarafin mal
bedelini yine ayni elektronik ortami kullanarak saticiya ulastirmasi islemlerinden
olusan bir hizmettir. E- ticaret iglerinin giivenligi son derece 6nemli bir konu olup e-
ticaret islemlerinin giivenli olmasin1 saglamak, makbuz ve gelen bilginin
biitinligiiniin  olusturulmas: igin hem altyapisal hem de hukuksal bazda

diizenlemeler gerekmektedir (Tiirkiye Bilisim Dernegi, 2015).

Ernest Miller Hemingwaygiliven kavramin1 ‘birine giivenebilecegini
anlamanin en iyi yolu, ona giivenmektir’ seklinde ifade etmistir. Gliven; psikoloji,
sosyoloji, siyaset bilim, ekonomi, antropoloji, tarih ve sosyo-biyolojide dikkat ¢eken
bir kavramdir. Giiven hem rasyonel hem de sosyal bakis acisindan ele alinabilir.
Rasyonel bakis acisindan giiven, kisisel ilgiler seklinde ortaya ¢ikmaktadir. Giiven
yiikseltilip maliyet azaltilabilir. Tam tersi oldugunda giiven azaldik¢a insanlar
kendini korumaya ve adapte olmaya ¢alismaktadir. Bu nedenle, giiven insanlarin bir
risk almasini saglamaktadir. Bir iligkide gliven tamamen statik veya dinamik olsa
bile zamanla degisebilmektedir. Bu acidan bakildiginda giiven iki “bize
giivenildiginde kendimizi nasil hissediyoruz (giliglii ve etkili oldugumuzu
hissederiz)” ve “birisine glivenebildigimiz zaman kendimizi nasil hissediyoruz”
seklinde iki temel unsurdan olusmaktadir (Ratnasingham, 1998). Diger agidan
davranigsal olarak ele alindiginda giiven, bir insanin baska insanlarin 6zellikleri
hakkindaki inanclarint olusturmaktadir. Sanal ortamdaki islemlerin belirsizligi
geleneksel ortamdaki belirsizlikten daha fazla oldugu icin giiven sanal ortamda daha
onemlidir. Her tir isletme icin miisterileriyle bir giiven ortami olusturabilmek

isletmelerin en degerli kazancidir.
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E-ticarette uzun siireli miisteri sadakati saglamanin temel yolu giiven insa
etmektir. Giliven tutumlari, misterilerin gelecekteki davranislarini ve baghliklarin
blyiik olgiide etkileyecektir. “Giiven” kelime anlamiyla, kendine ve degerlerine
inanmaktan kaynaklanan bir cesaret, giivenlik, emniyet demektir. insanoglunun
yasami boyunca yaptig1 her tiirlii iste giiven esasina 6nem verdigi diisiiniiliirse 6nemi
daha da ortaya ¢ikmaktadir. E-ticaret'in internet {izerinden yapilan aligverislerde,
O0demelerin kredi kart1i vasitasiyla yapilmasi bu sisteme giliven duyulmasinm
engellemistir. Kisiler, hem kisisel bilgilerine kars1 bir saldirinin olabilecegini hem de
gizli sifrelerinin kirilip kredi kartlar tizerinde bir takim islemlerin yapilmasi riskine
dayanarak elektronik ortamda aligveris yapmaktan kaginmakta; hatta bu nedenle
internette aligverise c¢ikan misterilerin  biiyilk bir c¢ogunlugu islemlerini
tamamlamaktan vazgecgebilmektedir. Elektronik ortamda aligveris yapan miisterilerin
kimlik ve kredi kart1 bilgilerini vermekten korkmalarinin yaninda, elektronik ticaret
yapan firmanin gercekte var olup olmadigi, satin alinan iiriiniin istedigi kalitede gelip
gelmeyecegi, 6demenin yapilmasindan sonra iirlin tesliminin yapilip yapilmayacagi
ve 1rlin satig sonrast hizmetlerinden gergekten yararlanip yaralanamayacagi
konusunda siiphe duymasi da elektronik ticaretin gelisimini engelleyen diger

faktorler arasinda sayilabilir (Aydin ve Derer, 2015).

Giliven duygusunun giiclinii anlamak oOnemlidir. Giliveni etkileyen temel
faktorler adalet, diriistliik, gizlilik, tiriin bilgisi, tiikketici deneyimi, giivenlik, web-
sayfalarinin kalitesi, tasarimi, marka adi ve diger faktorlerdir. Markanin ¢evrim dist
ve ¢evrim i¢i aligveriste rahatligi, yakin iliskiyi ve gliveni saglamasi markaya giiven
temelinde olumlu etki yaratmaktadir. Miisterinin gliveni geleneksel ve sanal aligveris
tizerinde biiylik etki yapmaktadir.

Bu ylizden, ticarette miisterinin giivenini olusturan faktorlere dikkat etmek gerekir.
Geleneksel pazarda, tiiketiciler aligveris yaparken riski hissettigi ic¢in gilivenin

kazanilmasi daha zor olur. Riskin var olmasi giiveni azaltmaktadir (Zhadko, 2014).

E-ticarette tiiketiciler sanal aligveris yaparken gilivene 6nem vermektedir.
Sanal aligveriste giiven olusturan unsurlarin bir kismi ortaya ¢ikartilmis olup marka
ad1 ve itibar1 ile web sitesi tasarimi gibi faktorler basta olmak iizere bircok faktor
tiketici giiveni bakimindan ©n plana ¢ikmaktadir.  Raja, Velmurugan ve

Seetharaman (2008) gliven kavramini, bilginin biitiinliik ve gizliligini garanti eden ve
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bilginin dogrulugunu kanitlayan bilgisayar programlar1 ve mekanizmalarindan olugan
yontemler olarak tanimlamislardir. Internetten yapilan e-ticarette giivenlik ile ilgili

yasanan endiseler onemli bir yer tutmaktadir.

Sanal ticaretin gelismesi igin giivenligin yetersizligi en Onemli engeldir.
Finansal verileri dolandiricilar alip kullanabilirler. Glivenlik; 6demenin yontemleri,
verilerin teslim edilmesi ve onlarin saklanmasidir. Giivenlik algilamasi arastirmalara
gore, miisterilerin glivenligi icin kisisel verilerin (6zel ve parasal bilgileri) hig
Kimsenin gormeyecegi ve transfer edildiginde {izerinde oynama yapilmayacagina

tiiketicinin glivenmesinin siibjektif ihtimalidir (Flavian ve Guinaliu, 2006).

Giivenlik; online saticilar ve alicilarin bilgisayarlarinin, kredi kartlarinin ya
da finansal bilgilerinin korunmasini saglar. Tiiketici internet 6deme kanallarinin her
zaman giiveni saglamadigi ve bilgileri ¢aldirdigimi diisiinmektedir. Bu durum
tiiketicinin giivenini azaltmakta, endiselendirmekte ve sanal alisverisi etkilemektedir.
Tiiketici teknoloji ve yasal kurallara gore giivenligin ve gizliligin bilimsel
degerlendirmesini aragtirmasina ragmen, tiiketicinin satin alma niyetini etkileyen
belirsizlik ve risk diizeyi hep transit korunmasina baglanmaktadir (Mukherjee ve

Nath, 2007).

E-ticaretteki standart online islemlerde tiiketiciler adreslerini, telefon
numaralarin1 ve finansal bilgilerini vermek zorundadir. Bu durumlarda, bazen
tilketiciler endiselenebilir ya da bu durumu olumsuz algilayabilirler.

Ciinkii alicilar para kaybetmeye korkarlar. Tiiketiciler satig tekliflerinde diirtist
olunup olunmadigini merak eder, onun kalitesini fiziksel olarak kontrol edemedikleri
icin endiseleri daha da artar, ¢iinkii onlar ne gorsel ne fiziksel olarak sirketin iiriinleri
hakkinda anlatilanlarin gercek oldugunu bilemezler. Bunun icin giiven eksiligi
internet islemleri icin risk tasir. Tiiketiciler hizmet garantisi hakkinda endiselidir ve
otomatik istenmeyen telefon mesaji bombardimanindan rahatsiz olurlar. Bu
bakimdan giivenilir olmayan saticilar ile onlara glivenmeyen alicilar arasindaki

iliskinin diizelmesi ¢ok zor olmaktadir (Harridge-March, 2006).
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Cagimizda e-ticarette 6nemli gelismeler yaganmakla beraber tiiketiciler halen
e-ticareti glivenli gormemektedirler. E-ticaret destek sistemlerinde kullanilan
elektronik 6deme sistemleri (elektronik para, elektronik ¢ek v.b) bu ortamin
giivenligini de onemli hale getirmistir. E-ticaret, fiziksel gézlem ve kontrollerden
uzak bir sekilde yapilmasi nedeniyle karsilikli giiven temeline dayali bir sistemdir.
Bu nedenle e-ticaret isletmeleri bilgi teknoloji sistemlerini ¢aga uygun olarak
gelistirmeyi stratejik bir oncelik olarak gormektedir. E-ticaretin gelismesinin en
onemli Olgiitli, internet ortaminda gonderilen bilginin giivenligidir. Bundan dolay1
internet ortaminda gergeklestirilen her tiirlii iletisim ve alis verise yalnizca igleme
taraf kisi veya kurumlarin erisilebilmesi ¢ok biiyiik onem kazanmaktadir. E-ticaretin
giivenligi konusunda irdelenmesi gereken diger konu da tiiketicilerin internet
ortaminda e-ticaret i¢in verdikleri kredi kart1 v.b bilgilerinin verilmesi sirasinda, bu
onemli bilgilerin Ugilincii sahislarin eline gegme riskidir. Bu riskin ortadan
kaldirilmas1 ve kisisel bilgilerin gilivenliginin saglanmasi e-ticaretin gelismesi igin
onemlidir (Diker ve Varol, 2013).Bu konuda Uzel ve Aydogdu (2010) yaptiklari
arastirmada tiliketicilerin e-ticarette en Onemli endiselerinin giivenlik endisesi
oldugunu, basta kredi karti ve kimlik bilgilerinin paylasimindan biiyiik endise

duyduklarini saptanmastir.

Yigit ve Bahtiyar (2014) e-ticareti, mal veya hizmetlerin internet veya diger
bilgisayar aglar1 gibi elektronik sistemler {izerinden almip satildigi bir is kolu
oldugunu, 6zellikle son on yilda internet kullaniminin yayginlagsmasi ve bilgisayar
sistemlerinin daha kolay ulasilabilir hale gelmesiyle e-ticaret sektdriinde ¢ok ciddi
bir biiyiime yasandigini, artik neredeyse her tiirlii tiriin ve hizmete elektronik yollarla

ulasilabildigini belirtmistir.

Arastiricilar  biitiin  bankacilik islemlerinin, bankalarin internet subeleri
tizerinden gerceklestirilebildigini, ancak e-ticaret uygulamalarinin ortaya ¢iktigi ilk
giinlerden beri bu tiir uygulamalarin dogas1 geregi bilgisayar giivenligine yonelik
tehditlerin de hedefi oldugunu ve énemli bir miisteri kitlesinin giivenlik endiseleri ile
e-ticaret hizmetlerini kullanmaktan ka¢indigini vurgulamistir. Bu nedenle de bu

alandaki giivenlik politikalar1 ve uygulamalar1 6zel 6nem kazanmaktadir.
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Insanlarin e-ticaret yapmasi icin e-ticaret uygulamalarma giivenmesi
gerekmektedir. Dolayisiyla, gliveni saglamak igin e-ticaret uygulamalarinda giivenlik
cok onemli bir konudur. E-ticarette kullanilan varliklarin (kredi karti numarasi, para
vs.) degerli olmas1 da bu alandaki giivenligi ayrica énemli yapmaktadir (Yigit ve
Bahtiyar, 2014). Ancak gliniimiizde e-ticaret genellikle internet ile biitiinlestiginden
e-ticarete yonelik tehditler genellikle izinsiz erisim (unauthorized access), veri
biitlinliigiiniin bozulmas1 (integrity violation) gibi internet ve ag giivenligi ile ilgili
sorunlar1 igcermektedir (Dai ve Wei, 2010). Bu nedenle degerli varlilarin korunmasi
ve misteri giiveninin saglanmasi i¢in e-ticaret uygulamalarinin gilivenligi biiyiik

onem kazanmaktadir.

Biittner ve Goritz (2012) giivenin online aligveriste tiiketici davraniglarina ¢ok
onemli etkisinin oldugunu belirtmistir. Arastiricilar web-temelli bir calisma ile
medikal egyalar ve ecza sektoriinden alisveris yapan 634 katilimei ile anket ¢aligmasi
yapmislardir. Elde ettikleri sonuglar giivenilirligin satin alma niyeti ve gergek
finansal riski almada tesvik edici oldugunu, algilanan riskin ise giivenilirlik ve satin

alma niyetini etkilemedigini belirlemislerdir.

Cetin ve Irmak (2014) e-ticaretin 6nem kazanmasiyla isletmelerin internet
diinyasinda pazar paylarini artirmak i¢in stratejilerini belirlerken, algilanan giivenlik
ve risk faktorlerini de goz Oniinde bulundurmasi gerektigini bildirmislerdir.
Aragtiricilar yaptiklar ¢alismada akademisyenlerin elektronik aligveriste giiven ve
risk algilarini belirlenmeye ¢alisilmislardir. Bu amagla elektronik ortamda 40 farklh
tiniversiteden toplam 367 kullanilabilir anket uygulanmistir. Elde edilen verilerde
anket uygulanan grupta demografik oOzellikler bakimindan ¢ok az farkliliklar
bulunmus, risk algilar1 bakimindan ise kiimeleme analizi sonucunda katilimcilar 4

farkli kiimede toplanmuistir.

Ankette katilimcilarin aligveris yapmis olduklar sitelerin glivenliginden nasil
emin olduklar1 ile ilgili soruda elde edilen cevaplarin oranlarina bakildiginda
arastirmaya katilanlarin site glivenliginden emin olmalarinda iki etkenin 6n plana
ciktig1 goriilmektedir. Bunlardan ilki %39,2 ile “SET, SSL protokollerine sahip
olmast”, ikincisi ise % 30,2 ile “popiiler, giincel olmast” konularidir. Bununla

birlikte site giivenliginden hicbir sekilde emin olamayan kisilerin oran1 %14,7 olarak
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belirlenmistir. Sitelerin glivendigi kisiler tarafindan kullaniliyor olmasi da tiiketicide
bir giiven unsuru olmus (% 11,2), aligveris sitelerinin .tr uzantili olmasi giiven
faktorii ise neredeyse higbir sey ifade etmemistir (%1,44). Kisilere sunulan
seceneklerin disinda site giivenliginden nasil emin olduklar ile ilgili gelen
cevaplarda “sahip oldugu sirket”, “virlis koruyucu programi ve “forumlardan”
ifadeleri ¢ok azda olsa ( %2,5) yer almistir. Elde edilen sonuglar dogrultusunda
tiikketicilerin siteye olan giliven ve sitenin giivenliginin artirilmast ve bunun
tiikketicilere ¢esitli araglar ile duyurulmasinin elektronik aligverisin 6niinii daha ¢ok
acacagl belirtilmektedir. Bu durumda internet iizerinden dogrudan tiiketiciye satis
yapan firmalarin; tiiketicilerin risk algilarim1  miimkiin oldugunca asgariye
indirgeyecek giiven veren web tasarimlari, destek hizmetleri, giivenli 6deme ve
teslimat olanaklar1 ve ge¢mis ticari referanslarini sunma gibi ¢alismalar siirdiirmeleri,
internet iizerinden tiiketiciye yonelik ticari faaliyetlerini gergeklestirebilmeleri

bakimindan 6nem arz etmektedir.

Aydm ve Derer (2015) internet iizerinden alisveris yapan ve yapmayan
tiikketicilerin giiven ¢ergevesi i¢inde satin alma davranisi ile demografik degiskenler
arasinda bir iligki olup olmadigini ortaya koymak i¢in bir arastirma yapmislardir.
Calismada, konuya iliskin literatiir arastirmasina dayanarak anket soru formu
olusturulmustur. 1170 6grenci ile yiiz ylize goriisiilmek suretiyle anket yapilmistir.
Sonucta 1058 Ogrencinin internetten daha Once aligveris yaptigi ve aligveris
yapanlarin biiyilk ¢ogunlugunun bayanlardan olustugu tespit edilmistir. Yapilan
aragtirma kapsaminda Isparta ilinde faaliyet gdsteren Siileyman Demirel Universitesi
Fakiilte Ogrencilerinin internet iizerinden aligveris yaparken giiven ve risk
algilamalarina dayali1 4 (dort) faktoriin karar asamasinda etkili olabilecegi sonucuna
varilmistir. Karar asamasii etkileyen faktorler sirasiyla, “iirlin ve hizmet odakl
etmenler”, “Gizlilik Faktorii”, “Teknolojik gelisim faktorleri” ve “Koti Tecriibe”

olarak siralanmaktadir.

Ogrencilerin internet iizerinden alisveris yaparken giiven ve risk algilari
asamasinda 6deme yapildiktan sonra iriiniin teslim edilmemesi, iirliniin istenilen
kalitede gelmemesi, iiriin ya da hizmetle ilgili eksik ve yanilti bilgi sahibi olma,
iriinii elle tutup gozle gérememe ve fiyatin iizerine birde kargo bedelinin eklenmesi

thtimali onlar1 satin almadan uzaklagtiran temel faktor oldugu tespit edilmistir.
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Kisacasi iirtin ve hizmet odakli faktorler satin alma davraniginda risk ve giliven
unsurunun temelini olusturmaktadir. Uriin ve hizmet odakli faktdrlerden sonra giiven
ve risk algisi gergcevesinde 6zel bilgilerinin baskalar1 tarafindan 6grenilmesi, kisisel
bilgilerini vermek, kredi kart numarasi istenmesi ve Uriiniin eline ulagma siirecindeki
bekleyis yapilan calismadaki bulgulara gore internetten aligveris yapma asamasinda
ikinci 6nemli faktor olarak dikkate alindig: gériilmektedir. Iste bu noktada herkesin
kafasindaki en énemli soru isareti olan “Internetten alisveris giivenli mi?” sorusunu
cevaplamak Onem kazaniyor. Dolandirilmaktan korkan tiliketicilerin aklindaki bu
soru isaretlerini gidermek Tiirkiye’deki e-ticaret sektoriiniin de biiylimesine yol

acacag i¢in bu konu biiyiik 6nem arz etmektedir.

Ural ve Korkmaz (2007) tarafindan yapilan ¢alisma Antakya’da farkli meslek
gruplarinda yer alan 96 tiiketiciyi kapsamaktadir. Tiiketicilerin internet iizerinden
satin alma faktorleri ile ilgili algilamalari esas alimmistir. Yapilan arastirma
sonuclarina gore, tiiketici gruplarinin daha ¢ok hesap bilgilerinin ¢alinacagi
korkusuna kapildiklarindan dolayr calistiklar1 bankanin teknik giivenirliligi
sagladigina ve pazar yonli olduguna iliskin tiiketici algis1 tiiketici giivenini olumlu
yonde etkilemektedir. Tiiketiciler, gliven diizeyleri arttik¢a internet bankaciligini
daha fazla kullanmaktadirlar. Benzer sekilde giliven artis1 gelecekte internet
bankaciligindan yararlanma niyetini ve bagkalarina tavsiye etme niyetini olumlu

etkiledigi tespit edilmistir.

Matic ve Vojvodic (2014) internet giivensizliginin online alis veriste tiikketici
kararina, davraniglarina ve niyetlerine etkisini incelemek i¢in 253 Hirvat {iniversite
ogrencisi ile bir anket ¢aligmas1 yapmustir. Elde edilen sonuglar internet giivensizligi
ve online satin alma karar1 arasinda 6nemli iligki oldugunu; buna ek olarak internet
giivensizligi ile tiiketici davraniglari ve niyetleri arasinda da onemli iliskiler

oldugunu gostermistir.

Thaw, Mahmood ve Dominic, (2009) giivenlik, gizlilik ve algilanan risk
arasindaki iliskileri online alis veris yapan tiiketiciler iizerinde yaptiklari arastirma ile
belirlemeye calismislardir. Arastirmadan elde edilen veriler online aligveriste
algilanan gizliligin giliven iizerine etkisi algilanan giivenlik ve tiiketici gilivenine

onemli etkisinin oldugunu ortaya koymustur. Bu calisma, Web sistem saglayicilarina
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giivenin e-ticarete yaklasim agisindan tiiketici giiveni olusturmada 6énemli oldugunu

gostermistir.

Masoud (2013) online aligveriste karar verme siirecinde temel etkenin
algilanan risk oldugunu ve bu nedenle de online aligverise olan ilginin azalmasinda
bunun ana faktdr olacagini belitmistir. Bu amagla algilanan riskin (finansal risk, iiriin
riski, zaman riski, dagitim riski ve bilgi giivenligi riski) Urdiin’de online alisveris
davraniglarina etkisini belirlemeye yonelik bir c¢alisma yiiritmiislerdir. Online
aligveris yapan 395 tiiketici ile anket yapilmistir. Sonuglar finansal risk, iiriin riski,
dagitim riski, ve bilgi gilivenligi risklerinin online satin alma davranisini negatif
olarak etkiledigini; ayrica diger iki boyut olan algilanan zan riski ve algilanan sosyal

riskin ise online aligverise etkisinin olmadigini gostermistir.

Celik (2009) cevrimi¢i aligveris kaygisinin miisterinin sanal magazalari
kullanma davranis1 {izerindeki etkilerini Tiirkiye baglaminda sorgulamis ve
sonucunda internet ortaminda aligveris yapmanin beraberinde getirdigi belirsizlik ve
risklerin, olas1 igslem yanlislar1 dolayisiyla aligveris giivenligi ve kisisel bilgilerin
gizliligini tehlikeye atma konusunda miisteri kaygilarini arttirdigini ve aligverisin her
adiminin, {izerinde disiiniilmesi gereken karmasik birer karar asamasi haline

doniistiirdiigii saptamustir.

Ayden ve Demir (2011), Firat Universitesi idari ¢alisanlarina uyguladiklari
anket caligmasinda, tiiketicilerin geleneksel aligverisi tercih etme nedenlerini
arastirmaya calismistir. Elde edilen sonuglarda aligveris tercihini Internetten yana
kullanmayan, geleneksel yontemleri tercih edenlerin en biiylik kaygisinin ise giiven

problemi oldugu tespit edilmistir.

Zhadko (2014) yaptig1 ¢aligmada arastirmada gilivenin, satin alma {izerinde
etkisi, tiiketicilerin sadakatinin, gliven ve satin alma niyetinin arasindaki etkisini
incelemistir. Arastirmada 293 katilimcidan olusan bir anket ¢alismasi yer almistir.
Elde edilen bulgular dogrultusunda; biitiin hipotezler desteklenmistir. Web-sayfasi
tasarimi, Uiriin bilgisi, marka ismi, tiiketici deneyimi, glivenligi miisterilerin glivenini

etkileyen onemli faktorlerdir. Arastirmada gilivenin, satin alma niyetine iizerinde
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etkili oldugu sonucu ortaya ¢ikmistir. Miisteri sadakatinin giiven ve satin alma niyeti

arasindaki olumlu iligkiyi diizenleciyi etkisi oldugu goriilmiistiir.

Gerlevik (2012)’de yaptigi calismada tiiketicilerin belirli bir {riin veya
hizmeti satin alma nedenine etki eden faktorleri incelemistir. Meslek ile internet
tizerinden yapilan aligveriste riski azaltan unsurlar incelendiginde anlamli bir iliski
oldugunu ve meslek grubu o6zel sektdr olan katilimcilarin internet {izerinden
aligveriste 0deme sistemlerinin giivenli olmasinin riski azaltan bir unsur olarak

gordiigii sonucuna ulasilmstir.

3.2.2. E-Ticarette Temel Giivenlik Sorunlar1 ve Tehditler

E-ticaret internet {iizerinden yapilan ve elektronik 6deme araglarinin
kullanildig: bir ticaret tiirii oldugundan internet ve 6deme araglarina iligskin giivenligi
tehdit eden tiim unsurlar e-ticareti ve dolayisiyla da tiiketici karar siirecini dogrudan
etkilemektedir. Bilisim sistemlerinin giivenlik, gizlilik, biitiinliikk ve sistemi tehdit
edebilecek durum, kisi, yazilim gibi etkenler, bu sistemler i¢in tehdit unsuru
sayllmaktadir. Bu tehditler; sirketlerin finansal verilerinin ¢alinmasi, miisteri veri
tabanlarinin silinmesi, ¢alinmasi, sisteme viriis bulastirilmasi, ticari gizlilik iceren
dosyalarin ¢alinmasi, miisteri kredi kart bilgilerinin ¢alinmasi, internet baglantisinin
kesilmesi olarak sayilabilmektedir. En onemli giivenlik tehditleri; IP gizleme
(spoofing), korsanlik (sniffing), isletme i¢i ve zararli yazilimlar, olarak

siralanmaktadir (Diker ve Varol,2013).

Yigit ve Bahtiyar (2014) e-ticarette hizmet veren bir sistemin gilivenli
sayilabilmesi i¢in sistemin sahip olmasi gereken ii¢ temel Ozellik olarak gizlilik,
biitiinliik ve erisilebilirlik kavramlarini bildirmislerdir.

Bu ii¢ ozellige ek olarak ger¢eklik ve izlenebilirlik bazi sistemler igin bir

zorunluluktur. Bu kavramlar asagidaki gibi agiklanmistir:

Gizlilik kavrami. E-ticaret acisindan kullanicinin islem sirasinda kullandigi degerli
bilgilerin ve kisisel bilgilerin bagkalar: tarafindan goériilmemesi tedbiridir. Sistemin

gizliligi saglayamamasi miisterinin maddi kayba ugramasina veya kisisel bilgilerinin
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istenmeyen kisilerin eline ge¢mesine yol acacaktir. Biitiinliiglin korunmasi igin
sistem saglayict veya bagka bir koti amacghi yazilim veya kisinin kullanicinin

bilgilerini istegin disinda degistirmemesi zorunludur.

Erisilebilirlik kavrami: Servis saglayicinin veya verinin erisime kapanmamasi
seklinde ifade edilmektedir. Bu nedenle giivenlik onlemleri sisteme veya veriye

erisime engel olmamalidir.

Gergeklik kavrami: S6z konusu varligin ya da 6zelligin orijinal, dogrulanmis ve
giivenilir olmasini gerektirmektedir. Izlenebilirlik kavrami da varligin hareketlerinin

ve gerceklestirdigi islemlerin takip edilebilir olmasini amaclamaktadir (Yigit ve

Bahtiyar,2014).

Genel literatiir bilgilerine ve Yigit ve Bahtiyar (2014) ile Diker ve Varol
(2013)’lin belirttiklerine goére e-ticarette giiniimiizde iizerinde durulmasi gereken

temel tehditler asididaki gibi 6zetlenebilir:

1. Miisterinin kandirilmasi: E-ticarette internet sistemlerine yonelen
saldirganlar genellikle kullanic1 adi ve sifre gibi kullaniciya ait hassas
bilgileri hedef almaktadirlar. Saldirganlarin bu bilgiler ile sunucu veri
tabanlarina erigerek kullanic1 hakkinda daha fazla bilgiyi ele gegirmeleri veya
kullanict adina islem yapmalart miimkiin olmaktadir. Bilgileri ele gecirilen
kullanict sistemde yOnetici yetkilerine sahipse hasar bu durumda daha biiytik
olabilmektedir. Saldirganlar kullanicilarin bilgilerini ele gecirmek i¢in ¢esitli
aldatma teknikleri uygulamakta gdnderilen sahte e-postalar ile kullanicilardan
cesitli bahanelerle kullanici bilgileri istenmektedir. Giiniimiizde sosyal medya
kullanimin yayginlagmasindan dolay1r bu saldirganlik tipi de sosyal medya
uygulamalarina taginmus, kullanici bilgileri genellikle kullanicilara tanidiklart
biri veya giivendikleri bir uygulama tarafindan gonderilmis gibi yapilan
sosyal medya mesajlari ile hassas bilgileri elde edilmeye ¢alisilmistir. Teknik
bilgi diizeyi yiiksek saldirganlar kullanicinin hali hazirda kullanmakta oldugu
bir e-ticaret uygulamas ara yiiziiniin kopyasini gelistirmekte, kullanicilar bu
kopya sayfalara yonlendirilip orijinal sisteme giris yaptigini1 diisiindiiriilerek

kullanict bilgilerini elde edebilmektedirler.
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2.

IP adresi gizleme: IP gizleme, hackerlarin farkli bir kullanict gibi goriinerek
ya da gecersiz e-posta adresleri ile kendilerini farkli bi¢cimlerde tanitip ve
aldatict faaliyetler sonucunda ger¢ek kimligini saklamak icin yapilan
giivenlik tehditleridir (Diker ve Varol, 2013).

Ag ve internet giivenligi ihlalleri: E-ticarette genellikle internet iizerinden
servis saglanmaktadir. Bu nedenle, operasyonun taraflar1 arasindaki veri alis-
verigi internette ¢esitli bilgisayar aglar1 iizerinden taginmakta ve bu aglarin
cogunlugu hem servis saglayicinin hem de kullanicinin bilgi ve kontrolii
disinda bulunan giivensiz aglardan olugsmaktadir. Saldirganlar bu giivensiz
aglarda veri ag dinlemesi yapabilmekte ve bilgiler istenmeyen kisilerin eline
gecebilmektedir.

Korsanhk: Korsanlik, korsanin bilgisayar ag1 lizerinde dolasan veriyi takip
ederek gizli bir bigimde dinlemesine, goriintiilemesine ve kaydetmesine
imkan taniyan zararli yazilim tiiriidiir. Korsan, e-postalari, sirket dosyalarini
ve gizli olabilecek diger biitlin dokiimanlar da olmak {izere biitiin ag
tizerindeki her tiirlii kisisel sayilabilecek 6zel bilgilerin hackerlar tarafindan
calinmasina zemin hazirlamaktadir (Diker ve Varol, 2013).

Servis saglayiciya yapilan saldirilar: E-ticaret sistemlerindeki saldirilar
sadece kullanictyr veya iletisimi degil servis saglayictyr da hedef
alabilmektedir. Bu tiir saldirilar ¢ok sayida kullanicinin verilerinin bulundugu
sistemleri hedef aldigindan oldukga tehlikelidir.

Bu saldirilardan en onemlilerinden birisi Hizmeti Engelleme Saldirilar
(Denial of Service Attacks: DoS) servis saglayiciyr hedef alan, veri ¢almaktan
cok sistemin erisilebilirligini hedefleyen saldirilardan olusmaktadir (Matbouli
ve Gao,2010). DoS saldirilari ile servis saglayiciya bir veya birden fazla
bilgisayar kullanilarak ¢ok sayida istek gonderilerek gercek kullanicilardan
gelen istekleri bloke etmek hedeflenmektedir. Boylece servis saglayici maddi
zarara ugrarken istemci de islemini zamaninda yapamamis olmaktadir.
Gliniimiizde servis saglayicilar viriisler ve Truva atlari (Trojan horse) ile
dogrudan hedef alinabilmektedir. Viriisler, zararli yazilimlarin en yaygin
olarak bilenen cesitlerinden biridir. Bu zararli yazilim, programa ya da
sisteme kullanicinin izni ve bilgisi olmadan girerek zarar vermektedir.
Viriisler, dosyalarla, e-postalarla, harici harddisk, flash bellek veya bilgisayar

agindan diger sistemlere de ulasabilmektedir. Solucanlar, bilgisayar agi
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tizerinden kendini kopyalayarak c¢ogalan zararli bir yazilim tiiriidiir. Truva
atlarinin ise, e-ticaret igletmeleri ile alicilar1 arasindaki giivenin zarar
gormesinde 6nemli bir yerleri bulunmaktadir. Ciinkii temelde bilgisayarlari
uzaktan kontrol etmek amaciyla yazilmis ve esas olarak zararsiz yazilimlarin
icine saklanmis zararli yazilimlardir. Bu sekilde servis saglayiciya bulasan bir
viriis sitemdeki verinin biitiinliigiini tehdit etmekte ve daha da tehlikelisi
virlisler servis saglayicidan kullanicilara yayilabilmektedir. Truva atlan,
istenen bir hizmeti yerine getirir gibi goriiniirken diger yandan sistemin
giivenligine zarar veren zararli programlardan olugmakta uzaktan erisim, veri
biitiinligliniin bozulmasi, FTP ve e-posta gibi servisleri ele gecirmek veya
izlemek, giivenlik yazilimlarini servis dis1 birakmak i¢in de kullanilmaktadir.
E-ticarette servis saglayiciya yonelik bir bagka saldir1 ¢esidi de veri tabanina
yonelik olan saldirilardir. SQL-Injection saldirilari buna 6rnek olarak
gosterilebilir. Bu saldirilarda, kullanici tarafindan gonderilen girdiler ile
servis saglayici veri tabaninda degisiklik yapilabilmektedir.

6. Isletme icindeki tehditler(insider jobs): Isletmeler genelde giivenlik
tehditlerini hirsizlar, hackerlardan gelecegini tahmin ederek onlara yonelik
Oonlem almaktadirlar. Ancak, zimmete para gegirilmesi, rakiplere igletme
sirlarinin satilmasi veya rakip isletmelere transfer ile isletme ici finansal ve

giivenlik tehditleri olusturmaktadir.

Zhadko (2014) sirketlerin, tiiketicilerin web sitelerine giiven duymalarini
saglamak ve sanal aligverise alistirmak icin farkli yontemler kullandiklarini
bildirmistir. Miisterileri ile firma arasinda giiven bagi olusturmak herhangi bir
isletmenin en degerli onceligidir. Ancak internet alicilariyla giiven kurmak zordur.
Giliven kavrami icinde marka adi, web-sayfasi tasarimi, tiiketici deneyimi, lriin
bilgisi ve giivenlik gibi bes faktor ele alinmaktadir. Giiven, miisterilerle iliskiler
olusturarak siirdiiriiliir. Misteri iliskileri pazarlamanin esas1 ve acik bir sekilde
tiiketici sadakatine baghdir. Miisteri sadakati ve tekrar alma niyeti sirket varliginin

devaminin ve kazancin giivencesidir.
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3.2.3. E-Ticarette Giivenlik Araclari

Elektronik ticarette alici ve saticilarin giivenli ve kolay bir bigimde deger
transferi yapmalarini saglayacak araglarin olusturulmasi biliyiik 6nem tagimaktadir.
Internet {izerinden ticari islem yapan taraflarin fiziksel olarak birbirinden uzak ve
cogu zaman farkli {ilkelerde olmalarinin yol agtigi giivensizlik ve taraflarin
birbirlerinin kimliklerini ve yetkilerini kontrol etmekte yasadigi zorluklar elektronik
ticaretin gelisimini engelleyen en O6nemli problemlerdir. Ancak teknolojideki hizli
gelismeler ve internetin giderek yayginlagmasi, e-ticaret alaninda iireticilere ve
tiikketicilere yeni alim-satim olanaklar1 sunmus buna bagli olarak taraflar standart
O0deme sistemlerinin digmma c¢ikarak yeni ©Odeme sistemlerini kullanmaya

baslamislardir (Uygur, 2010).

Bu kapsamda TUBISAD (2015) e-ticaret sektoriiniin bilyiimesini yavaslatan
baslica sorunlar1 su sekilde siralamistir:

- POS tefecileri ve online sahtekarlik nedeniyle giiven algis1 sorunu,

- Kredi kart1 ve diger 6deme sistemlerinin entegrasyonun tamamlanmamis
olmasi,

- Mobil 6deme sistemlerine gegis eksikligi,

- Akilli telefon ekranlarinda kolay kullanilan ve 3G’de hizli agilan mobil
sitelerin yayginlagmamig olmasi,

- Tiirkiye’de e-ticaret sitelerine bulut lizerinden SaaS modeliyle kiralik
mobil web sitesi tasarim yazilimlari sunan dijital ajans eksikligi,

- E-ticaret glimriik birligi gibi sinir 6tesi e-ticareti kolaylastiracak mevzuat

eksikligi.

E-ticaretin gergeklesmesi i¢in ve e-ticaret islemi siirecinde kullanilan baslica
veriler miisteri adi, miisteri posta ddresi, miisteri fatura adresi ve diger bilgilerdir.
Bunlara ek olarak e-ticarette asagidaki veri tipleri hassas olarak degerlendirilmeli ve
kurum i¢inde dahi farkli boliimlere (pazarlama, satis, vb) aktarilmamali ya da
depolanmamalidir (TBD, 2015):

- Kredi Karti Numarasi,

- Kredi Kart1 Sirketi (Karti iireten banka),
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- Kredi Kart1 dogrulama numarasi (cvc2),

- Kredi Kart1 Son Kullanim Tarihi,

- Havale Gonderen Hesap Numarasi,

- Havale Gonderen Banka/Sube Bilgileri,

- TC Kimlik No,

- Miisteri Parola/Kimlik Dogrulama Bilgileri

Geleneksel ticarette var olan giiven saglayict yontemler aslinda e-
ticarettekilerle aynmidir. Aradaki fark sadece e-ticaretin giivenlik sistemlerinin sayisal
(dijital) bir sisteme dayali olmasidir. Sayisal imza ve sayisal sertifikalar araciligi ile
ticari islemlerin muhatab1 olan taraflar bilgilerini elektronik giivenlik ortaminda
kolayca aktarabilmektedirler. Ac¢ik bilgi iletisim aglarinda, 6rnegin internet'te bu tiir
ticari faaliyetlerin olas1 giivenlik agiklarin1 dnceden 6nlemek i¢in kriptoloji bilimi
(bilgileri sifreleme bilimi) kullanilir. E-ticaret uygulamalarina gegmeyi planlayan bir
firma oncelikle ticari yapisina uygun bir giivenlik politikas1 belirlemeli, ardindan bu
politikay1 destekleyecek etkin bir giivenlik sistemi kurmalidir. Kurulacak bu sistem 4
temel giivenlik 6zelligini igermelidir (Uygur, 2010):

- Gizlilik (confidentally),
- Biitiinliik (integrity),
- Dogruluk/Gegerlilik (authentication),

- Inkar Edememe (non-reputation).

Genel bir yaklasimla bakildiginda, glinlimiizde e-ticarette gilivenlikodeme
sistemlerini ve tedarik zincirini esas alan giivenlik araglari ile saglanabilir. Bu araglar

asagidaki gibi tanimlanabilir:

Odeme sistemleri giivenligi: E-ticaret sistemlerinde kullamlan giivenlik
sistemlerinin kalitesi kullanicilarinin sisteme olan giivenini ve e-ticaret hacmini de
artirabilir. E-ticarette kullanilan 6deme sistemlerinde ve e-ticaret igerisinde giivenligi
saglayabilmek i¢in Odeme Kartlar1 Endiistrisi Veri Giivenligi Standardi (PCI DSS)
gelistirilmistir. Bu standardin amaci, 6deme karti sahiplerine ait kartlarin
giivenliginin saglanmast ve alinabilecek giivenlik tedbirlerinin kiiresel capta

yayllmasimi saglamaktir. Bu standart, banka ve kredi kartlarinin kullanimi

112



esnasindaki giivenlik tedbirlerinin yani sira, e-ticaret sektoriindeki tiiccarlar, hizmet
saglayicilar ve magazalar gibi bir¢ok sektore uygulanabilecek ozelliktedir. PCI
Giivenlik Konsiilii (2013:5)’ne gére Odeme Kartlar1 Endiistrisi Veri Giivenligi

Standardi asagidaki hususlardan olusmaktadir:

- Glivenli ag ve sistemlerinin olusturulmasi ve bakima,
- Kart sahibinin verilerinin korunmasi,

- Giivenlik zaafiyeti yonetimi programi takibi,

- Giliglii erisim kontrol dnlemlerinin uygulanmasi,

- Aglarin diizenli olarak takibi ve testleri,

- Bilgi giivenligi ilkelerinin korunmasi.

Bu hususlarin ¢ogu erisim haklarinin korunmasi ve diizenlenmesi ile ilgili
konulardir. Internet bankacilik sistemleri kullanicilarini spesifik sistemlere erisim
hakki saglamadan o6nce kimlik dogrulamasini gergeklestirmek ve kullanicinin
gercekten de o kisi olup olmadigini bir takim gizli sorular sorarak teyit etmekle
sorumludur.

Internette neredeyse tiim cevrimici alisverisler ve tarayici tabanli islemler
uzunca bir siire SSL (Soket Diizeyi Giivenlik) tarafindan giivenlik altina alinmistir.
SSL, istemci ve sunucu arasinda kriptolu ve dogrulamali iletisim amaciyla kullanilan
bir giivenlik standardidir. Bununla beraber SSL bir takim riskleri de
barmdirdigindan SSL’de birgok giivenlik protokolii gibi kendisine gore daha {istiin
bir teknoloji ile gelistirilmis olan bir bagka protokol olan TLS (Transport Layer
Security)’ye yerini birakmistir. TLS, SSL 3.0 versiyonu ile olduk¢a yakindir ve
zaman zaman SSL 3.1 olarak da tanimlanmaktadir. Farkli uygulamalar arasi iletisimi
saglayan uygulamalar SSL 3.0 ve TLS’1 desteklemelidir (Microsoft, 2014).

SET (Secure Electronic Transaction) ise, VISA ve MasterCard tarafindan acgik
aglarda 6deme ve islemleri giivenli hale getirmek igin olusturulmus bir e-ticaret
protokoliidiir (Lu ve Smolka, 1999). Bu protokol kredi karti bilgilerinin internet
ortaminda islem yaparken calinmasini 6nler. Ancak yapilan arastirmalar, protokoliin
amaglarimi gerceklestirmede bir takim eksiklikleri oldugu ortaya koymustur
(Yesilyurt, 2015).

3-D Secure Protokolii ise, SSL ve TLS’de yasanan son kullanic1 giivenlik

gereklilikleri yetersizlikleri nedeniyle gelistirilmis ve yayginlagmistir. 3-D Secure
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sistemi kullanicilara yeni bir sifreleme sistemi sunarak biiylik avantajlar saglamistir.
Ancak, 3-D Secure sitemi, uygulamasina gegisteki siireye ragmen, sahip olma,
kullanilabilirlik ve giivenlik agisindan bir¢ok sorunlar1 igermektedir (Bouch, 2011).
Yukarida bahsi gegen bir¢ok teknoloji giincellenerek devam ettirilmekte ya da
rafa kaldirilmaktadir. Ancak, bahse konu teknolojilerin zamaninda adaptasyonu,
verimli ve etkin yonetimi ve finansal sisteme maliyetleri ayrica degerlendirilmelidir.
Diger bir husus, kullanilmakta olan kriptografi protokollerinin tamamen Tiirkiye’den
bagimsiz olarak gelistirilmekte olan de fakto standartlar olmasi, kriptografik protokol
gelisimi acisindan disa bagimli bir finansal siber giivenlik altyapinin devami

anlamini tasgimaktadir (Yesilyurt, 2015).

Tedarik zinciri giivenligi: E-ticarette kisisel bilgilerin giivenliginden sonra diger
onemli bir giivenlik konusu da tedarik zinciri siireci veya e-lojistik olarak
isimlendirilebilecek olan siiregle ilgilidir. Bu tedarik zinciri siireci iriinler, {iriin
akiglari, veri, veri akislar1 ve katilimcilardan meydana gelmektedir. Ozellikle yazilim
tedarigi zinciri genel olarak fonksiyonelligin yerine getirilmesi {izerine insa
edilmekte, yazilimda bulunabilecek riskler iizerinde ¢ok durulmamaktadir. Kiiresel
tedarik zincirlerine olan tehditlerden dolayr tedarik¢i ve alicilar arasindaki
bagimliliklarin tanimlanmasi ve degerlendirilmesi gerekmektedir. Bu nedenle tedarik
zincirinin daha giivenli olmasini saglamak gerekir. Microsoft, (2014:3) tedarik zinciri

giivenliginin alt1 basamakta kontrol edildigini bildirmektedir:

- Yazilimlara erisimin gelisim asamasinda kontrol edilmesi,

- Koétiiciil yazilimlarin taranmasi,

- Kullanicilarin teslim alacag: ikili dosyalara dijital imza atilmas1 yoluyla
gercekten de dagitilan tirtinleri teslim aldiklarinin teyit olunmast,

- Giivenlik  Gelistirme Hayat Dongilisiinden yararlanarak istenmeyen
giivenlik zaafiyetlerinin 6niine gegilmesi,

- Kimlik tanimlama,

- Sahtecilik onleme.

Bu adimlarin birinci asamasinda Tirkiye’de baz1 O6nemli sikintilar
bulunmaktadir. Ciinkii siber giivenlik yazilimi gelistirme agisindan yetersiz olan
Tirkiye, tedarik edilen yazilimlari gelistirme asamasinda inceleme sansini elde

edememektedir. Ikinci asama ile ilgili de sorunlar bulunmakta; vatandaslarm
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antiviriis programi satin almadaki isteksizlikleri zararli yazilimlarin genis capta iilke
internet agindaki bilgisayarlara yayilmasina neden olmaktadir. Ulkemizde diger
adimlarla ilgili calisma yapilmakla beraber, ilk iki adimda meydana gelebilecek siber
giivenlik tehditlerinin 6nlenememesi, sonraki adimlar1 da olumsuz etkilemektedir

(Yesilyurt, 2015).

Uygur (2010) e-ticarete iliskin temel giivenlik konusunun gonderilen mesajin
gizliliginin ve biitiinliigliniin korunmas1 oldugunu belirtmistir. E- ticarette glivenlik
elestirilen 6nemli bir noktadir. “Tiiketiciler elektronik ticaretle 6deme yapacaklarsa
giivenlik talep ederler. E-ticarette giivenlik sorunu major ve minér giivenlik sorunlari
seklinde ifade edilebilir.

Major Giivenlik Sorunu: Devletlerin ve firmalarin yasadigi veya yasayabilecegi
giivenlik sorunlaridir. Uzmanlara gére Hackerlar denilen sistem ¢okerticilere karsi
firmalarla istihbarat birimlerinin elbirligi i¢inde olmasi, firmalarin istihbarat
birimlerinin savunma sistemlerine katilmasi ve bilgisayarlarim1  korumalar
gerekmektedir. Bilgisayar terdristleri haberlesme sistemlerine yaniltict bilgi
birakabilir, bir barajin kapaklarini agabilir, telefon agin1 ve ulagim sistemlerini felg
edebilir, elektrik ve dogalgazi kapatabilir, bilgisayar sistemlerini kaosa
stiriikleyebilir, bankacilik ve finans sektoriinii ¢okertebilir.

Minor Giivenlik Sorunu: Tiiketici konumundaki bireylerin e-ticaret siirecinde
karsilastig1 giivenlik sorunlaridir. Istatistikler her ii¢ kisiden ikisinin sanal alisveris
esnasinda iglemlerini iptal ettiklerini gostermektedir. Bunun nedeni ise alicinin, kart
numarast ve sifrelerinin veya kisisel bilgilerinin ¢alinarak bunlarin kotii niyetle
kullan1lmasi endigesi tasimasidir. Bir diger gilivenlik sorunu boyutu ise ag giivenligi,
bilgi ve islem giivenligi olarak iki boliimde incelenmektedir.

E-ticarette giivenli bir ortam olusturabilmek icinise Onerilen temel araclar

baslica sunlardan olusmaktadir (Diker ve Varol, 2013; Yigit ve Bahtiyar,2014):

Egitim: E-ticaret sistemlerinde ve internette biitiin diger giivenlik dnlemleri basari
ile uygulansa da kullanici bilgisizligi glivenlik ihlallerinde ana sorundur. Bu nedenle
kisiler, sahibi olduklari uygulamanin giivenlik ihtiyaclarin1 ve sektordeki genel
giivenlik risklerini 6grenmelidir. Bu kapsamda urumlar, yapilarint olustururken ve
uygulamay1 gelistirecek yazilim ekiplerini kurarken bu gilivenlik ihtiyacim

karsilayabilecek yetkinlikte personel ile caligmalidir. Sistem gelistiriciler sistemler
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icin giiclii gilivenlik politikalar1 gelistirebilecek ve bu politikalart basariyla
gercekleyebilecek teorik ve pratik bilgiye sahip olmali ve gelistirecekleri
uygulamaya iliskin giivenlik risklerinin farkinda olmalidirlar. Buna ek olarak sistem
kullanicilar da internet veya e-ticaret ortaminda kisisel bilgilerinin gerekli 6nlemler
alinmadiginda giivende olmadiginin farkinda olmalidir. Bu amagla operasyondaki
personelin kendi taraflar ile iligkili basit ve etkili dnlemleri bilmesi ve bu 6nlemleri

uygulayabilecek temel bilgiye sahip olmasi gerekir.

Giiclii giivenlik politikasi: E-ticarette kullanilan bir sistemin giivenligini
saglamanin ilk ve en énemli adimi saglikli bir giivenlik politikas1 olusturmaktir. Bu
amagla sisteme iligkin riskler iyi bir sekilde anlasilmali ve risklere kars1 gerekli tiim
onlemleri kapsayan bir giivenlik politikas1 hazirlanarak bunun i¢in gerekli glivenlik

yazilimlar1 bu politika dogrultusunda yapilmalidir.

Sifreleme: E-ticaret uygulamalarinda veri alig-verisi genellikle internet iizerinden
gerceklestiginden bu giivensiz hat lizerindeki iletisimi giivenli hale getirmenin en
Onemli ayagi 1yi bir sifreleme aracidir. Kullanilan sifreleme metotlart genel olarak iki
kisimdan olugmaktadir. Bunlar gizli anahtar ile sifreleme ve agik anahtar ile
sifreleme islemidir. E-ticaret ve daha genel olarak web uygulamalari igin agik
anahtar ile sifrelemeye dayali yaygin bir metot olarak SSL (Secure Sockets Layer)
kullanilmakta ve bu sekilde iletisim ag dinlemeye karsi glivenli hale
getirilebilmektedir. SSL sanal ortamda iletisim giivenligi, bilgilerin gizliligi ve
biitiinliiglinii saglayan bir giivenlik protokoliidiir. Bu sifreleme metodunda acik
(herkesin edinebilecegi) ve gizli (sadece kullanicida bulunan), anahtar seklinde
isimlendirilmis anahtar ¢ifti kullaniciya verilmektedir.

SSL protokolii, sanal ortaminda giivenligin saglanmasi gereken durumlarda
TCP/IP“de bir giivenlik katmani olusturarak kullanilan giivenlik protokol tiirtidiir. E-
ticarette, kullanicinin baglandigi sunucuya kimligini giivenli bir ortam iizerinden
aktarmasi, sunucunun da kullanicinin kimligini dogrulamas: ve kendi kimligini
kullanictya aktarmasi gerekmektedir. Web sitesine SSL protokolii ile ulasildiginda,
tarayict ve sunucu arasinda sifreli bir oturum baslar ve bu sifreli oturum bagkalarinin
izlemesine olanak tanimayan bir seviyeye getirilmektedir. Agik anahtarli
algoritmalarda, sifreleme amacl {iretilen anahtar ile sifrenin ¢ziimii i¢in olusturulan

anahtar birbirlerinden farkli bicimde olmaktadir. Bu sifreleme yontemindeki amac,
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gonderilecek verinin agik sifre ile sifrelenerek gonderilmesi ve yalnizca alicinin 6zel
sifresi ile sifrelenen bilgiyi elde etmesidir. Bu amacla Netscape tarafindan 1994
yilinda gelistirilen SSL protokolii web tarayicisi ile servis saglayici arasinda agik
anahtar tabanl sifrelenmis giivenli bir baglanti olusturmaktadirr. Boylece SSL
protokolli web tarayici ile servis saglayici arasindaki islemin giivenligini garanti
edebilmektedir (Jie ve Hong, 2010). Giiniimiizde yeni siiriimleri ile birlikte SSL,
TLS (Transport Layer Security) olarak isimlendirilmektedir.

SET (Secure Elektronik Transaction):SET, kredi karti 6demelerinin web ortami
tizerinden gerceklestirildigi hirsizlik, dolandiricilik girisimlerini engelleyen ve
giivenligi iist diizeyde olan ddeme protokoliidiir. Ayni zamanda VeriFone firmasi
tarafindan gelistirilen giivenli veri gonderimini saglamak amaciyla aralarinda VISA,
MasterCard ve IBM gibi kuruluslarin bulundugu projedir. SET, Elektronik ticaret
uygulamalarinda diinyaca kabul edilen bir giivenlik standardi olmustur (Diker ve

Varol, 2013).

VPOS (Virtual Pos — Sanal Pos): POS Verifone firmasi tarafindan gelistirilmistir.
Magazalarin, kart, anahtar ve sifreleme bilgilerinin saklanmasini saglayan bir
yazilimdir. Bu sistemde SSL ve SET giivenlik protokolleri ile giivenli veri aktarimi

saglanmaktadir (MEB, 2014).

FRAUD: Internette yapilan islemlerde sahtekarlik ya da dolandiricilik yapilmasi
olayma fraud denir. Sanal ortamda her ne kadar giivenlik noktasinda baz1 sistemler
oturtulmaya calisilsa da sistemin agiklarindan istifade eden bazi dolandiricilar

maalesef istedikleri bilgilere ulasabilmektedir.

Olmayan firma lizerinden olmayan mallar1 pazarlamak, gercek firma, mal gondermez
ya da defolu mal gonderir, miisteri yanlig bilgiler vererek firmay1 ek masrafa neden
olabilir seklinde dolandiricilik ya dasahtekarliklar gozlemlenebilmektedir (MEB,
2014).

Giivenlik duvarlar:: Sistemlerdeki bu giivenlik duvarlar1 (Ates Duvari- Firewall) bir
bilgisayara gelen ve giden trafigi izleyerek taniyan ve gerekirse engelleyen bilgisayar
programlarindan olugmaktadir (Matbouli ve Gao, 2010). Giivenlik duvarlar
gerceklenirken iletisimin hangi durumlarda engellenecegi ya da izin verilecegi

belirlenerek program bu kurallar dogrultusunda gerceklenir. Bu duvarlar servis
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saglayicilarin hizmet engelleme saldirilarina karst korunmasinda ve kullanicinin

kisisel bilgisayarinin glivenliginin saglanmasinda kullanilabilmektedir.

ihlal algilama ve onleme sistemleri: E-ticaret sitemlerinde ihlal algilama sistemi
(Intrusion Detection System) sistem giivenliginde meydana gelen agigi belirleyen
sistemlerdir. Ihlal &nleme sistemleri (Intrusion Prevention System) ise bu ihlalleri
engellemek, durdurmak ve raporlamak i¢in gelistirilmis araglardir. Giinlimiizde bu
sistemleri i¢inde servis olarak barindiran modern biitiinlesmis giivenlik yazilimlar
bulunmaktadir. Bu yazilimlarin kullanilmasi servis saglayicit ve miisteri tarafindaki

riskleri azaltmaya katki saglayacaktir.

Veri tabam giivenligine yonelik onlemler: Internette ve e-ticaret sitelerindeveri
tabanlarina yonelik en 6nemli saldirilar SQL-Injection saldirilaridir. Bu tiir ve benzer
saldirilara 6nlem almak i¢in kullanici tarafindan saglanan girdilerin kontrol edilmesi
onem arz etmektedir. Sistemde kullanicidan gelen verinin veri tabaninda bir hasar ya
da istenmeyen bir degisiklige neden olup olmayacagini kontrol etmek i¢in verideki
karakterler, kelimeler ve isaretler incelenerek belli sorgu ve isaretler
engellenebilmekte, 6rnegin SQL veri tabaninda “DROP DATABASE” ifadesi igeren
sorgularin  gonderilmesini engellemek icin bu iki kelimeyi iceren girdiler
yasaklanabilmektedir. Bu amagcla veri tabanlarina yonelik saldirilar engellemek i¢in

cesitli yontem ve algoritmalar gelistirilmistir.

Dijital imza: Dijital imza, giinliik ortamdaki parmak izi, goz retinasi, kalem imzasi
gibi kisiye has verilerin sanal ortamdaki versiyonudur. Dijital imza, 5070 sayili
Elektronik Imza Kanunu“na gore; “Baska bir elektronik veriye eklenen veya
elektronik veriyle mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla
kullanilan elektronik bilgiyi tanimlamaktadir. Dijital imzalarda gilindelik yasamda
kullandigimiz imzalarimiza benzemektedir. Internet ortaminda gonderilen e-evrak, e-
posta veya baska birbilginin kime ait oldugunu gosteren bir e-ticaret araci olarak
isimlendirilmektedir. Dijital imzalarin dogrulanmasinda, bir baska deyisle imza
sahibinin dogru kisi olup olmadiginin tespitinde ve olusturulmasinda dijital

sertifikalar kullanilmaktadir (Giinsoy vd. 2013).
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Dijital imza tiglincii kisilerin ulagimina kapali bir sistemde igler. Taraflarin
kimliklerini dogrulamak maksadiyla hazirladiklar1 harf, karakter ya da sembollerdir.

Dijital imzanin 6zellikleri su sekilde belirtilebilir:

- Gonderilen bilginin bagkasina ait olmadigini garanti eder.

- Sanal ortamdaki bilgilerin saklanip, sadece alicisi tarafindan okunacagini
garantiye alir.

- Kagida imzay: atan kisi attigim1 nasil inkar edemez ise, dijital imza da

gonderen ve alanin kim oldugunu kanitlama imkani verir.

E-ticaretin gelismesi, Oncelikle acik ag sistemine duyulan giivenin
saglanmasma baghdir. S6z konusu giivenlik dijital 1imza tarafindan
saglanabilmektedir. Bu nedenle, sanal ortamda aligveris iizerine c¢alisan iilkeler,

oncelikle dijital imza tasarimina gitmistir (MEB,2014).

Sayisal imza: Dijital imzanin 6zel bir gesidi olup, sanal ortamda iletilen verilerin
tizerine vurulan mihiir seklinde ifade edilebilir. Sayisal imzalar, gonderenin
kimligini acik ve net bir sekilde teyit eder, dokiimanin orijinal ve giivenilir oldugunu
kanitlar. Sayisal imzalar, taraflar i¢in tek oldugundan dogrulanabilir ve inkar
edilemez. Sahte imza ve orijinal dokiimanin degistirilmesini 6nlemek maksadiyla

kullanilir (MEB, 2014).

Kok sertifika: Kisi ya da firma adina verilen dijital imzanin, dorulugunu kanitlamak

maksadiyla yetkili kurumlarca verilen sertifikadir (MEB,2014).

Sanal (elektronik) ciizdan: Giivenli 6deme islemleri igin, online miisteriler
tarafindan kullanilan bir {riindiir. Kart bilgilerinin anahtar ve sifreleme bilgileri
vardir. Yaziliminin, miisteri bilgisayarina yiiklenmesi sarttir (MEB,2014). Elektronik
clizdanlar (ewallet, e-clizdan), internet {izerinden aligveris alaninda kullanilmak {izere
gelistirilmis yazilimlardir. E-clizdan yazilimlar1 kullanici bilgisayarina yiiklendikten
sonra gerekli bilgiler bir kereye 6zgii olarak tanimlanir ve bdylece daha sonra
internet ortaminda gereken her islem i¢in bu bilgilerin tekrarlanmasi gerekmez.
Kullanic1 e-clizdanmi kendi bilgisayarindan kullanabilecegi gibi iiretici firmanin web
sitesi araciligiyla da islemlerini gergeklestirebilir. E-ciizdan yazilimlarini iireten

bankalar, finansal iglemlerin dogrulugu icin kullanicilarin banka kartlar bilgileri ile
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iletisim halinde caligsmaktadirlar. Visa Card destegi ile kullanilan Visa Card
(www.visa.com) ve Bank One (www.bankone.com) kullanicilarina yonelik olarak
gelistirilen Bankone wallet, Capitol One (www.capitolone) tarafindan gelistirilen
MyOneWallet ve MBNA America Bank (www.mbna.com) tarafindan gelistirilen
MBNAWallet yazilimlart diinyadaki e-clizdan uygulamalarina ornek olarak

gosterilebilir (Uygur, 2010).

Elektronik Kimlik Belgesi & Onay Kurumlari: Elektronik ortamda veriyi alan
kisinin, gdndericinin dijital imzasini, kimliginin dogrulugundan emin olabilmek igin
gondericinin acik anahtar1 ile agar. Bu durumda gondericinin dijital imzasin1 agtig
acik anahtarin, gondericinin olup olmadiginin kontroliinii yapma zorunlulugu ortaya
cikmaktadir. Acik anahtarlarinin, hangisinin hangi  kullanic1 tarafindan
kullanildiginin belgelenmesi gerekmektedir. Bu kimlik belgeleme islemini yapan
kurumlara Onay Kurumlart (OK) ad1 verilmektedir Onay Kurumlari, her kullanicinin
kimliginin belirlenmesi i¢in Elektronik Kimlik Belgesi (EKB) olarak isimlendirilen

belgeyi kullanicilara vermektedir.

Giivenli HTTP Protokolii (S-HTTP): Giivenli HTTP protokolii, Enterprise
Information Technologies tarafindan gelistirilen, sifreleme ve kullanici dogrulayan
Giivenli HTTP veya S-HTTP seklinde isimlendirilmektedir. Gonderilen iletinin veya
baska bir verinin giivenli olmasina dayali protokol olan S-HTTP ile kisisel bilgilerin

giivenli bigimde gonderilmesi hedeflenmektedir ( Giinsoy vd. 2013).

Hukuki Diizenlemeler: E-ticarette, internet ortaminda yazili belge ya da herhangi
sOzIi bir kanita dayali olmayan islemler yiiriitiildiginden hukuki olarak ciddi
sorunlarla karsilasilmaktadir. Bununla beraber uluslararasi alanda yapilan e-ticaret
sebebi ile uluslararas1 hukuk anlaminda da hala ¢6ziime ulagsmamis sorunlar
bulunmaktadir. Internet ortamindaki ticari islemlerin, bir boliimii ile ilgili olarak
olusacak sorunlarin asilmasinda su an yiirtirliikteki ¢esitli kanunlardan yararlanilsa da
bazi sorunlar icin nasil Onlem alinacagi hakkinda heniiz tam bir kesinlik
bulunmamaktadir. Elektronik Ticaret Koordinasyon Kurulu Hukuk Calisma Grubu
Raporunda; elektronik ticarete dair uygulamalar ve hukuki anlamda diizenleme
alanlar1 asagida yer alan belirli bagliklarda degerlendirilmistir (Diker ve Varol,

2013):

- Tiketicinin korunmas ile ilgili mevzuatin yeniden gdzden gecirilmesi,
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- Elektronik imza konusunda o&zellikle gizli anahtar unsurunun tevdi
edilecegi bir kuruma gerek duyulup duyulmadiginin incelenmesi,

- Elektronik 6deme aracglar1 arasinda yer alan elektronik parayi kullanima
sunacak olan kurum ve bu kurumla ilgili hukuki ¢ergevenin belirlenmesi,

- Elektronik 6deme araglarinin yasadisi faaliyetler i¢in kullanilmasini

Onleyici cezai tedbirlerin alinmas.

Kisisel Bilgilerin Giivenligi: Artan saldirilar amaclar acisindan iki ana boliimde
incelenebilir. Bunlardan birincisi kigisel bilgilerin ele gecirilerek elektronik ortamda
yapilan bankacilik, e-ticaret v.b. alanlarda bagkasinin adina sahte islemler
yapilmasidir. Ikincisi ise, bu illegal islemlerin yanisira, kisilere ait &zel bilgilerin
kisilerin izni olmadan c¢esitli ortamlarda agiga vurulmasidir. Birinci gruba giren
saldirilara karsi teknik ve prosediirel yaklagimlar kullanilarak karsi Onlemler
gelistirilebilmekte olup, yasalarla da desteklenmesi biiylik onem arz etmektedir.
Ikinci gruba ait ihlallerde ise kisisel verilerin korunmas: ve gizliliginin saglanmasi
icin yasalarin ¢ikarilmasi AB uyum siireci igerisinde dnem kazanmistir. Tiirkiye bu
konuda Avrupa Birligi Konseyinin kabul ettigi 108 sayili sozlesmeyi imzalayarak
gerekli onlemlerin alinmasi i¢in ¢aligmalar baglatmistir.

Tiim diinyada kabul edilen yaygin bir yaklagimla bilgi giivenliginin

saglanabilmesi i¢in agagidaki sartlarin yerine getirilmesi gerekmektedir.

- Onemli ve hassas bilgilerin istenmeyen bigimde yetkisiz kisilerin eline
gecmesi Onlenmelidir ve sadece erisim yetkisi verilmis kisilerce erisilebilir
oldugu garanti altina alinmalidir (Confidentiality - Gizlilik).

- Bilginin sahibi disindaki kisilerce degistirilmesinin ve silinmesinin
onlenmesi gerekmektedir (Integrity — Biitiinliik).

- Bilgi veya bilgi sistemleri siirekli kullanima hazir ve kesintisiz ¢aligir
durumda olmalidir (Availability — Siirekli Kullanilabilirlik).

- Kaullanic1 kimliginin dogrulanmasi (Authentication) gerekmektedir.

Bu alanda yapilan ¢alismalar, sadece teknolojik 6nlemlerle (viriisleri tespit
eden yazilimlar, giivenlik duvari sistemleri, kriptolama vb.) is silireglerinde yukarida
belirtilen maddeleri igeren bilgi gilivenliginin tam olarak saglanmasinin miimkiin

olamayacagim gostermektedir. Bilgi giivenligi, siire¢lerin ayrilmaz bir pargasi olmali
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ve bu bakimdan bir is anlayisi, yonetim ve kisisel/kurumsal kiiltiir agisindan biitiin

olarak dikkate alinmalidir (Uygur, 2010).

Vos vd. (2014) online aligverisi tiiketicilerin dogrudan mal ve hizmetleri
online magazalardan alabilmesi faaliyeti olarak tanimlamis ve online aligveriste satin
alma lizerine etkili olan faktorlerin web sitesi bilgi igerigi, dizayni, giivenlik ve
gizlilik ozellikleri olarak belirtmislerdir. Bu anahtar faktorler miisterinin satin alma
niyeti Oniindeki bariyerler olarak dikkate alinmaktadir. Bu nedenle e-ticaret firmalar1
tiiketicinin giivenini kazanmak icin bunlar1 dikkate almalidir. Oncelikle e-ticaret
firmalarmin riski azaltmak icin tedbirler ve stratejiler gelistirmek icin tiiketici

niyetini hangi psikolojik faktorlerin etkiledigini anlamas1 gerekir.

Sanal ortamda hem miisterinin kimlik ve kredi kart1 bilgileri, hem de firmanin
bilgileri dogrulanmali, s6z konusu bilgilerin {igiincii sahislarin eline ge¢mesini
engelleyecek tedbirler alinmahdir. Elektronik alisverisi kullanan kisilerin site
giivenliginden emin olabilmeleri icin yapmalar1 gereken baz1 kontroller
bulunmaktadir. Bu giivenlik kontrol islemleri su sekilde 6zetlenmektedir (Raja,

Velmurugan ve Seetharaman, 2008; Giinsoy vd. 2013):

- E-ticarette siber 6deme, elektronik para sistemi, SET (secure electronic
transaction) ve SSL (secure sockets layer) gibi elektronik 6deme sistemleri
kullanilmaktadir. Bu sistemler i¢inde en ¢ok kullanilan sistem SSL olup
SSL ve SET giivenlik yazilimlari, internette hizmet veren firmalar igin
kredi kart1 bilgilerinin glivenligi ve gizliliginin temel anahtarlaridirlar. SSL
sertifikas1 olmadan bankalardan POS cihazi alinamamaktadir. Burada
kullanicinin dikkat etmesi gereken sitenin SSL veya SET sertifikasina
sahip olup olmadiginin kontroliidiir.

- Dikkat edilmesi gereken diger hususlardan birisi de 6deme adimlarina
gelindiginde, site isminin yazildigt URL boliminiin “https://www”
olmasidir. Giivenli HTTP protokolii olarak ifade edilen sifreleme ve
kullanic1 dogrulayan S-HTTP protokolii ile kisisel bilgilerin giivenli
gonderilmesi saglanmaktadir.

- Son olarak aligveris sitesinin iletisim i¢in kullandig1 telefon numarasi, agik

adres ve kimligini belirten kismin kontrolii gerekmektedir.
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Cetin ve Irmak (2014)’de bildirildigine gére Ho (2014) internetten aligverisin
giivenirliginin kontroliine iligkin olarak yaptig1 calismada e-ticaret gilivenligi icin

sunlara dikkat edilmesinin 6nemli oldugunu belirtmistir:

- Algveris sitesindeki iirlinlerin en son ne zaman giincellendigi,

- Sitenin mail listesine iiye olunup giincelleme mailinin alinip alinmadigi,

- Sitenin miisteri hizmetlerine mail gondererek 3 giin igerisinde geri
donmesi,

- Sitedeki iiriin ile ilgili miisteri yorumlarinin okunmasi,

- Site konusunda arama motorlarinda, bloglarda ve sikayet sitelerinde
yorumlarin incelenmesi,

- Karsilastirma sitelerinde ve aligsveris rehberlerinde sitenin nasil
tanimlandig1 ve puanlandigi,

- Siteden satilan drlinler 1ile 1ilgili ayrintili tanimlamanin yapilip
yapilmadigina dikkat edilmesi,

- Aligveriste 6deme siirecleri ile ilgili giivenlik sertifikast ve siirelerinin
gecerliligi, Paypal vb. bir 6deme sistemi kullanip kullanmadig,

- Aligveris sitesinin facebook vb. sosyal medya sayfalarinin kontrol edilip
giincellendigi, takip¢i sayilari, hakkinda yapilan yorumlarin olumlulugu,

- Site ile ilgili iletisim ve ulasim bilgilerinin agik bir sekilde verilip

verilmedigi.

Srinivasan(2004) yaptig1 incelemeler sonucunda sanal aligveriste miisterinin
giivenini olusturan unsurlari; tiriin bilgisi, glivenlik, siparis verme kolayligi, siparis
dogrulamasi, satin almadan sonra hizmet destegi ve satin alma izlenmesi gibi
unsurlar oldugunu bildirmistir. Arastirict sanal sirkete giiveni olusturan 4 giivenlik
yontemi bulundugunu belirtmistir. Bu yontemler:

Gergek diinyada bulunmak: Internet’te temsil etmek degil, hatta gerceklikte oldugu

zaman tiiketiciler sanal aligverise daha da giivenirler.

Aracilar: Gergek diinyada, biitlin sirketlerin temsilciligi yoktur. Giiven eksikligini
doldurmak igin iigiincii taraflarmn hizmetini kullanabilirler. Ugiincii taraf paray:

aldiginda satic1y1 haberdar eder. Satici aliciya iiriinii gonderir. Uriiniin siparise uygun
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ve kaliteli oldugunu, miisteri ligiincii tarafa haber verdigi takdirde {i¢lincii taraf

saticinin hesabina paray1 gonderir.

Sanal miihiirler: Ugiincii taraf, sirketin kalitesini ve sanal alisverisin giivenligini
kontrol eder. Standartlara gore tiglincii tarafinin miihriinii koyar. Tiiketici bu miihrii
gordiigiinde giivenilen sirket gibi algilamaktadir. Sanal miihiir garanti gibi

distintiilmektedir.

Sifreleme: Bilgileri sifrelemek icin en az iki hizmet vardir. Hem ticaret hem diger
alanlar i¢in bir bilgi sifrelemesi amaciyla Netscape sirketinin hazirladigi SSL (Secure
Socket Layer) hizmeti ve Internet’te finansal islemler icin Visa ve Mastercard
olusturan SET (Secure Electronic Transaction) hizmetidir. SET miisteriler izin
verdigi zaman calisir, verilen bilgilerin dogru ¢ikmasi i¢in elektronik imzalarim
kullanirlar. Elektronik imza; gonderirken mesajda bir kodu karsilastirmak ve temel
kodlariyla karsilastirip kontrol etmek amaciyla kodun kime ait oldugunu
belirlemektedir. Mesajin hacmi hakkinda kod i¢inde bilgiler vardir. Birisi mesaj1 ele
gecirdiginde ve yeni bilgiler yazdiginda kod ve mesajin hacmi birbirine uygun

diismeyerek taklit oldugu anlagilir.

E-ticarette giiven olusturan unsurlar giivenlik, gizlilik, sitenin bilinirligi,
misterilerin ulagimi, web-sayfas1 tasarimi ve {irlin bilgisidir. Web-tasarim1 ve
navigasyon 1yi tasarlanmis ve islevselligi yliksek olan magaza vitrini gibi giliveni
arttirir. Web kalitesi, miisterinin giivenini etkileyen 6nemli bir faktordiir. Tiiketiciyi
pozitif etkileyen renkli site ayn1 zamanda iirlinden etkilenen miisterinin beklentisini
olusturur. Web site kullanildiginda tiiketici memnun oldugu takdirde giivenin temeli

ytiikselir (Ruparelia, 2010).

Internet aligverisinde hem e-ticarete hem de web sayfasina giiveni olusturan
faktorler sunlardir (Yang vd. 2005):
Web sitesi grafik dizayni: Bu simetrik ¢erceve,3D dinamik ve yarim ekran boyutu

grafikleri, iyi se¢ilmis ve hedeflenmis fotograflar ile saglanabilir.

Yapisal dizayn: Bu kapsamda mantikli e-katalog ve alim erisimi, navigasyonu iyi
kullanma, iiriin talimatlar1 ve satin alma rehberi ile bozuk linkler ve kayip resimlerin

olmamasi1 6nemli unsurlardir.
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Icerik dizayni: Bunu saglamak icin onay miihiirleri ve iiciincii sahis sertifikalari,

temsil edici ses ve video Klipleri ve eski alic1 ve geri bildirim 6nem kazanmaktadir.

Sosyal igsaret ve dizaynlar: Bunu olusturan temel unsurlar da senkron iletisim araglari

ve haber gruplarinin varligidir.

Internet iizerinden giivenli bir e-ticaret operasyonu icin en az asagidaki

sartlarin saglanmasi gerekir (Yigit ve Bahtiyar, 2014):

Giivenilir Servis Saglayici: Kullanicilar hizmet aldiklart ve kisisel bilgilerini
verdikleri, lizerinden para ve kaynak transferi gerceklestirdikleri servis saglayicinin
giivenliginden emin olmalidir. Bunun igin servis saglayicin sistem ve veri tabani

giivenligine dair gerekli sistemlere sahip olmasi gerekmektedir.

Giivenli Iletisim: Haberlesmenin iki tarafi arasindaki iletisim iigiincii taraflarmn
erisimine karsit korumali olmalidir. Bunun igin iletisimin sifrelenmesi en basit ve
etkili yontemdir. Sifreleme icin artik bir endiistri standardi haline gelmis olan SSL
kullanim1 minimum gereksinim olmalidir. Bunun disinda baska giivenli iletisim

metotlar1 kullanilabilir.

Giivenli Istemci: Servis saglayiciya istegin gonderildigi sistemin giivenligi de sarttir.

Bu sistem yine zararli yazilimlara kars1 gerekli araclarca korunmalidir.

Biitlin bunlarin yaninda sistem gilivenligi en st diizeyde tutulsa dahi
operasyonun her tarafinda yer alan is sahipleri, gelistiriciler ve en Onemlisi
kullanicilar e-ticaret giivenligi ve olasi riskleri hakkinda bilgi sahibi olmalidir. Zira
kullanicinin basit sifre se¢imi dahi tek basina biitiin giivenlik 6nlemlerini devre dis1
birakabilerek zarara neden olabilir. Tiiketicinin online hizmetlerde ozellikle satis
sonrasit hizmetlere iliskin yasadigi sorunlar karsisinda muhatap bulamamasi
internetten aligveris yapmasi engelleyen 6nemli nedenlerden birisi olarak karsimiza
cikmaktadir. Bu konuda da etkin bir sikdyet yonetim birimi kurularak sorun
¢oziilebilir. Gilinlimiiz tiiketicisinin daha bilgili ve bilingli oldugu gz oniine alinirsa

e-firmalarin aldatic1 ve yaniltici reklam yerine daha net ve bilgi odakli, dikkat cekici
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ve eglenceli reklamlarin yapilmasi hatta diger tutundurma araglariyla da reklamlarini
destekleyici kampanyalar diizenlemesi tiiketicinin giivenini kazanmasi agisindan
etkili olacaktir. Firmalar ve tiiketiciler i¢in internetten aligverisli engelleyen giivenlik
problemlerine iliskin sorunlar ise daha ¢ok teknolojik altyapinin giiclendirilmesi ile
coziilebilecektir. Ayn1 zamanda tiiketicilerin bu ¢éziimlerden haberdar edilmesi ve
internet sitelerinin giivenli olduguna dair referanslara yer verilmesi de sorunun
¢Ozlimiine katki saglayacaktir. E-ticaret firmalarmin basariyr yakalamasi igin
yalnizca teknolojik altyapir konusunda degil ayn1 zamanda pazarlama stratejileri
konusunda kendilerini yenilemeleri ve gilincellemeleri gerekmektedir (Yayar ve

Sadaklioglu, 2012).

AB mevzuati c¢ercevesinde yukarida da belirtildigi iizere kisisel verilerin
korunmasi ve mahremiyetin gizliliginin saglanmasi hususu 6nemli bir yer isgal
etmektedir. Zira gilinlimiiziin temel bilesenlerinden birisi olan kisisel verilerin
korunmasi hususuna yonelik olarak AB tarafindan 2002/58/EC ve 95/46/EC sayil 2
adet direktif ¢ikartilmistir. Giiniimiiziin gelisen teknolojisi dikkate alindiginda kisisel
verilerin eskisine oranla daha biiyiik bir hizda ve oranda gizliliginin, mahremiyetinin
ve biitiinliigiiniin riske girdigi goriilmektedir. Bu nedenle kisilerin bu hususa
yeterince 6zen ve onem gostermeleri son derece dnemlidir. Bu ¢ergevede kisilerin ve
kurumlarin bilgi giivenligi konusunda bilin¢lendirilmesi ve bilgilendirilmesi,

olabilecek muhtemel sorunlarin en aza indirilmesine katki saglayacaktir.
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IV. BOLUM

E-TICARETTE TUKETICILERIN GUVENLIK VE RiSK ALGILARININ
DEGERLENDIRILMESI

4.1. Arastirmanin Amaci ve Kapsam

Giliniimiizde 6zellikle internet erisiminin gelisimine paralel olarak e-ticarette
onemli gelismeler yasanmaktadir. Bu hizli gelisim ile birlikte e-ticarette halen 6nemli
sorunlar bulunmakta ve miisteriler bazi nedenlerle e-ticarete karsi ¢ekingen
davranmaktadir. Bu nedenlerin basinda internet, internet iizerinden 6deme, e-lojistik
ve genel anlamda e-ticarete kars1 duyulan giivensizlik gelmektedir. Bu kapsamda e-
ticarette tliketici davramiglarinin, tiiketicilerin  giivenlik ve risk algilarinin
degerlendirilmesi, giivenlik ve risk algilarinin belirlenmesi ve bunlar1 diizeltici

onlemlerin gelistirilmesi ve uygulanmasi 6nem kazanmaktadir.

Gelisme ivmesi gok yiiksek olan e-ticaretin, Ulkemizde gelismesi ve saglam
bir zemine oturmasi, kullanicinin alistiritlip giiveninin  saglanabildigi Olcilide
gerceklesme olanagi bulacaktir. Bu amacla yapilan ¢alismada; tiiketicilerin interneti
tercih nedenleri, aligveris yaptiklar sitelerden beklentileri, e-ticarette gilivenlik ve

risk algilarini belirlemek icin bu arastirma planlanmastir.

4.2.  Arastirmanm Onemi

E-ticaret, internet ilizerinden bilgisayar veya akilli telefonlar ile zaman ve
mekandan bagimsiz olarak gerceklestirilebilen bir ticaret faaliyetidir. Bu siirecte
liriinlin se¢ilmesi, satin alma girisiminde bulunulmasi, elektronik ortamda ddeme
yapilmasi, e-lojistik faaliyeti ile iiriiniin tiiketiciye teslimi gibi ana asamalar yer
almaktadir. Bu siire¢ incelendiginde firma ile tiiketicinin yliz yiize gelmedigi ve
tamamiyla sanal ortamda yapilan bir ticaret faaliyetinden s6z edilebilir. Bu durum da
e-ticaret hacminde {ilkesel ve kiiresel anlamda biiyiik artiglar yasanmasina ragmen
toplumun 6nemli bir kisminin halen e-ticarete gilivensiz ve riskli aligveris tiirii olarak

bakmasina neden olmaktadir. Bu nedenle e-ticaret kavraminin, e-ticarette tiiketicinin
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satin alma davranigina etki eden faktorlerin, e-ticarette tiiketicinin glivenlik ve risk
algilarinin  saptanmast 6nem kazanmaktadir. Bu amacla e-ticarette tiiketici
davranigina en etkili faktér olan giivenlik ve risk algisinin belirlenerek onlemler

alinmasi gerekir.

4.3. Arastirmanin Yontemi

Arastirmada veriler birincil veri toplama yontemlerinden anket kullanilarak
elde edilmistir. Anket formu iki boliimden olugmaktadir; birinci boliimde cinsiyet,
medeni durum, yas, egitim durumu, aylik gelir gibi demografik bilgilerin yaninda
tiiketicinin {iriin smifina yonelik deneyimini 6lgmek amaci ile Internetten ne siklikla
aligveris yaptiklari, hangi durumlarda internetten aligveris yaptiklari, aligveris
yapilacak e-ticaret sitesine nasil ulasildigive alisveris yapilacak e-ticaret sitesinde
neler énemlidir sorular1 sorulmustur. ikinci boliimde ise, Internetten aligveris ile ilgili
ifadelere ne Olgiide katilim saglandigini 6l¢iimlemek ic¢in 4’lii Likert Olcegi (4=
Kesinlikle katiliyorum, 3= Katihyorum, 2= Katilmiyorum, 1= Kesinlikle

Katilmiyorum) kullanilmistir.

4.3.1 Arastirma Evreni ve Ornekleme

Bu ¢alismada, belirtilen amag ¢ergevesinde Tiirkiye de tiiketicilerin e-ticaret
aliskanliklar1 ve e-ticarete olan giiven iizerine bir ¢alisma uygulanmistir. Arastirma
evrenimizi internetten en az bir kez aligveris yapmis tiiniversite Ogrencileri
olusturmaktadir. Aragtirmada tesadiifi olmayan 6rnekleme yontemlerinden, kolayda
ornekleme yontemi secilmistir. Uygulamamizin  Orneklemini 135 kisi
olusturmaktadir, 3 kisi tutarsizlik ve eksik kodlama sebeplerinden iptal edilmis 132

kisi degerlendirmeye katilmigtir.

4.3.2. Veri Toplama Teknikleri

Bu calismada veri toplama tekniklerinden olan yiiz yiize anket yOntemi

kullanilmis ve sonuglar istatistiksel program araciligiyla alinmistir.
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4.4. Anket Sorularinin Hazirlanmasi

Bu arastirma i¢in hazirlanan sorular http://www.eticaret.com/blog internet
sitesinin “Haberler ve Duyurular” sayfasindan arastirmamizin amacina uygunlugu
tespit edilerek alinmistir.

Sorularimizda internet kullanicilarinin internetten aligveris hakkinda ne diistindiigi,
giivenip giivenmedigi ve sebebi, internetten aligveris yapma nedenleri ve beklentileri

gibi kriterler incelenmistir. Anket formu EK-1’de mevcuttur.

4.5.  Verilerin Analizi ve Bulgular

Bu aragtirmada istatistiki analizler SPSS 20.0 programi kullanilarak
yapitlmistir. Gergeklestirilen arastirmanin  veri analizinde kullanilan istatistik
yontemler; regresyon analizi, t-testi analizi ve tek yonlii varyans analizi (One Way

ANOVA) dir.

4.6. Bulgular
4.6.1. Frekans Tablolar:

Anket caligsmasi 132 kisiye uygulanmistir. Bunlarin 81 i Kadin, 51 1 ise Erkek tir.

Tablo 3: Ankete Katilanlarin Cinsiyet Dagilimi

Kimiilatif
Frekans Yiizde % Yiizde %
Kadin 81 61.4 61.4
Erkek 51 386 100,0
Toplam
132 100,0

Anket ¢alismasina katilan insanlarin %87,9 u bekardir.
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Tablo 4: Ankete Katilanlarin Medeni Durumu

Kumaulatif
Frekans Yiizde % Yizde%
Gegerli Bekar 116 87.9 87.9
Evii 16 12.1 100,0
Toplam 132 100,0

Anket caligmasina katilan insanlarin %88,6s1 18-24 yas araligindadir.

Tablo 5: Ankete Katilanlarin Yas Araligi

Kimiulatif
Frekans Yiizde % Yiizde %
18 - 24 117 88,6 88,6
25-34 6 45 93,2
35 - 44 5 3,8 97,0
45 < 4 3,0 100,0
Toplam 132 100,0

Anket caligmasina katilan insanlarin %97,7 si Universite dgrencisidir.

Tablo 6:Ankete Katilanlarin Egitim Durumu

Kimiilatif
Frekans Yiizde % Yiizde %
Gegerli Lise 1 3 3
Universite 129 97.7 98,5
Yiksek Lisans /
Doktora 2 1.5 100,0
Toplam 132 100,0
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Anket caligmasina katilan insanlarin %55,31iniin 1000 TL’den az aylik geliri
bulunmaktadir.

Tablo 7: AnketeKatilanlarin Aylik Gelir Durumu

Kiimilatif
Frekans Yizde % Yiizde %

Gegerli 1000 TL’den az 73 55,3 55,3
1000 TL — 2000 TL 31 23,5 78,8
2001 TL —3000 TL 15 11,4 90,2
3001 TL —5000 TL 10 7.6 97,7
5000 TL’den fazla 3 23 100,0
Toplam 132 100,0

Anket ¢aligmasina katilan insanlarin %61,41 yilda 1-2 kez internetten aligveris

yapmaktadir.

Tablo 8:Ankete Katilanlarminternetten Aligveris Yapma Siklig1

Kiimulatif
Frekans Yiizde % Yiizde %
Yilda 1-2 kez 81 61,4 61,4
2-3 Ayda bir kez 25 18,9 80,3
Ayda 1 kez 18 13,6 93,9
Ayda 2 defadan fazla 8 6,1 100,0
Toplam 132 100,0

131




4.6.2. Veri Toplama Aracimin Giivenilirligi ve Tammlayici Istatistikler

Arastirmada kullanilan 6l¢egi olusturan ifadelere iliskin tanimlayici
istatistiklerden aritmetik ortalama, standart sapma, varyans, ¢arpiklik ve basiklik

degerleri Tablo 9’da sunulmustur.

Tablo 9:Katilimcilarn Internetten Alisveris ile ilgili ifadelere Ne
Olgiide Katilip Katilmadigi Durumu

Ortala | Std. |Varyans| Skewness Kurtosis
ma | Sapma (Carpiklik) (Basiklik)
N
Giiven 132 | 2,27 | ,770 ,593 ,012 | ,211 |-,509 | ,419
Kolaylik 132 | 2,74 | ,862 742 -,492 | 211 | -,273 | ,419
Iade 132 | 2,35 | ,856 ,733 ,149 | ,211 | -,579 | ,419
Fiyat 132 | 2,83 | ,704 ,496 -,540 | ,211 | ,569 | ,419

Ulagilabilirlik | 132 | 3,21 721 520 |-1,088 | ,211 | 1,021 ,419
Siparis Stireci | 132 | 2,31 (73 ,597 ,103 | ,211 | -,364 | ,419
Yorumlar 132 | 3,01 ,805 ,649 -904 | ,211 | ,856 | ,419
Site Tasarim1 | 132 | 3,16 ,780 ,608 -973 | ,211 (1,095| ,419

Gorsellik 132 3,38 , 705 ,497 -1,220 | ,211 |1,009| ,419
Referans 132 3,12 , 782 611 -,898 [ ,211 | ,904 | ,419
Valid N 132

Bu arastirmada regresyon analizi yontemleri kullanilacagindan verilerin
normal dagilim varsayimi karsilama durumunu incelemek adina carpiklik ve

basiklik degerlerine bakilmasi gerekmektedir (Hair vd., 1998: 604).
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Skewness yani basiklik degerinin -1,5 ile +1,5 arasinda olmasi (Tabachnick ve
Fidell, 2013) ve Kurtosis yani carpiklik degerinin -2 ile +2 arasinda olmas1 (George

ve Mallery, 2010) verilerin normal dagildigini gostermektedir.

Tablo 9’da belirtilen tiim degerler bu araliklara uygundur dolayisiyla verilerimizin

normal dagildigini ve regresyon analizine uygun oldugunu belirtebiliriz.

Arastirmanin istatiksel i¢ tutarliligi Cronbach’s Alpha katsayis1 kullanilarak
hesaplanmistir. Alpha degeri 0 ile 1 aras1 degerler alir ve kabul edilebilir bir degerin
en az 0.7 olmas1 gerekir. Ancak inceleme tiirii ¢alismalarda bu degerin 0.5’¢ kadar
makul kabul edilebilecegi de bazi arastirmacilarca 6ngoriilmektedir (Altunisik, vd.,
2010: 122-124). Arastirmada Cronbach’s Alpha degeri Tablo 10°da 0,776 olarak

bulunmustur ve 6l¢ek ifadelerinin i¢ tutarlilig: sagladigi gorilmistiir.

Tablo 10: Giivenilirlik Analizi

Cronbach's Alpha Cronbach's Alpha Based N of Items
on Standardized Items

776 778 10

4.6.3. Internetten Alisveris Algisin Cinsiyet, Yas ve Aylik Gelire Gore
Farklhihk Gostermesinin Test Edilmesi

Bu boliimde internetten aligveris yapan tiiketicilerin, gilivenlik ve risk
algilarinin cinsiyet, yas ve aylik gelirlere gore farklilik gosterip gostermedigi
incelenmistir. Bu farkliliklar1 tespit edebilmek igin cinsiyet kriterine goére t-testi

analizi yapilmis ve sonuclar asagida gosterilmistir.
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Tablo 11:internetten Alisveris Algisinin Cinsiyete Gore Farklilik Gostermesi

Cinsiyet N [ Ortalama | Std. Sapma t p | Ortalama
farka
1,314 |0,018| -788
Kadin 81| 3241 1,126
Hedef
Erkek 51 4,134 ,652

Yukaridaki tabloda goriildiigii {lizere anketi cevaplayanlarin cinsiyetleri
arasindaki ortalama degerleri birbirinden farklidir ve p degeri 0,018 ¢ikmistir. Bu
durumda internetten aligveris algisi cinsiyete gore anlamli fark gostermektedir
diyebiliriz.

Yas gruplarma ve aylik gelire gore internetten aligveris algisinin
ortalamalarinin ve bu ortalamalarin karsilastirilmasi i¢in tek yonlii varyans analizi

(One Way ANOVA) yapilmis ve sonuglar Tablo 12 ve Tablo 13’te verilmistir.

Tablo 12: Yas Gruplarina Gore Tek Yonlii Varyans Analizi Sonuglari

N Ortalama | Std. Sapma F p
18-24 117 3,46 0,46 3,378 0,012
25-34 6 3,74 0,54
35-44 5 353 0,48
45< A

Varyans analizi sonuglarina gore; internetten aligveris algisi yas gruplarina

gore anlaml farklilik gostermektedir (p<0,05).
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Tablo 13: Aylik Gelire Gore Tek Yonlii Varyans Analizi Sonuglari

N Ortalama | Std.Sapma F p
1000> 73 2,24 0,45 1,324 0,01
1000-2000 31 3,07 0,32
2001-3000 15 3,52 0,66
3001-5000 10 3,41 0,72
5000> 3

Analiz sonucunda internetten aligveris algisinin aylik gelire gore anlamli fark

gosterdigi goriilmiistiir (p<0,05).

4.6.4. Regresyon Analizi

Arastirmanin ana modeli ve hipotezleri Sekil gosterilmistir. Tiiketicilerin,
internet lizerinden aligveris yaparken risk ve giivenlik algisinin soyut ve somut
unsurlar1 ile olan iliskisi ¢oklu regresyon metoduyla analiz edilmistir. Coklu
regresyon analizi bagimli degiskenlerin bagimsiz degiskenler tarafindan ne kadar

aciklanabildigini gostermektedir.

SoyutUnsurlar H1

Risk ve Giivenlik
Algist

Somut Unsurlar H2

Sekil 11: Arastirmanin Modeli

H1: Tiiketicilerin, internet lizerinden aligveris yaparken risk ve giivenlik algis1 soyut
unsurlardan etkilenmektedir.

H2: Tiiketicilerin, internet iizerinden aligveris yaparken risk ve giivenlik algis1 somut
unsurlardan etkilenmektedir.
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Soyut unsurlar bagimsiz degiskeniyle risk ve giivenlik algis1 bagiml
degiskeni arasindaki iligski: Regresyon modeli p=0,000 anlamlilik diizeyinde ve
regresyon modelinin genel anlamlili§inin sinandig1 F degerine (21,782) gore anlamh
cikmistir. Soyut unsurlar bagimsiz degiskeniyle risk ve giivenlik algis1 bagimli
degiskeni arasindaki iliskinin gosterildigi Tablo 14’ te belirlilik katsayisina gore (R?)

(0,546) cevresel unsurlar tedarik yonetimi anlayisinin %54,6’sin1 agiklamaktadir.

Tablo14: Risk ve Giivenlik Anlayisina Soyut Unsurlarin Etkisi

R?=0,546 F=21,782 p=0,000
Bagimsiz degiskenler Standardize edilmis t p
katsayilar
Beta
Giiven ,350 1,420 ,002
Kolaylik ,240 1,128 ,232
Ulasilabilirlik 482 1,638 ,001
Siparis Siireci ,368 1,342 462

H1 hipotezi kabul edilmistir. Ancak soyut unsurlardan ulasilabilirlik ve
giiven, risk ve giiven algisin etkilerken; kolaylik ve siparis siiresi etki diizeyleri

anlaml ¢ikmamustir.

Somut unsurlar bagimsiz degiskeniyle risk ve gilivenlik algis1 bagimlh
degiskeni arasindaki iliski: Regresyon modeli p=0,000 anlamlilik diizeyinde ve
regresyon modelinin genel anlamliliginin sinandig1 F degerine (2,427) gore anlamhi

¢ikmustir.
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Somut bagimsiz degiskeniyle risk ve gilivenlik algist bagimli degiskeni arasindaki
iliskinin gosterildigi Tablo 15°te belirlilik katsayisina gore (R?) (0,454) somut

unsurlar risk ve giivenlik anlayisinin %45,4’s11 agiklamaktadir.

Tablo 15:Risk ve Giivenlik Algisina Somut Unsurlarin EtKisi

R?=0,454 F=2,427 p=0,000
Bagimsiz degiskenler Standardize edilmis t Onem
katsayilar
Beta
fade 375 1,742 001
Fiyat 437 1,258 ,000
Yorumlar ,043 324 482
Site Tasarim ,023 451 ,687
Gorsellik 452 2,423 ,001
Referans ,386 2,329 ,000

H2 hipotezi kabul edilmistir. Ancak tiiketicilerin site tasarim ve yorumlar
unsurlarinin internetten aligveris igin risk ve giivenlik algisina herhangi bir etkisinin

olmadig1 anlasilmistir.
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SONUC

E-ticaret siireci incelendiginde firma ile tiiketicinin yliz yiize gelmedigi ve
tamamiyla sanal ortamda yapilan bir ticaret faaliyetinden s6z edilebilir. Bu durum da
halen tiiketicinin 6nemli bir kismimnin e-ticarete giivensiz ve riskli aligveris tiirii
olarak bakmasina neden olmaktadir. E-ticarette bu nedenle onemli sorunlar
bulunmakta ve miisteriler bazi1 nedenlerle e-ticarete kars1 ¢ekingen davranmaktadir.
Bu nedenlerin basinda internet, internet iizerinden 6deme, e-lojistik ve genel anlamda
e-ticarete karsi duyulan giivensizlik gelmektedir. Bu kapsamda e-ticarette tiiketici
davraniglarinin, tiiketicilerin glivenlik ve risk algilariin degerlendirilmesi, glivenlik
ve risk algilarmin belirlenmesi ve bunlar1 diizeltici 6nlemlerin gelistirilmesi ve
uygulanmasi onem kazanmaktadir. Bu nedenle e-ticaret kavraminin, e-ticarette
tikketicinin satin alma davranisina etki eden faktorlerin, e-ticarette tiiketicinin
giivenlik ve risk algilarinin saptanmasi e-ticaretin gelisimi bakimindan énemlidir. Bu
amagla e-ticarette tiiketici davranigina en etkili faktor olan giivenlik ve risk algisinin
belirlenerek onlemler alinmasi gerektigi de en onemli konulardandir. Bu amagla
planlanan bu c¢alismada; tiiketicilerin interneti tercih nedenleri, aligveris yaptiklari
sitelerden beklentileri, e-ticarette giivenlik ve risk algilart ele alinmigtir. Aragtirmada
tiniversite Ogrencilerinin e-ticarette giivenlik ve risk algilar1 yiiz yiize anket
uygulanarak belirlenmistir.

Bu acamla hazirlanan bu tezin birinci boliimiinde, elektronik ticaret hakkinda
giincel ve detayli bilgilere yer verilmistir.

Bu boliimde elektronik ticaret kavrami ve tarihgesi, tiirkiye de e ticaret, e
ticaretin kapsami, e ticaretin taraflar1 ve taraflarina gore tiirleri ve e ticarette lojistik
kavrami agiklanmastir.

Calismanin ikinci boliimiinde e ticarette tiiketici davramislart ve tiiketici karar
siirecini etkileyen faktorler bashiginda tiiketici kavrami ve tiiketici karar siireci,
tikketici davranis modelleri, tiiketici internet aligveris davranislarini agiklamaya
yonelik teoriler ve e-ticarette tiiketici davranisini etkileyen faktorler agiklanmustir.
Calismanin tgilincii boliimiinde ise ¢alismanin ana kismini olusturan e-ticarette risk
ve giivenlik baglaminda e-ticarette risk, e-ticarette risk kavrami ve tiiketici kararina
etkisi, e-ticarette risk ¢esitleri ve riski Onleme, e-ticarette gilivenlik, e-ticarette

giivenlik kavrami ve tiiketici satin alma davranigina etkisi, e-ticarette temel giivenlik
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sorunlart ve tehditler ve e-ticarette giivenlik araclari detayli olarak agiklanmustir.
Calismanin arastirma  boliimiinii  kapsayan son boliimiinde ise iiniversite
Ogrencilerinin e-ticarette giivenlik ve risk algilart yliz yiize anket yontemiyle
belirlenerek elde edilen veriler istatistiki olarak analiz edilerek degerlendirilmistir

Verilerin analizinden 6nce normal dagilip dagilmadiklarmni gérmek adina
basiklik ve carpiklik analizi yapilmis ve uygun degerler bularak verilerin normal
dagilim 6nkosulu saglanmustir.

Ankette kullanilan 6l¢egin giivenilirligi test edilmis ve 0,776 Cronbach’s
Alpha degeriyle dlgek giivenilir bulunmustur. Daha sonra internetten aligveris yapan
tiketicilerin giivenlik ve risk algisini cinsiyet, yas ve aylik gelire gore anlamli fark
gosterip gostermedigi t-test ve tek yonlii varyans analizi (Anova) ile test edilmistir.
Risk ve gilivenlik algis1 cinsiyet, yas ve aylik gelire gore anlamli bir farklilik

gostermistir.

Daha sonra ¢oklu regresyon analiziyle birinci hipotez (Tiiketicilerin, internet
tizerinden aligveris yaparken risk ve gilivenlik algist soyut unsurlardan
etkilenmektedir.) ve ikinci hipotez (Tiiketicilerin, internet tiizerinden aligveris
yaparken risk ve giivenlik algis1 somut unsurlardan etkilenmektedir.) test edilmis ve

her iki hipotez de kabul edilmistir.

Giliniimiiziin gelisen teknolojisi dikkate alindiginda kisisel verilerin eskisine
oranla daha biiyilik bir hizda ve oranda gizliliginin, mahremiyetinin ve biitlinliigiiniin
riske girdigi goriilmektedir. Bu nedenle kisilerin bu hususa yeterince 6zen ve 6nem
gostermeleri son derece Onemlidir. Bu cercevede kisilerin ve kurumlarin bilgi
giivenligi konusunda bilinglendirilmesi ve bilgilendirilmesi, olabilecek muhtemel

sorunlarin en aza indirilmesine katki saglayacaktir.
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EK 1: Uygulanan Anket Formu

Tiiketici Ahsveris Ahskanhklar:

Yapilan ankette Tiirkiye de E-ticaret aligkanliklar1 ve E-ticarete olan giiven
arastirilmaktadir. Anketin hedef kitlesi internetten en az bir kez aligveris yapmis
kullanicilardir.

Degerli zamanmizi ayirarak dolduracaginiz anket formundaki bilgiler bilimsel
tekniklerle analiz edilecektir.

* Gerekli

Cinsiyetiniz? *

o ( Kadin
o S Erkek

Medeni Durumunuz? *

1'_’ A
o Bekar
f__

o Evli
o C Diger
Yasimmiz? *
o ' 18-24
o O 25.34
o 35.44
o U 45<

Egitim Durumunuz? *

o k6 gretim

o © Lise

o O Universite

o C Yiiksek Lisans / Doktora

Aylik Geliriniz? *
Aylik gelir diizeyiniz ile ilgili ortalama bir bilgi verebilirsiniz.
f__

o 1000 TL'den az

o 1000 TL.-2000 TL.
o 2001 TL. -3000TL.
o 3001 TL.-5000TL.
o 5000 TL'den fazla
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Internetten ne sikhkla ahsveris yaparsimz? *
P

o Yilda 1-2 kez

o O 2-3 Ayda bir kez

o © Ayda 1 kez

o O Ayda 2 defadan fazla

Hangi durumlarda internetten alisveris yapmayi tercih edersiniz? *

o Magazalardan almaya zamanim olmadiginda.
o L Uriinii indirimli veya diisiik fiyatl1 buldugumda.
o Uriinii internet disinda bulamadiginda.
[ o
o Diger:

Algveris yapacagimiz E-ticaret sitesine nasil ulasirsiniz? *
Internetten aligveris yaptiginiz magazaya ne sekilde erisirsiniz.

o L Arama sonuglarindan ulasirim.

o | internet reklamlari araciliyla ulagirim.

o ' TVve Radyo reklamlari aracilig ile ulasirim.

o L Arkadas tavsiyesi ile ulagirim.

o a Bildigim internet sitelerinden aligveris yaparim.

Algveris yapacagimiz E-ticaret sitesinde sizin i¢in neler 6nemlidir? *
o Uriiniin fiyat:
o | Uriiniin teslim siiresi
o | E-ticaret sitesinin gliven vermesi
" E-ticaret sitesinin biraktigi ilk gorsel izlenim
-

o Odeme secenekleri ve taksit imkani
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Internetten alisveris ile ilgili asagidaki ifadelere ne dl¢iide katildigimzi

belirtiniz?

Internetten alisveris
yapmak kendime
gilivenimi arttiriyor.
Internetten aligveris
yapmak normal
aligverise gore daha
kolaydir.

Internetten verilmis bir
siparisi iptal ve iade
etmek daha kolaydir.
Internetteki saticilar
daha uygun fiyat
Onerirler.

Internetten bir¢ok marka
ve iirline ulasabilirim.
Begendigim {iriinii
almay1 planlamamus bile
olsam hemen siparis
verebilirim.

Internetten alisveris
yapmadan once E-ticaret
sitest ile ilgili yorumlari
incelerim.

E-ticaret sitesinin
tasarimi aligveris
yapmam i¢in bana giiven
vermeli

Uriin bilgilerinin tam
olmasi ve fotograflarla
desteklenmesi aligveris
tercihimde etkili olur.
Aligveris yaptigim bir
internet sitesini
arkadaglarima tavsiye
ederim

Kesinlikle
katilmiyorum

-

Katilmiyorum Katiliyorum
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